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1. Le symbiote et le mécanisme de délégation

Dans son livre Uomo e tecnologia, Giuseppe Longo écrit : « Le carac­
tère essentiel du rapport entre la technologie et l'homme est révélé par la rétro­
action que les innovations techniques exercent sur les êtres humains et la 
société »5

. Selon Longo, au lieu de subdiviser les évolutions en « biologique » 
et« technologique », il serait préférable de parler d'une seule évolution « bio­
technologique », au centre de laquelle se trouve le« symbiote » (ou simbionte)6, 
c'est-à-dire un hybride biotechnologique, né de la composition« homme-plus­
environnement »7. Longo fait une comparaison entre le rythme rapide de l'évo­
lution technologique et la lenteur de l'évolution humaine. Sur cet écart, il s'ex­
prime ainsi : « La vitesse toujours plus élevée de l'innovation technologique 

accentue le déséquilibre et pousse à déléguer aux machines un nombre crois­
sant d'actions, de fonctions et même de décisions. L'activité cognitive du sym­
biote est profondément affectée par cette délégation »8. Tout cela a, selon Longo, 
de graves répercussions sur le corps physique de l'individu:« Le corps humain 
a toujours été amplifié par des instruments et des appareils qui ont étendu et 
multiplié ses possibilités d'interaction avec le monde, dans un sens aussi bien 

cognitif qu'opérationnel »9
. En partant de cette supposition, il serait arbitraire 

de dire que le corps est enfermé dans ses limites« topologiques », représentées 

par la peau. L'invention d'outils permet non seulement de suppléer à une ca­
pacité compromise ou perdue, mais aussi de donner lieu à une véritable hybri­
dation:« Comme l'homme fait la technologie, la technologie fait l'homme »10 . 

L'utilisation des outils implique donc une série de mécanismes de feedback qui
entraînent des modifications chez la personne même de l'utilisateur. Si cela se 

produit dans la sphère matérielle, avec des outils techniques qui nous permet­
tent d'être plus précis et d'agir plus efficacement sur notre environnement, cela 
se vérifie également dans la sphère cognitive, où nous sommes constamment 
orientés vers certains choix plutôt que d'autres par ces mêmes outils technolo­
giques auxquels nous déléguons nos actions. Toutefois, les concepts exprimés 

dans la pensée de Longo sont loin d'être exempts de problématiques. En effet, 

G. LONGO, Uomo e tecnologia: una simbiosi problematica, Edizioni Università di
Trieste, Trieste 2006, p. 5 (traduction de l'auteur). 

6 LONGO (n. 5), p. 48. Sur le symbiote technologique de LONGO, voir aussi : STNJ (n. 1), 
p. 21 SS. 

LONGO (n. 5), p. 9. L'hybride technologique, ou homo technologicus, serait un hybride 
de biologie et de technologie en constante évolution. L'homo sapiens ayant toujours 
été contaminé par la technologie, il a toujours été un homo technologicus. 

8 Idem, p. 6 (traduction de l'auteur). 
9 SINI (n. 1), p. 24 (traduction de l'auteur); LONGO (n. 1), p. 58 (traduction de l'auteur). 
10 SfNl (n. 1), p. 24.

174 

Réflexions sur les responsabilités morale et pénale d'une i t Il' n e  igence art1fic1elle les n�tions de « nature » et de « naturel » so . . ne soient elles-mêmes produites l 
nt co�trad1ctoires, à moins qu'elles 

, par a technolog1e11. Le progr:s technologique est irréversible et ' tages, mais aussi d'inconvénients A l' , s accompagne de nombreux avan-n?us pas perdu l'usage assidu d� 1::
é 

av�n��nen! de l'alphabet écrit, n'avons­dit Longo, a modifié de manière irré �te 
? Egalement la vidéo-écriture rablement affaibli notre capacité à tr:

ers1 1 
e le style de l'écriture et a considé�

Longo que Carlo Sini estiment que le 

c
;r es mots � la main13_ Tant Giuseppe n�nt la r:définition de conce ts cul�r 
ransfo�ations technologiques entraî­democratie, l'intelligence la !alité l'h
:ls ?"ad1t10nnels tels que la liberté la que la liberté de conscien�e le car ' t

' isto_Ire, le temps et la mémoire '4 a1nsiquent, la responsabilité1s_ ' ac ere raisonnable, la volonté et, par �onsé-

2. Le paradigme robot-maître l 
! 'intelligence et le contrôle

et a relatzon entre le pouvoir,

Le tenne Robàt dérive du tchè R sente également un lien avec les t 
que obota (travail pénible) mais pré-(travail)16_ La racine commune est 

enn
b
es russ_es Rabotat (travaille;) et Rabot« ro » qui en sl • • 

Selon Peter A 1 . ' ave sigmfie « esclave ».saro, a relat10n homme m h. 
maître-�sclave, qui, à son avis, est

-
1 

�c me peut être_c�mparée à la relationAsaro cite l'auteur Norbert w· 
p eme_ d: contradictions intrinsèques 17 " iener pour decnre le d 

• meme temps craindre l'intellig para oxe de désirer et en1 '·1 . ence et sa dominatio U , ?rsqu I remplit sa fonction. Toutefo· 1 .1 . n._ n systeme est fiablet1ble de produire des conséquences i 
is, ! u

� I est I�telhgent, plus il est suscep­na en ues et mdésirables. Wiener écrit :
Il 
12 

Idem, p. 23. 
13 

Idem, p. 35.
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« Nous voulons qu'un esclave soit intelligent, capable de nous aider à accom­ 
plir nos tâches. Cependant, nous voulons aussi qu'il soit soumis. La soumission 
totale et l'intelligence totale ne vont pas de pair. Combien de fois, dans l'Anti­ 
quité, le philosophe grec intelligent, serviteur d'un esclavagiste romain moins 
intelligent, a-t-il dû déterminer les actions de son maître plutôt que d'obéir à 
ses souhaits ! De même, à mesure que les machines deviennent de plus en plus 
efficaces et fonctionnent à un niveau psychologique plus élevé, la catastrophe 
[ ... ] de la domination des machines devient de plus en plus proche »". Cepen­ 
dant, contrairement à un esclave en chair et en os dont l'esprit est ouvert à une 
conscience générique, l'IA n'a aucune intelligence sociale et ne se concentre 
que sur des tâches spécifiques. Une autre comparaison proposée par Asaro. est 
celle d'un apprenti magicien qui jette un sort pour sécher un sol mouillé, mais 
qui se trompe et risque de se noyer. «L'apprenti», écrit Asaro, « est capable 
de déchaîner des forces surnaturelles avec un sortilège, mais il est incapable de 
les maîtriser quand elles sortent de leur trajectoire »19. 

De ces exemples, nous pouvons déduire la facilité avec laquelle une machine 
peut causer des dommages irréparables par son comportement imprévisible. 
Alors, quel est le but d'une machine? En effet, nous ne pouvons pas dire que 
le but de la machine est, par exemple, de tuer des ennemis ou d'abattre des 
avions, car la machine ne sait pas ce qu'est un « ennemi »", 

Dans le cas où le niveau d'automatisation est tel qu'il n'y a pas d'humains 
présents pour imposer à la machine certaines exigences, la seule personne 
humaine qui se trouve en communication avec elle, bien qu'absente au moment 
où elle agit, est le constructeur/programmeur. Les systèmes d'intelligence arti­ 
ficielle, puisque leur libre arbitre « moral » ne peut être prouvé, peuvent être 
considérés comme nuisibles, mais pas coupables. Cela donne lieu à un conflit 
entre le concept de personnalité et la responsabilité pénale. 

B. Études sur la morale d'une intelligence artificielle 

Atteindre !'IA, c'est comme un « voyage sur la lune »21. Les chercheurs 
gravissent des montagnes toujours plus hautes, convaincus qu'ils atteindront 
un jour cette destination, mais le résultat est autre : ce n'est pas en marchant 
que nous atteindrons la lune; un changement de méthode s'impose. 

I8 N. WIENER, « Some Moral and Technical Consequences of Automation », Science, 
vol. 131, 6 mai 1960, p. 1355-1358 (traduction de l'auteur); ASARO (n. 17), Roberto 
Cordeschi, p. 93. 

19 ASARO (n. 17), Roberto Cordeschi, p. 92 ss (traduction de l'auteur). 
20 ASARO (n. 17), Algorithms of Violence, p. 542 ss. 
21 S.HENIN, AI: Intelligenza Artificiale tra incubo e sogno, Hoepli, Milan 2019, p. 214 ss. 
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reconnaissance vocale et le traitement automatique du langage naturel27
. Cha­

cun de ces domaines a recours aux systèmes les plus modernes de machine
learning, de techniques d'apprentissage automatique grâce auxquelles l'IA est 
capable d'apprendre de sa propre expérience, et de deep learning, une métho­
dologie qui permet un apprentissage automatique en imitant les connexions 
neuronales du cerveau humain. Ainsi le législateur ne peut ignorer la nécessité 
de s'appuyer sur les experts en la matière pour développer un travail pluridis­
ciplinaire sur ce sujet. 

En effet, nous ne pouvons pas imaginer qu'une telle structure articulée soit 
exempte de risques et de problèmes, notamment sur le plan juridique. La 
caractéristique intrinsèque de l 'IA de ne pas rendre ses processus décisionnels 
lisibles et« transparents» complique l'analyse des risques et des avantages de 

cette nouvelle technologie. Les décisions et les actions sont prises par des 
algorithmes à boîte noire (black box algorithms) qui, par définition, en raison 
de leur opacité, rendent le résultat imprévisible28

. 

Cependant, ce n'est pas l'opacité du système qui doit susciter de la crainte,
mais plutôt sa neutralité apparente et fallacieuse

. En fait, le risque est d'accor­
der trop de confiance au système électronique en raison de son aptitude à obte­
nir des résultats beaucoup plus facilement et rapidement que l'esprit humain. 
Cette confiance est dangereuse, car le système n'est jamais exempt d'erreurs29

. 

C'est ce que nous appelons «fallacia dell'automazione » (l'automatisation 
trompeuse), c'est-à-dire la confiance irrationnelle et inconsciente que l'être 

humain a tendance à accorder à la technologie, en croyant que son fonctionne­
ment est objectit9°. L'intelligence artificielle ne peut pas remplacer l'activité 

27 J. KAPLAN, lntelligenza Artiflciale. Guida alfuturo prossimo, LUISS University Press,
Rome 2017, p. 21 ss.

28 A. LAVORGNAIG. SUFFlA, « La nuova proposta europea per regolamentare i Sistemi di
Intelligenza Artificiale e la sua rilevanza nell'ambito della giustizia penale », Giustizia 
penale e nuove tecnologie 2/2021, p. 88 ss. 

29 PARLEMENT EUROPÉEN, Résolution sur l'intelligence artificielle en droit pénal et son 
utilisation par les autorités policières et judiciaires dans les affaires pénales, 6 octobre 
2021, 2020/2016 (INI). 

30 G. UBERTIS, « lntelligenza artificiale, giustizia penale, controllo umano significativo »,
in CENTRO NAZIONALE DI PREVENZIONE E DIFESA SOCIALE ( édit.), Giurisdizione penale, 
intel!igenza artiflciale ed etica del giudizio, Giuffrè Francis Lefebvre, Milan 2021, 
p. 9 SS; P. COMOGLlO, « Prefazione », in J. NIEVA-FENNOLL (édit.), lntelligenza arti­
ficiale e processo, Giappichelli, Turin 2018, p. IX. Le concept de« fallacia dell'auto­
mazione » ne prend pas du tout de distance, mais finit par confirmer ce que Rouvroy 
(et Perri) ont affirmé au sujet de la« gouvemabilité algorithmique». À ce sujet, voir 
A. ROUVROY/8. STIEGLER, « Il regime di verità digitale. Dalla govemamentalità
algoritmica a un nuovo Stato di diritto », La Deleuziana, n° 3, 2016, p. 6-29; P. PERRJ, 
Sorveglianza elettronica, diritti fondamentali ed evoluzione tecnologica, Giuffrè 
Francis Lefebvre, Milan 2020, p. 31. 
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I. ASIMOV, I, Robot, Doubleday Garden C" , Ity/New York 1950 (traduction de l'auteur).
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lequel il est programmé. Nous pourrions dire que, dans ce cas, seule l'ingénio­ 
sité humaine, en tant que moteur de recherche de la rationalité, pourrait faire 
sortir un sujet d'une position de paralysie morale, c'est-à-dire d'une logique 
binaire, en imaginant une troisième voie de résolution du problème. 
De plus, en ce qui concerne la première loi de la robotique d'Asimov, si au lieu 
de « robots », on utilisait le terme sans doute plus générique et moins évocateuI 
de « machines », on pourrait reconsidérer la situation actuelle sous un JOUI 
résolument différent. En effet, il existe des milliers de personnes qui dévelop­ 
pent des dépendances et des troubles psychologiques de différents types et 
degrés à la suite d'une utilisation excessive des réseaux sociaux. Ce n'est cer­ 
tainement pas un hasard, mais parce que leurs algorithmes sont spécifiquemeI 
conçus pour exploiter à leur avantage certains mécanismes psychologiques qui 
se sont constitués au cours de milliers d'années d'évolution grâce à des formes 
de socialisation directe (et non médiatisée). 
À noter qu'au-delà des questions juridiques se posent les questions écologi­ 
ques. Le coût de l'énergie est considérable à l'heure de la crise énergétique 
mondiale, avec les salles remplies de serveurs consommant sans interruption 
pour rendre le service disponible à l'utilisateur. 
Les trois lois de la robotique illustrent la concrétisation et l'actualité du pro­ 
blème dans la rencontre difficile entre moralité et système pénal par le para- 

digme du trolley problem. 

2. Le trolley problem et l'inévitabilité du jugement éthique 

Le trolley problem est un intéressant paradigme de matrice morale 
dont nous trouvons une analyse approfondie dans l'essai The Social Dilemma 
of Autonomous Vehicle33 publié dans la revue Science en juin 2016. Cette étude 
met en lumière certaines questions éthiques concernant l'introduction sur le 
marché des véhicules à conduite autonome. 
La question est la suivante : en présence d'un danger imminent pour la vie du 
conducteur, des passagers de la voiture ou des passants, comment la voitu 
doit-elle se comporter? Ou plutôt, qui devrait-elle choisir de sauver en premier 

3? pour en savoir plus sur la responsabilité des providers en cas de diffusion de contenU 
¡[icites sur les social networks, voir B. PANAT TONI, « Gli effetti dell automazione S 
modelli di responsabilità : il caso delle piattaforme online », Diritto Penale Con/" 

poraneo, 02/2019, p. 33-58. J. BONNEFON/A. SHARIFF/I. RAHWAN, « The Social Dilemma of Autonomous Vehicles?: 
Science, vol. 352, n' 6293, 06/2016, p. 1573-1576. Voir ég. A. CAPPELLINI, « Prof"" 
enalistici delle self-driving cars », Diritto Penale Contemporaneo, 02/2019, p.3?° 

33 
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dans un choix forcé par des événeme ' 4ici 
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La responsabilité pénale d'une intelli : . igence artificielle 

Comme déjà mentionné ci-de l' .. 
rithms qui rendent le processus a „,_"S 'IA utilise des black box algo­ 
meur". Cela ulè décision opaque, même l . e a sou eve de sérieux <lout ' e pour e program- 
ponsabilité pénale. Ce principe, , "> quant au caractère personnel de la res­ es expressement prévu à l'art 27 1 d 'L,, dl, ] [] 

III. 

34 

3
, CAPPELLINI (n. 33) p 333 
° Ibid. · · 

36 ,;SQ"TAT/P. L. MoNrEssoRo, «II problema de ·i "g¿ prospettiva emergenté daiíe 's#44"¿.,""" "jcrezza tra informatica._e 

37 

vo · V, 2016, nº ¡ p 99 ss ars' », Informatica e diritto XLII „ Ibid. ' . · ' , 

I. COCA-VILA, « Self-driving Cars in Dil %$,7soy sf isifísir ii]j;"" 3fins : A, Approach ass@dg 
» ,,"$P$%82:repris sr cet# $$,la ana Philoso., vol. 12. 

. ONCIEUX, « Beyond Bl k B . . , p. for Evon+,' lack-Box Optimization : A Re "i olutionary Robotics », Evolutionary Itel' !Siew of Selective Pressures igence, 'O 14, p. 7 ¡ ss. 

181 



BEATRICE BELLA 
.. : ·lart. 121-1 

s 1lement inscrit, en droit français, a " ,,, 
Constitution italienne. Il est égal.. de nécessité et de présomption d'in­ 
au code nail, sous rsere";Pp,p"}íaron ates arots de rhomme et d 
nocence contenus aux art. 8 et 
citoyen de 1789%. de la responsabilité. En effet, il 

tl' valuation Ie 
De nombreux facteurs _influencen, , e:tion des fonctions par l'homme à la ma- 
faut tenir compte du niveau de délé" ;e, du degré de la faute ou du dol, 
chine, du degré @' autonomie %" ","",í ierarchive entre la machine tes 
ainsi que de la structure organisa+o rogrammation, construction, distr­ 

nnes humaines imphquees dans sa pr 
perso . . . . 
bution et utilisation. 4bilité pénale, il est 

l tion de la responsa '. 
Afin d'aborder correctement la q"", uns la commission de l'infraction, en 
nécessaire d'étudier le rôle joué par l' „sabilité directe à l'agent humain 

¡bilité d'attribuer une resp évaluant la poss11!1 
(A) ou à l'agent artificiel (B). 

Le râle de PIA dans la commission de l'infraction e 
sa»me iavreste de rhomme 

sabilité 3énale, I'IA pourrait être définie 
En ce qui concerne la respons {„p entendu comme un bien ju- 

'·fr ·tion soit comme oye, .. 
dans la structure del m ac io lequel l'infraction est commise, , .. instrument avec ridique protégé, soit comme !',, 

.. 'tactif et pass1!' · soit comme suye _. te;tion pénale ne pose pas de t 1t qu'objet de protecu ..4> 

La qualification du robot en tan 8 ,, ¡ <vagit d'un bien précieux ou destine a 
problèmes particuliers. Dans le cas @",ne un bien patrimonial. Parfois, 
un usage social, FIA pourra être a"!",pourraient même être considérés 
les systèmes d'IA sont si sophistiques 

A. 

gis seulement après son introduction 

±E!EEE#±##; 
ce en se ornan rarf@"%;" ae causie enis te ti dom%%"e 
plusieurs personnes, meme ¡st as reconnu. Y. MAYAUD, , 1997 
comportement de chaque personne n'° !"„,„„e internationale de droit pénal, { 

rig"gs"zgz% 
• 794 ss; repris par ».. „,," ·rata», in G. FORNARI (eGI-) ·EDAM hancese in iena di criminalità ""E;"",í„„euva at arino comparato.CI " 
contrasto alla criminalità organizzata . SARRA 
viocs z,22.ace osso a amono =,y,p;2ci 
S. RIONDATO, « {ODO. 3hl ·i di informatica e robotica giura€ca, ,,· quattro 
(edit.), Tecnodiritto, Temi e probe"""{„,nigenza artificiale e diritto penale' I 
io 207. 899.,E.P}ie evo»neo, oro9.. 2+s 
possibili percorsi di indagine » 
RIONDATO (n. 41), p. 85 ss. 
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comme des « formes de vie non humaines », auquel cas une protection équiva­ 
lente à celle des animaux pourrait être adoptée43. 

Il en va différemment lorsque l'IA est qualifiée d'instrument pour la commis­ 
sion d'une infraction. Dans ce cas, la responsabilité doit incomber au program­ 
meur, au fabricant, au distributeur ou à l'utilisateur44. Parmi ces personnes, le 
rôle le plus complexe est celui du programmeur. Il serait raisonnable de le con­ 
sidérer comme responsable dans les limites de l'autonomie décisionnelle de la 
machine, qui devient de plus en plus large grâce à l'expérience qu'elle fait dans 
l'environnement extérieur. Il faudra en tout cas vérifier la présence de l'élé­ 
ment matériel, à savoir la commission de l'acte, ainsi que de l'élément psycho­ 
logique, c'est-à-dire l'intentionnalité ou la non-intentionnalité de l'agent humain. 

La dernière hypothèse concerne l'attribution au robot d'une subjectivité juri­ 
dique, c'est-à-dire d'une personnalité de droit moral, nouvelle en droit pénal. 
Dans ce cas, nous pourrions envisager une reconnaissance de la responsabilité 
pénale directement auprès de la machine, qualifiant cette dernière comme agent 
(auteur) de l'infraction. Toutefois, cela soulèverait des doutes évidents quant à 
la finalité d'une sanction imposée de cette manière. En fait, que gagnerait la 
machine à être punie? Est-ce que le fait de parler d'un droit pénal de l'homme 
aurait encore un sens, ou devrait-on commencer à concevoir un droit des 
machines? Dans le cas où c'est le robot lui-même qui subit un préjudice, il 
peut être considéré comme le sujet passif de l'infraction et non plus comme le 
bien juridique protégé. Prenons, par exemple, le cas d'un robot aux caractéris­ 
tiques humanoïdes utilisé à des fins sexuelles. Ce dernier pourra également être 
programmé, au moyen de certains algorithmes, avec la capacité de discerner et 
éventuellement de rejeter un acte sexuel. Pourrions-nous, dans ce cas, le con­ 
sidérer comme une victime si son consentement n'est pas respecté45? 

La qualification de l'IA en tant qu'instrument pour la commission de l'infrac­ 
tion nécessite une distinction préalable entre le moyen et l'action dans la théo­ 
rie générale du crime". L'action doit être attribuée à l'homme aussi bien dans 

3 Ibid. 
44 B. M. MAGRO, «A.I. : la responsabilità penale per la progettazione, la costruzione e 
45 

l'uso dei robot», Il Quotidiano Giuridico, 12.06.2018, p. 1-5. 
F. Basile (n. 4 !) p. 32. Pour une mise à jour par le même auteur, voir: F. BASILE, 
« Intelligenza artificiale e diritto penale : qualche aggiornamento e qualche nuova 
riflessione », in F. BASILE/M. CATERINI/S. ROMANO (édit.), Il sistema penale ai confini 
delle hard sciences. Percorsi epistemologici tra neuroscienze e intelligenza artificiale, 
Pacini Giuridica, Pise 2021. 
T. Delegu, «Lo "strumento" nella teoria generale del reato », Rivista italiana di diritto 
e procedura penale, 1974, p. 275 ss ; repris par RIONDATO (n. 41 ), p. 85 ss. 
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un sens objectif, car c'est lui qui crée et planifie l'IA, que dans un sens subjec­ 
tif, car c'est toujours lui qui en a conscience et volonté". D'autre part, l'instru­ 
ment existe en dehors de I 'homme et indépendamment de lui, car il peut être 
totalement robotisé et être utilisé pour la réalisation d'actions criminelles. Pour 
ces raisons, l'instrument doit être considéré comme instrumental à l'action cri­ 
minelle et l'action criminelle doit être imputable à l'être humain48. 

En suivant cette logique, I 'IA comprise comme instrument peut constituer un 
facteur aggravant ou atténuant lors de l'attribution de la peine49. En outre, les 
systèmes d'IA, en tant qu'instruments, pourraient également faire l'objet d'une 
confiscation et d'une saisie en application de mesures de prévention ou de sé­ 
curité ou en exécution d'une condamnation". La responsabilité pénale de 
I' agent humain pourra être reconnue si une responsabilité intentionnelle ou non 
intentionnelle lui est imputable (1), en tenant compte du fait que l'IA ne peut 
pas être impliquée - sauf de par sa fonction instrumentale puisqu'elle n'a pas 
d'intelligence et de volonté et, donc, pas de capacité de véhiculer sa propre 
intentionnalité (2). 

I. Responsabilité intentionnelle et non intentionnelle 
de l'agent humain 

L'attribution d'une responsabilité intentionnelle (ou dolosa) à un ac­ 
teur humain ne pose pas de problème particulier. Si le programmeur ou I 'utili­ 
sateur configure la machine pour qu'elle réalise délibérément une action crimi­ 
nelle, le fait sera directement imputable à l'agent humain, puisque I' événement 
qui se produit est la réalisation d'un risque spécifique inhérent à l'action ini­ 
tiale?'. Par ailleurs, il semblerait qu'une tentative d'infraction soit envisageable 

47 Riandato (n. 41), p. 85 ss. 
Ibid. D'après l'art. 133 du Code pénal italien :«Le juge doit tenir compte de la gravité 
de l'infraction déduite de la nature, du genre, des moyens, de l'objet, du moment, du 
lieu et de toute autre modalité de l'action» (traduction de l'auteur). Pour établir la 
présence d'une faute pénale d'imprudence, le juge français doit estimer que« l'auteur 
des faits n'a pas accompli les diligences normales compte tenu, le cas échéant, de la 
nature de ses missions ou de ses fonctions, de ses compétences ainsi que du pouvoir et 
des moyens dont il disposait » en application de l'art. 21-3, al. 3 du Code pénal français. 

49 Ibid. 
50 Ibid. 

Pour le droit italien, voir G. MARINUCCIVE. DOLCINI, Manuale di Diritto penale. Parte 
generale, 5 éd., Giuffrè Francis Lefebvre, Milan 2015, p. 354. 
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A. CAPPELLINI, « Machina delin 

, artificiale e responsabilità pena1"";:,P9 Potest ? Brevi appunti su intelligenza 
, Pour le droit itálien, voir Mn „,$""men, 03/2019, p. 505. 

Conformément a Tart. 121-3 „{] (@. 51,p. 354. 
lorsque l l · l a · u Code penal fran' 
, 1aloi le prévoit, en cas de faute di de ars: «Il y a également délit ±;±at:±±sf:? 
a,""Sant, de la nature de ses missions ou d ""!"&ences normales compte tenu, le di..2%72z,ge res « i@ si.<.$77.,%;%%misses.is es.,zz2%.see 
ou d] u enza ou d'imperizia, ou à la suite du ma survient a la suite de negligenza ou 
,,,"Ciplines » (traduction de l'auteur). anquement aux lois, règlements, ordres " 1„jo0-4..1-s. ' " 

7 
Ibid. 
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contournant leur libre arbitre (social scoring, c'est-à-dire des systèmes de 
notation sociale). 

Si, dans un avenir lointain, un système d'IA acquiert un degré d'autonomie tel 
qu'il ne peut plus être soumis au contrôle de l'homme, les dommages causés 
par son comportement pourraient également être considérés comme un événe­ 
ment exceptionnel et imprévisible et donner lieu à une cause d'exclusion de la 
responsabilité pénale pour cas fortuit ou force majeure59• 

2. L'intelligence et la volonté d'une intelligence artificielle 

La responsabilité pénale s'adresse à des êtres libres, dotés d'intelli­ 
gence et de volonté". L'intelligence est la capacité de discerner (capacità d'in­ 
tendere), c'est-à-dire la capacité de l'agent à comprendre la signification et les 
conséquences sociales de ses actes, tandis que la volonté (capacità di volere) 
est la capacité de s'autodéterminer librement61. Ce n'est qu'en présence de ces 
conditions, qui doivent exister au moment de l'acte et en relation avec le fait 
individuel, que la personne peut être réprimandée pour l'acte commis62. 

Les agents humains peuvent être considérés comme capables de comprendere 
et de volere, à moins qu'une cause d'exclusion ne soit présente. Inversement, 
les agents artificiels, même s'ils sont reconnus comme ayant une subjectivité 
juridique dans le futur, ne seront jamais capables de s'autodéterminer librement 
ou d'exercer un libre arbitre « moral 5°? 

Les robots pourraient être considérés comme nuisibles, mais pas coupables, et 
leur comportement pourrait générer un accident, pas un crime64. En effet, seul 
un agent « moral », donc humain, peut être rééduqué, puisque la rééducation 

58 

59 

60 
61 
62 

63 
64 

COMMISSION EUROPÉENNE, Proposition de règlement du Parlement européen et du 
Conseil établissant des règles harmonisées concernent l'intelligence artificielle et 
modifiant certaines actes législatives de l'Union, Bruxelles, 21 avril 2021, COM (2021) 
206 final. Toujours à propos des risques, COMMISSION EUROPÉENNE, Livre Blanc sur 
l'intelligence artificielle. Une approche européenne axée sur l'excellence et la 
confiance, COM(2020) 65 final, 19 février 2020. 
MAGRO (n. 44), p. 1-5. 
E. DREYER, Droit pénal général, 6° éd., LexisNexis, Paris 2022, p. 679. 
Idem, p. 680 et p. 691 s. Voir aussi MARINUCCI/DOLCINI (n. 51), p. 383. 
MARINUCCI/DOLCINI (n. 51), p. 383. 
ASARO (n. 17), Robots and Responsibility, p. 20-24. 
E. DREYER, « Intelligence artificielle et droit pénal », in A. BENSAMOUN/G. LOISEAU 
(édit.), Droit de l'intelligence artificielle, LGDJ, Paris 2019, p. 215. 
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onférence International Society of Publ¡ Cur). 
Aux frontières de la subjectivité. L ,„_'aw(ICON-S), intervention de Paolo MG 
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-APPELLINI(n. 51), p. 512 ·A 1e ..2022). A ' " SS, SARO(n. 17), Ro » %"on. 17), Algorithms of violence, • ss¡, "os and Responsibility, p. 20-24. 

o \RINUCCI/DOLCINI (n. 50), p. 760.'' ss. 
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a, .dIA nous amène à réfléchir sur la poss1­ 
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75 Ibid. 

l. 

Réflexions sur les responsabilités morale et pénale d'une intelligence artificielle 

188 

une certaine mobilité des membres et un contrôle mécanique de son corps. Tou­ 
tefois, sans une structure physique classiquement comprise des « robots à 
forme humaine», l' actus reus ne serait pas facilement discernable. La présence 
de l'exigence de la mens rea serait alors justifiée par le fait que la machine a 
pu être programmée pour avoir un objectif spécifique"". Néanmoins, la mens 
rea est un élément subjectif humain qui ne pourrait être remplacé par le but 
préprogrammé d'une machine. 

2. Les objections à la direct liability de Hallevy 

Toutefois, le modèle de responsabilité de la direct liability, développé 
par Hallevy, comporte de nombreux éléments critiquables. Riondato, notam­ 
ment, affirme qu'un tel modèle ne pourrait en aucun cas « contredire l'idée 
fondamentale selon laquelle même une responsabilité pénale directe des robots 
serait au service d'objectifs humains (comme le contrôle social) et fondée sur 
le sens de la justice humaine »"". D'autre part, Cappellini, réadaptant le vieux 
principe societas delinquere non pofest à la condition des sujets robotiques, 
affirme que le fait de parler de responsabilité morale et juridique de la machine 
n'aurait pas de sens, car « elle ne pourrait jamais raisonnablement être répri­ 
mandée pour un fait qu'elle a causé, car, contrairement à l'homme, elle n'est 
pas libre mais déterminée. C'est pourquoi le manque de liberté d'agir se reflète 
dans une carence inéluctable de culpabilité »78• 

Le principe societas delinquere non pofest est désormais dépassé, tant en droit 
italien qu'en droit français. La responsabilité pénale de la personne morale est 
actuellement reconnue de manière indépendante et sans exclusion de celle 
de la personne physique. En France, cette responsabilité est reconnue par rico­ 
chet, sur la base de la condition préalable de la commission de l'infraction par 
les organes ou les représentants pour le compte de la personne morale. En Italie, 
cependant, il faut que soit présent le critère minimal de la colpa d'organizza­ 
zione (faute d'organisation) et que l'infraction soit commise nell'interesse o a 
vantaggio (dans l'intérêt ou à l'avantage) de sujets en position dominante ou 
de leurs subordonnés. 

Le problème, qui porte sur les deux fronts de la responsabilité pénale de la 
personne morale et de la responsabilité directe de l'IA, trouve son origine dans 
le concept philosophique de l'existence :«Une personne juridique "existe-t­ 
elle" vraiment, dans une certaine mesure, dans le monde réel? Ou bien n'est­ 
ce qu'une fiction juridique, une métaphore linguistique résumant un ensemble 

76 „, HALLEvY (n. 72), p. 19-22. „, RIoNDAro (n. 70), p. 603 (traduction de l'auteur). 
CAPPELLINI (n. 51), p. 502 (traduction de l'auteur) et p. 511 ss. 
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de règles spéciales applicables à certains domaines des rapports sociaux? »79. 
Contrairement au robot, la personne morale «n'a pas de réalité naturelle indé­ 
pendante de ses membres »: elle n'existe qu'en tant que personne morale 
légalement constituée. L'IA se comporte comme un animal entraîné par l'homme; 
par opposition, la personne morale, se comporte comme une marionnette con­ 
trôlée par son marionnettiste81• Dans le cas de la personne morale, le destina­ 
taire de la peine est de toute façon la personne « humaine ». Qui est le destina­ 
taire de la peine dans le cas de I 'IA ? La réponse est encore une fois à trouver 
dans I' explication du concept d'existence. Un système d'IA peut avoir un corps 
physique, toutefois, I 'IA revêt rarement une forme anthropomorphique et con­ 
siste souvent en la simple installation et programmation de logiciels82. Il sem­ 
blerait donc difficile de concevoir une imputation directe du système d'IA, 
puisque, même si ce dernier dispose d'un « corps » presque-réel, sa punition 
ne serait pas justifiée par les finalités, préventives ou répressives, de la peine 
et laisserait ouvert un véritable vide de responsabilité pour des actes- parfois 
très graves- commis par des êtres humains au moyen de machines. 

D'autres questions se posent en raison de l'arborescence des entreprises impli­ 
quées dans la planification, la construction, la diffusion et l'utilisation de l'ins­ 
trument. Un degré élevé d'autonomie décisionnelle de la machine entraînerait 
l'imprévisibilité du résultat attendu. Cela rendrait difficile la distinction des 
rôles et l'identification de celui qui, dans les faits, aurait pu empêcher le dom­ 
mage de se produire. Une meilleure compréhension du processus de délégation 
et une intensification des mesures de précaution pourraient, plutôt que de limi­ 
ter l'usage des systèmes d'IA, permettre une utilisation consciente des risques 
et des grandes difficultés existant en termes de dommages causés et d'éven­ 
tuelles obligations de réparation. 

IV. Conclusion 

Le pionnier de l'intelligence artificielle, Alan Turing, a introduit son 
«jeu d'imitation» avec ces mots : « Nous ne voulons pas pénaliser une 
machine pour son incapacité à briller dans les concours de beauté ni pénaliser 

83 ¡ · un homme pour avoir perdu dans une course contre un avion» . Il est e air 
que I' intelligence humaine et I' intelligence artificielle accomplissent des tâches 

79 Idem, p. 513 (traduction de l'auteur). 
80 Idem, p. 515 (traduction de l'auteur). 
81 Ibid. 
"? 1id. 435 
83 A.M. TURING, « Computing Machinery and Intelligence », Mind, vol. 49, 1950, p. 

(traduction de l'auteur). 
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différentes et ne sont donc comparables ni sur le ,_. 
juridique. Bien que les systèmes dIA : plan éthique ni sur le plan 
testable, leur utilisation dans la s„,,nt des outils dont l' utilité est incon­ 
di : ciete soulève de nombre 

1ques, qui rendent complexe l'identification de [,:, ?uses questions juri­ 
le respect des principes fondame ta A, le limites et de protections, dans 
dt ·it 1entaux lu système juridi- L, > rot vont de concert, constituant un nou lique. 'éthique et le 
objet qui s'infiltre à grande vite ,"eau profil juridique autour d'un sujet- 
di esse lans tous les don ·': 4¡ 1enne, amenant avec lui non seulement in mames le la vie quoti­ 
tation. Si, d'une part, T'IA est capable """O"a'ion mais également désorien­ 
sans instrumentation, ne pourrai; Tesoudre des problèmes que l'homme 

t .1. , ' 1 Jamais realiser d'autr ¡¡ ' ment utilisée pour la gestion de tnt . '· te part, elle est égale­ 
c'est-à-dire « stupide, sale et a,,,""" "" qi est « dull, dirty and dangerou 
1 ' gereux » Cela est parti ¡ · ' ' e contexte de la guerre, où Pt];e,' 1culièrement vrai dans 
lh :.. • uuhsation de systèm 1t .. omme du risque de se rendre s le ¡ 1es automatisés éloigne 
des dommages physiques, mai „_,"" ""s lieux de confit et de subir lui-ménne 
domaines, comme le trafic a "" Peut également se vérifier dans d'autres 

Ogue à travers Putili · sous-marins autonomes? utilisation de drones ou de 

Si l'on tient compte des coûts de ces outils on e . 
systèmes d'IA est souvent réser s > Comprend combien l'accès aux dé .:. e. rve aux grandes entrepri etermination de la responsabilité a, j rses et organisations. La 
systèmes d'1A es rend@e ene„;""" Pgr des actes commis par te biais de 
lité à plusieurs niveaux impliqua t l complexe par la structure de responsabi­ .... nt tes personnes physi ttcipent au déploiement, à la constr ·ti a1, 5iques et morales qui par­ 
d , , rue IOn a a programm f , I' .. e ces systèmes. Cependant. le ' 1ation et à 'utilisation 
t d ' es consequences sont , l , ermes e responsabilité morale . ' ega ement couteuses en 

. - puisqu'en remplaçant n : muses en euvre par des systèmes d'IA, nous 1os actions par celles 
tion progressive, déclenchant inévit4¡í 'S permettons une déresponsabilisa­ 
l'agent humain sur la machin"6 "dIement un report de la responsabilité de 

Dans ce contexte, l'importance de orévoir de „, _. 

juridique pour le comportement @¡, "mécanismes de responsabilité 
fait de tus ce plus confiance aux sys!"; ,idente, ta sosieié moderne 
thodes que ces derniers utilisent pour Dren Sans bien connaitre les mé­ 
cIté des processus décisionnels b s' P, te 1es dec1s10ns. En raison del' opa­ 
de contrôle et de responsabil¡¡ @Vere fondamental d'établir un mécanisme 
tegeant les droits fondamentaux~arant1ssant la protection des individus et pro- 

Réflexions sur les responsabilités morale et pénale d'une ¡+¡.n 

84 
ISTITUTO DI RICERCHE INTERNAZION 

groto z. o4o._. és, asees.',"""ND) ro mar: »oreraetone 3$27 isin vis."."..,iijis " Iia " "-° .q (consulté le 
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I. Introduction . 
.,:. rées:IA)est perçue aujourd'hui comme 

L'intelligence artificielle (ci-apr· „ dans tous les secteurs de .: ·'immiscer peu a peu • 
la nouvelle technologie qui "a°,',, certaines questions en matière de resPO" 

' ce te:hnologie souleve st¢ thmée par les la société . ette ec bili té civile ayant e e ry . , 
sabilité civile. L 'histoire de la reSP"""","„on propose d'analyser la manière 
innovations technologiques ""ç,,"„ae ta responsabilité civile, le système 
dont ces innovations ont influe""_, p¡A peut s'insérer dans ce système. 
auquel elles ont abouti et comme 

bilité civile centré sur le fait 
Un système de responsabH! 
d'une chose ' 

, ye centré sur le fait d'une 
L'évolution d'un system. le fait d'une chose 
personne à un système centré sur 

, de nsabilité civile centré sur la faute Un système le respo 
1, T ment cen­ .. . de1881 faisait de la faute 'eler .,.,, 

Le Code fédéral des obligations " _,, générale de responsabilité 
ilité nsacrant une clause g 2 

tral de la responsabilité en", p+ancêtre de notre art. 41 CO. 
pour faute (art. 50 aCO), qu es . chefs de responsabilité spéciaux, 

• .¡l il y avait trois chers 1«4 d l 
À cté de cette clause génerale, j] 'agissait de la responsabilité le em­ 
repris dans le code des obligafio ,li au détenteur d'un animal (ar. 6$ 
loveur (art. 62 aCO, art. 55 CO) et le responsables du préjudice causé , 4. 56 co); ceux-ci étaient tenus Po" „ar preuve de la diligence a ', · .. 1t par un animal .: 
ar un employé respectiveme 3riétaire d'ouvrage qui répondait en "@> 
_aise, et de la responsabilité du POP' ,a co). ces chefs de responsabilité ¿'aaut @un ouvrage (art. 67 a0""" aes de la responsabilité subies- 5h 1dé ·omme les varar diliy 2nce spéciaux étaient appréhendes le reproche de manque de hl1ge 
4. selon ta doctrine et ta jurisprvdnf;,,„kk presompion selon tavelle 

., Art.62aCO et 65 aCO équrvala requis aux aI.. 

u. 

A. 

l. 

R ort 
INTELLIGENCE ARTIFICIELLE », %PP,, 

GROUPE DE TRAVAIL INTERDÉPARTE_MENTAL <t<ifì1c1·eue du 13 décembre 2019, .17, 
, ±. ¿£ de l'intelligence army 

au Conseil fédéral, Défis te +a obligations) 
. • · Droit es . et 58., de ·ivil suisse (Livre cinquueme._ . ¡isse »," 

Loi fédérale complétant le Co"t ans de responsabilité civile en dro""linges» 
(Co;RS 220). Voir P. TER""%;;] te centenaire du code des obligations» 
P. HANSE. STARK/P. TERCIER (CG)» 
Fribourg 1982, p. 203, p. 206. 
TERCIER (n. 2), p. 206. 

L'influence des innovations technologiques sur le droit de la responsabilité civile 

194 

Je comportement du responsable était fautif et le défaut de l'ouvrage, au sens 
de l'art. 67 aCO, devait être le résultat d'un comportement fautif". 

2. La révolution industrielle 

La révolution industrielle du XIX" siècle a conduit au développement 
de nouvelles technologies (par ex. machine à vapeur, moteur à explosion, élec­ 
tricité) qui ont fait apparaître des risques que la responsabilité subjective était 
incapable de saisir, puisque la majorité des accidents intervenaient indépen­ 
damment de toute faute". Cela a rendu nécessaire l'élaboration d'un système 
de responsabilité civile qui était mieux adapté à la réparation des préjudices liés 
aux technologies. Cette adaptation s'est faite de trois manières: par l'objecti­ 
vation de la notion de faute, le développement des responsabilités objectives 
simples et l'adoption de chefs de responsabilité pour risque'. 

La faute consacrée à l'art. SO aCO a été appréhendée, dès l'origine, de manière 
objective comme un manquement à la diligence due par l'auteur8, tout en con­ 
servant un aspect subjectif dans l'exigence de la capacité de discemement9. 

ATF 29 II 485, consid. 3; ATF 26 II 103; ATF 24 II 128; J. CHAMOREL, La respon­ 
sabilité de l'employeur pour le fait de ses employés en matière extracontractuelle, 
Art. 55 CO, Lausanne 1925, p. 21; H. NATER, Die Haftpflicht des Geschäftsherrn ge­ 
mäss OR 55 angesichts der wirtschaftlich-technischen Entwicklung, Glarus 1970, p. 8 ; 
K. OFTINGER/E. STARK, Schweizerisches Haftpflichtrecht, Besonderer Teil, Band II/I, 
Zurich 1987, $20 N 2; P. TERCIER, « Quelques considérations sur les fondements de 
la responsabilité civile », RDS 1976 I, p. l, p.9; P. WIDMER/P. WESSNER, Révision et 
unification du droit de la responsabilité civile, Rapport explicatif, Berne 2000, p. 5. 
B. MÉAN, La responsabilité du propriétaire de bâtiment ou de tout autre ouvrage, 
Étude de jurisprudence fédérale, Lausanne 1904, p. 25 et 67. 
G. ETIER, Du risque à la faute: évolution de la responsabilité civile pour le risque du 
droit romain au droit commun, Genève/Zurich/Bâle 2006, p. 46 ; H. LANDOLT, « Kurze 
Geschichte des Schadenausgleichsrechts », in S. WEBER/S. FUHRER (édit.), Retouchen 
oder Reformen ? Die hängigen Gesetzrevisionen im Bereich Haftung und Versicherung 
auf dem Priüfstand, Zurich/Bâle/Genève 2004, p. 67, p. 73 ; K. OFTINGER, « Der soziale 
Gedanke im Schadenersatzrecht und in der Haftpflichtversicherung», RSJ 1943, p. 545, 
p. 548. 
V. BRULHART, « Responsabilité pour risque et assurance de la responsabilité: ce qu'elles 
se doivent P'une à l'autre », in F. WERRO/P. PICHONNAZ (édit.), Les responsabilités 
fondées sur le risque, Colloque du droit de la responsabilité civile 2017, Berne 2018, 
p. 139, p. 142 ; ETIER (n. 6), p. 37; WIDMER/WESSNER (n. 4), p. 134. 
ATF 11 I56, consid. 6 ; W. FELLMANN/A. KOTTMANN, Schweizerisches Hafipflicht­ 
recht, Band I: Allgemeneiner Teil sowie Haftung aus Verschulden und Persönlich- 
keitsverletzung, gewöhnliche Kausalhaftungen des OR, ZGB und PrHG, Berne 2012, 
N 538; M. JAUN, Haftung für Sorgfaltspflichtverletzung, Von der Villenschuld zum 
Schutz legitimer Integritätserwartungen, Berne 2007, p. 21. 
FELLMANN/KOTTMANN (n. 8), N 571; P. PICHONNAZ/F. WERRo, « La responsabilité 
fondée sur le risque: un état des lieux et quelques perspectives d'avenir», in F. WERRO/ 
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... n risques, on a apprécié de manière OU 

Pour pallier l' apparition des noue"",„}s tendant la notion de faute'·le 
jours plus sévère les devoirs de di"""",_, te atteint avec la consécration du 
paroxysme de l'objectivation de a"%"" qui crée un état de fait dangereux 
rincise au Gefabresati88"""";„„„ +eessaires pour emécher ta sure­ 
sans prendre les mesures ".P" 

d' ,. dice est fautl · , nance 'un pre]u 1tàeux, été créés en écar­ 
¡1¡4 bjective simple ont, quan 55CO) Les chefs de responsabilité obyec ¡bilité de l'employeur (art. " 

. +la faute. La responsabI :„.:. d rage tant toute référence a 1a 56CO) et celle du propriétaire 'ouv 
celle du détenteur d'un animal (art. objectif de diligence". Cette solu­ 
ar. 58 CO) reposent ainsi sur Un """"" sans égard à sa capacité de dis­ 
tion permet de tenir responsable une P",,,G 

n implication personnette · 
cernement et a sor. :. extrêmement importants, le 

de certains risques . 
Enfin, confronté à l'émerge" , chefs de responsabilité objective aggravee 
législateur a également ad9P",„ résulte exclusivement de la réalisation 
i r obligation de réparer" P"","„;}.portement humain". . 'dé 1damment le tou 
d'un risque indepeno,, • bien cette évolution. A l'origine, la 
La responsabilité civile automobile ill""""¿,„levait du droit commun, soit de 
responsabilité liée à un véhicule auto""",,,,4 cos'applique, il fallait pou­ 
rai. 41 co ou de rar. 55 c0. PO"9,",„te automobile.or, cette solu­ 
voir imputer une faute au conducteur 'hender le nouveau danger cree par 
tion s'est vite avérée insuffisante pour appre 

a dées sur le risque, Colloque du droit de la 
p NNAZ (édit.), Les responsabilités fol ..RE/I. WILDHABER, Ausserver- 

P. ICHO__, .al 2017, Beme 2018, p. 1,P. '' N968: I. SCHWENZER 
responsabilité civile '' ssd. Zurich/Bâle/Genève 2018,'' Til, 8éd 
tragliches Hafpflichtrecht, „". Obligationenrecht, Allgemeiner Teil," 
CH. FOUNTOULAKIS, Schweizer1sc 
Berne 2020, N 2?"{„re/ WEesSER(n. 4), p. 134. 39s.; wMER! 

I0 ETIER (n. 6), p. 363., .ATF 66 II II4, consid. I; ETIER (n. 6) P. 
ATF 79 1I66, consid. 2 O): 
WESSNER (n. 4), p. 118etp. 134. . ATF 39 1I536, consid. 2 (art. 65a CG 
irr si iii6. sonii4. 5 ar-%%,<rischnsenr oigaionenrechs.in ""p%"/' 
C. BURCKHARDT, « Die Revis1on 1es 469, 3. 520, p. 544 et p. 559 ; ETIER(n. ' 
i@essi@sswas,g?]2 %i tirso«.iirmp%2;g%," 

42; J. METZGER, La responsabuue 4), 9:WIDMER/WESSNER(n. ) ' 
p.<'/sr Rk (n. 4), $ 19NI;TERCIER(n. ),P. > ¡Bilité de l'intelligence 
OFTINGER/'TAR . " g.PPICHONNAZ, «La responsaI. 1cée », in 

I PICHONNAZ/WERRO (n. 9), p. • «s objective simple comme solution nua „„„r 
artificielle : un régime de responsabi"",,, Le dróit sans frontières, Mélanges P 
E. M. BsLE/P. Pico9Az/H. STO""!!"" o.Lares 
rare verro, eme?%;P%?'.woos. 9).N99;F.WRo 

I+ FELLMANN/KOTTMANN, (n. ) N32. r, Ver- 
e»issi«z.%ha.s.».gong%"i­ 

15 ATF 51 II73, cons1 • a·h Bedeutung, Verschul tense " „alters' 
schtaen aes Automotisten:"""",". te náiune des Motorfinreeveta 
richen, zwren 1%%:,iirung. eme 1956..17- 
ein Beitrag zur Frage er au 
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les véhicules automobiles"". La jurisprudence a alors appliqué le principe du 
Gefahrensatz en considérant le conducteur d'une voiture comme fautif du seul 
fait d'avoir créé un état de fait dangereux en introduisant un véhicule automo­ 
bile dans la circulation''. La jurisprudence a également développé, à partir de 
l'art. 55 CO, quasiment une responsabilité pour risque de l'employeur pour les 
accidents causés par ses chauffeurs". En effet, l'appréciation de la diligence de 
l'employeur faisant appel à des chauffeurs était si sévère qu'il devenait prati­ 
quement impossible d'apporter la preuve libératoire de l'art. 55 CO. La juris­ 
prudence a ainsi montré la voie au législateur qui a fini par adopter une respon­ 
sabilité pour risque, que l'on retrouve aujourd'hui à l'art. 58 LCR19. 

Une évolution similaire a eu lieu dans le cadre de la responsabilité du fait des 
produits. Avec l'industrialisation, les produits mis sur le marché (par ex. appareils 
électriques, machines motorisées, produits chimiques, médicaments) incarnè­ 
rent une nouvelle source de danger pour les consommateurs". L'art. 55 CO a 
servi d'alibi pour appréhender ce nouveau risque. Dans un arrêt de 1984 
consacré à un ouvrier qui avait été grièvement blessé suite à la rupture de 
l'anneau de suspension d'une dalle en béton préfabriquée, le Tribunal fédéral 
a objectivé à l'extrême le devoir de diligence de l'employeur, fabricant du pro­ 
duit (art. 55 CO)21. Pour prouver le respect de son devoir de diligence, l'em­ 
ployeur doit démontrer la mise en place d'un contrôle final des produits ou, si 
celui-ci est impossible, un mode de construction qui exclut, avec un haut degré 
de vraisemblance, les erreurs de fabrication22. La libération du producteur est 
ainsi devenue pratiquement impossible, car la survenance d'un dommage cons­ 
titue la preuve de l'insuffisance du contrôle final et donc de la violation du 

I6 FF 1930 II, p. 893; GRAF (n. 15), p. 102 s. ; R. GREC, La situation juridique du déten­ 
teur de véhicule automobile en cas de collision de responsabilités, Lausanne 1969, 
p. 13s. 

7 GREC(n. 16), p. 15; TANNER (n. 15), p. 19. 
8 ATF 58 II 29, JdT 1932 1 359. 
9 Loi fédérale sur la circulation routière du 19 décembre 1958 (LCR; RS 741.01). Voir 

OFTINGER/STARK (n. 4), $ 20 N 2 ; WIDMER/WESSNER (n. 4), p. 5. 
20 F. GILLARD, « Vers l'unification du droit de la responsabilité », RDS 1976 II, p. 193, 

p. 300 ; REY/WILDHABER (n. 9), N 1407 ; WERRO (n. 14), N 578. 
21 ATF 110 II 456, JdT 1985 1 378; ETIER (n. 6), p. 43; A.-C. HAIN, « L'ébauche d'un 

droit européen de la responsabilité civile. Quelques réflexions comparatistes sur les 
fondements en matière de services et de. produits», in F. WERRO (édit.), L'euro­ 
péanisation du droit privé. Vers un Code civil européen?, Fribourg 1998, p. 397; 
S. MARCHAND, « Les fondamentaux de la responsabilité du fait des produits. Exposé 
introductif, sources, for et droit applicable », in CH. CHAPPUIS/B. WINIGER (édit.), La 
responsabilité du fait des produits, Journée du droit de la responsabilité civile 2016, 
Genève/Zurich/Bâle 2018, p. 11 ; WERRO (n. 14), N 578; P. WESSNER, « Quelques 
propos erratiques sur des questions liées à la responsabilité du fait des produits 
défectueux », in CH. CHAPPUIS/B. WINIGER (édit.), Responsabilités objectives, Journée 

22 du droit de la responsabilité civile 2002, Genève/Zurich/Bâle 2003, p. 61, p. 64. 
ATF 110 II 456, consid. 2 et 3, JdT 1985 I 378. 
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:, 6auivaut resque à une responsabilité pour 

«evor de «eses- c"4Jg %%"$"„,„.„ s mateen adore, en 13 
risque du fait du produit. e le" „¡t des roduits? (LRFP) qui consacre 
a ioi tea6rate sur la responsabii"."„ á roauit ar. í tRrP», aves 
un chef de responsabilité basé SUT_ nuer certaines causes d'exonération 
la possibilité pour le producteur d invoq 
(art. 5 LRFP). 

3. 
Le système de responsabilité civile centré sur le fait 

d'une chose 
., ·. . du XIX siècle, le législateur a adopté, 

Depuis la révolution industrielle' aeifique, des chefs de respon­ . 1tent un risque spec11 'o • • 

pour les technologies qui presenv 1dà l'étape finale de l'objectivation 
saiite scias. cete s9lfion998""%jh""„ ae responsabilité an. 27 LIE. 
du droit de la responsabilité cive ",„«. 59a LPE, art. 59a" LPE, art. 30 
ar. 33Lrrc, ar. 27 LE»sl.ar-3%"ro, ar. 64LA, ar. 40 LCAF, 
LGG art. 14 LOA, art. 58 LCR, : '- une chose ou à un ensemble 

• LRFP) se réfèrent tous a > art. 30 LNI, art. 20 LICa, . d t ·hnologies, le système est peu a peu 
ae choses. Ainsi, dans te dom@in°"?„$,@ne personne art. 41 o,an. 55 

$ d'une responsabilité centree sur .j passe ...., < le fait d'une chose. 
CO) à une responsabilité centree SUT 

• 8), N8I4: H.-J. HESS, Produktehaft­ 
EnER (n. 6), p. 43; FELLMANN/KOTTMAN> ""2; woke/WEessNER(n. 4), p. 15. 
iii«gesete risi.s 44.P£,p2¿,",,"#' a. 6oos @ i6 in 1 tRr: 

24 Loi fédérale sur la responsabrh1te .... 
RS 221112.944). . , électriques à faible et à fort courant du 24 jun 
Loi fédérale concernant les installations " „„„nations de transport par conduites de 
1902 (LIE ; RS 734.0); Loi fédérale Sur """",areux du 4 octobre 1963 (LITC; 
mbustibles ou de carburants liquides fj3asples du 25 mars 1977 (LExpl; 
¡&746.1: Loi fédérale sur les substances P"3 ,ars 1991 (LRaP; RS 814.50): 
RS 941.41): Loi fédérale sur la radioproteet"",",,4 sobre 1983 (LPE; RS 814.0D3 
Loi fédérale sur la protection de l'environne"";„ domaine non humain du 21 mars 
Loi redérate sur r'application dy g1> """"""„,ages d' accumulation du 1 octobre 

#i%#E,±; 
Rs 748.0): Loi fédérale sur les """;„a intérieure du 3 octobre 1975 „; 
RS 742.101); Loi fédérale sur la "",5,,, cables transportant des personnes_ 
Rs 7+7.20íj; 1Loi te4erate sur tes imal,2"""¡,'suisse dispose également d'$,/" 
23 ji 2006 Lu1ca; RS 743.01). Par ""; nucleaire du 13jun 2008 4" 
fédérale sur la responsabilité civile en „vu par la Convention du 29 juillet l? 
RS 732.44), mais cétte loi reprend le sys"",]'·¿S¿te nucléaire. La responsabilité 

' +ili6 ·vile dans le domamne 1e Arti:l sur la responsabilite cil. ·.. il2tsort du cadre de cet article. 
matière nucléaire suit un régime international 

23 

25 
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L'évolution s'est faite au fur et à mesure de chaque nouveau progrès technique, 
avec comme résultat une foisonnance de chefs de responsabilité éparpillés dans 
diverses lois, ce qui engendre deux inconvénients majeurs. 

D'une part, il y a un manque d'homogénéité dû à l'adoption de règles spéci­ 
fiques pour chaque risque particulier. Les chefs de responsabilité prévoient des 
solutions différentes à des problèmes a priori identiques26. Par exemple, certains 
chefs de responsabilité prévoient que seuls les préjudices corporels et matériels 
(par ex. art. 27 LIE, art. 33 LITC, art. 58 LCR) sont réparables, tandis que d'autres 
restent silencieux quant aux préjudices réparables (par ex. art. 27 LExpl, 
art. 59a LPE, art. 59a LPE, art. 30 LGG). On trouve également divers termes 
pour désigner la personne du responsable : le détenteur (par ex. art. 58 LCR, 
art. 59a LPE), l'exploitant (par ex. art. 27 LIE, art. 27 LExpl), l'entreprise (par 
ex. art. 33 LITC, art. 30a LNI), le producteur (LRFP), etc. Il y a donc une 
nécessité d'uniformiser le système. 

D'autre part, on peut également regretter un manque d'égalité. Selon l'approche 
actuelle, seul le législateur peut imposer un chef de responsabilité objective en 
adoptant une disposition spéciale. Ce type de responsabilité est considéré 
comme une exception strictement délimitée à la clause générale de responsabi­ 
lité pour faute, de telle sorte que la doctrine majoritaire et la jurisprudence re­ 
fusent de l'étendre par analogie à d'autres hypothèses que celles prévues par 
les lois spéciales27. Partant, des situations présentant un risque comparable sont 
traitées de manière différente selon que le législateur s'en est occupé ou non" 

26 ETIER (n. 6), p. 48; K. OFTINGER, Schweizerisches Haftpflichtrecht, Erster Band: 
Allgemeiner Teil, Band I, Zurich 1975, p. 7;P. WIDMER, «Le visage actuel de la res­ 
ponsabilité civile en droit suisse», in O. GUILLOD (édit.), Développements récents du 
droit de la responsabilité civile en droit suisse, Zurich 1991, p. 7, p. 18. 

27 W.FELLMANN, Schweizerisches Haftpflichtrecht, Band II : Haftung nach der gewöhn­ 
lichen Kausalhaftung des StSG und den Gefährdungshaftungen des SVG, des Trans­ 
portrechts (TrG, EBG, BG Anschlussgleise, BSG und SebG) sowie des LFG, 
Berne 2013, N 146 et N 150 ; SH. GRÜNIG, Die Haftung nach Humanforschungsgesetz, 
Zugleich eine Untersuchung zum Recht der Gefährdungshaftung, Zurich/Bâle/ 
Genève 2020, N 418 ; REY/WILDHABER (n. 9), N 96; WERRO (n. 14), N 34; WIDMER/ 
WESSNER (n. 4), p. 137; contra : H. HONSELLB. ISENRING/M. KESSLER, Schweizerisches 
Haftpflichtrecht, 5° éd., Zurich/Bâle/Genève, $ 1 N 22, selon lesquels l'analogie devrait 
être possible. 

28 E. BÜYÜKSAGIS, « De l'opportunité de préciser la portée d'une éventuelle clause géné­ 
rale de responsabilité pour risque», REAS 2016, p. 2, p. 2; ETIER (n. 6), p. 47; 
B. ScHôNENBERGER, « Generalklausel für die Gefährdungshaftung - ein sinnvolles 
Reformorhaben ? », in Th. SUTTER-SOMMF. HAFNER/G. SCHMID/K. SEELMANN (édit.), 
Risiko und Recht, Festgabe zum schweizerischen Juristentag 2004, Berne/Bâle/ 
Genève/Munich 2004, p. 171, p. 177;$. WEBER, « OR 2020- Das neue Deliktsrecht 
- Doch noch eine Revision des Haftpflichtrechts - erste Eindrücke zu den Vorschlägen 
im Entwurf OR 2020 », REAS 2013, p. 357, p. 357; WIDMER (n. 26), p. 18. 
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Ce système induit également un manque de flexibilité face aux nouvelles tech­ 
nologies, puisqu'il est impossible pour le législateur de suivre toutes les nou­ 
velles situations à risque entraînées par l'évolution de la technique et d'adapter 
continuellement la législation en la matière29. Ce problème ouvre la question 
d'une clause générale de responsabilité pour les choses dangereuses, c'est-à­ 
dire d'une clause de responsabilité qui serait suffisamment large et souple pour 
permettre au juge de traiter de manière égale des situations similaires à celles 
qui, dans le droit en vigueur, font déjà l'objet d'un chef de responsabilité spé­ 
eia1"0, 

La nécessité d'une révision du système a été relevée depuis longtemps, mais 
n'a jamais abouti. La Société suisse des juristes avait constaté le manque de 
cohérence du système en 1967 déjà et avait alors adopté une résolution où elle 
exprimait le souhait que soit unifié le droit de la responsabilité civile31. Cette 
résolution avait donné lieu à l'élaboration du projet WIDMER/WESSNER qui 
proposait une révision totale du droit de la responsabilité civile. Ce projet, qui 
prévoyait notamment une clause générale de responsabilité pour les activités 
risquées32, a finalement été abandonné en 200933. L'idée d'une clause générale 
de responsabilité pour risque a à nouveau été proposée dans le projet CO 
2020%.ce projet n'a jamais abouti, car le Conseil fédéral a jugé que la néces­ 
sité d'une révision totale de la partie générale du Code des obligations n'était 
pas avérée35. 

Malgré l'échec de ces projets, l'unification et la simplification du domaine de 
la responsabilité civile restent une nécessité pour la prévisibilité et la sécurité 
du droit. Le bouleversement engendré par l 'IA est l'occasion de rouvrir la ques­ 
tion d'une unification de la responsabilité civile et de l'introduction d'une 
clause générale de responsabilité pour risque. Si l'examen complet de la possi­ 
bilité d'unifier le système de la responsabilité civile et d'introduire une clause 

29 SCHONENBERGER (n. 28), p. 177; F. WERRO/Ch. MÜLLER, « CO 2020- Le nouveau 
droit de la responsabilité civile - Introduction », REAS 2013, p. 352, p. 353; WIDMER 
(n. 26), p. 18. 

30 WIDMER/WESSNER (n. 4), p. 138. 
3l SOCIÉTÉ SUISSE DES JURISTES, « Procès-verbal de la 10l° assemblée annuelle de la société 

suisse des juristes, des 22, 23 et 24 septembre 1967 », RDS 1967 II, p. 645, p. 819; 
P. TERCIER, « La réforme du droit de la responsabilité civile: Chronique d'une mort 
annoncée », in CH. CHAPPUIS/B. FOEX/L. THÉVENOZ (édit.), Le législateur et le droit 
privé, Colloque en l'honneur du Professeur Gilles Petitpierre, Genève/Zurich 
Bale 2006, p. 25, p. 28 ; WIMER/WESSNER (n. 4), p. 8. 

32 WIDMER/WESSNER (n. 4), p. 134 ss. 
33 www.bj.admin.ch/ejpd/fr/home/actualite/news/2009/2009-01-21.html. 
34 W.FELLMANN/Ch. MULLER/F. WERRO, « Art. 60 CO 2020», in C. HUGUENIN 

R. HILTY ( édit.), Code des obligations suisse 2020, Projet relatif à une nouvelle partie 
générale, Zurich 2013, N Iss. 

35 CONSEIL FÉDÉRAL, Modernisation de la partie générale du Code des obligations, Rapport 
en réponse aux Postulats 13.3217 Bischofet 13.3226 Caroni, du 31 janvier 2018, p. 1A 
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• 1a responsabilité civile 
genérale de responsabilité po 

< • ur risque dép; I neanmoins essayer de déga asse le cadre de cet article td ¡j Iger une certaine s ;té- : ,on peut 
et analyser comment l'intelligence an¡,>,""atique dans le système actuel 

1c1elle peut s'y insérer. 

B. Principes fondamentaux de ] 
le fait d'une chose 1a responsabilité centrée sur 

La responsabilité centrée sur l £ 
réparer le préjudice sur une carat&#,," d'une chose fonde l'obligation ae 
distinguer la responsabilité d p:. 1que particulière d'une chose. O h tu tait du produit, ··¡] • mn peut 
chose, et les autres chefs de responsat¡¡,,""· OU il est question du défaut de la 
chose. 5ab1hté, où il est question du ris d Sque te la 

la responsabilité fondée sur le défar 

La responsabilité du fait du . 
y est défini comme un manque a "Produit est réglée dans la LRFP. Le défaut 
chose Ie securité du prodvit l u 

es compte tenu de l'usage auquel il est4,_ "HUI pour les personnes et les 
Le défaut doit existe lestiné (art. 4 al. 1 lit. b LRFP) 

.. ex1ster au moment de la : ... . 
al. 1 lit. c et 5 al. 1 lit. b LRFP),, muse en circulation du produit (art. 4 
vol nt- 1, Soit au moment ··l (al. otontarement la maitrise de fait j Oule producteur a abandonné 
raine la résorption que eetot.a,""di" t 'existence du aérant en­ 
a charge pour le responsable d'apport l moment de la mise en circulation 
LRPP). Parant, a íRFP ne vise 3„„„"}Puve du contraire (a. 5 al. 1 1é 
pg,gears«@v ors«....112,2„,2grosin@res 
pond a une violation par le producteur ¡ "Haut de surveillance qui corres­ 
Produits mis sur le marché (art. 8 LSp,,3" obligation de surveiller certains 

l. 

36 
ATF 137 III 226, consid. 3 2R B .. 
#"//gstgeso en+í6,#$," ",yon ts rs«oatenes e­ 
e, <%i%%i$%4i$,3..% 
«Art. 2 PrHG, A • -SS (n.23), art. 4 NI8 E' , 'ELLMANN/ ii..."1..227is'iv nos.+.,%2%22 

, rich/saint-Gal1 2016, art. 4 p,4,{"" scheieerischen Haffehoe„„, (édi.), 
A. BoRsARI, Schadensab„, "; WERRo (n. 14), N 63i. "0estmmungen, 
Pc, zrin 199s, • 16.f,,"" ",verterscten Proackahonnten, 
art. 5 N3· Hot, MANN/ OTTMANN (n. 8), NI I Vgeset:z 
N1462., -IGER-HAGMANN (n. 36), art. 5 PrG ' 181; HESS (h. 23) 
Loi a,,,'RRO(n. 14), N 690." 'TH NI6; REY/WILDHABER (n. 9), 

erale sur la sécurité d ' ' VON Br Te tes produits du 12 20 
«6i4"%7s «i i ssu. id".g9"meno-v 

n. i, N1473; WERRo 
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La LRFP exclut également les risques de développement, à savoir les « ris4U 
imprévisibles, non identifiables lors de la mise en circulation du produit compte 
tenu de l'état des connaissances scientifiques et techniques »" (art. al. l li. ° 
LRFP). C'est au producteur de démontrer que, dans un cas d'espèce, le man4U 
de sécurité se rapporte à un risque de développement. 
Il appartient au lésé d'apporter la preuve du défaut (art. 8 CC)"". Ce dernier 
doit pas démontrer la cause du défaut, mais seulement le manque de sécurité''· 
Lorsqu'une preuve stricte n'est pas possible, le degré de preuve doit se limlF 
a la vraisemblance prépondérante. A cet égard, le Tribunal fédéral a précisé 
que la démonstration selon laquelle l'utilisation du produit a joué un rôle dans 
1e déroulement des faits qui ont entrainé le préjudice constitue un indice SI 
ficatif de l'existence d'un défaut en vertu de l'adage res ipsa loquitur· 
puisque le défaut est défini comme un manque de sécurité pour les personnes 
et les choses, les préjudices réparables sont les dommages corporels et maté­ 
riels (art. 1LRFP) et le tort moral (art. 11 LRFP et art. 47 et 49 CO). L'art. 1 
al. l lit. b LRFP prévoit une restriction quant à la réparation du dommage 
matériel : seul le dommage causé à une chose d'un type qui la destine habituel­ 
lement à l'usage ou à la consommation privés (critère objectif) et qui a été PIV 
cipalement destinée à des fins privées (critère subjectif) est réparable. La répa­ 
ration des dommages causés aux biens utilisés à des fins professionnelles OU 
commerciales est ainsi exclue". En outre, l'art. 6 al. I LRFP prévoit que le les 
doit supporter le dommage matériel jusqu'à concurrence de 900 francs. 

part. ILRFP désigne le producteur comme sujet de la responsabilité, car Il 
s'agit de la personne à l'origine du défaut. Le producteur a la maitrise sur la 
conception du produit et peut influencer les caractéristiques de sécurité de 

ATF 13711I 226, consid. 4.1­ code civil suisse du 10 décembre 1907 (CC; RS 210). Voir ATF 137 III226, O 
std. 3.2; ATF 133 III 8I, consid. 4.2.2 ; BORSARI (n. 37), p. 196; FELLMANN/'KOT1MA} 
4.8), N II74 ; HESS (n. 23), art. 1 N 122 ; HOLLIGER-HAGMANN (n. 36), art. 4 PrHG 
}13; RE/WILDHABER (n. 9), N I446; WERRO (n. 14), N 652; WEsSNER (n. ?l) 

p. 68. 4Tr 133 III 81, consid. 4.1 ; FELLMANN/KOTTMANN(n. 8), N 1175 ; HOLL1GER-HAGMAN 
(n. 36), art. 4 PrHG N I5 ; REY/WILDHABER (n. 9), N 1446 ; WERRO (n. 14), N 6?? 

n2 jrf í37 111 226, consid. 3.2 ; ATF 133 III8I, consid. 4.2.2 ; FELLMANN/KOTTMAN 
4.8), NII77; HESS (@. 23), art. I N 127; REY/WILDHABER (n. 9), N I446; WER"O 

(n. 14), N 652. rf í33 1 81, consid. 3.3 ; HESS (n. 23), art. 1 N I33; WESSNER (n.210, P%%; 
A. MoRn, « Intelligence artificielle et transports, Rapport suisse », in 0. Gour (d" 
Responsabilité civile et intelligence artificielle, Recueil des travaux du GrouP", 
Recherche Européen sur la Responsabilité civile et l' Assurance (GRERCA), Bruel" 

2022, N 64. + BosARu (n. 37), p. 97 ; FELLMANN/KOTTMANN (n. 8), N IHI4; WERRo (n. 14), NS? 
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celui-ci". La LRFP dés' signe comme product 
cipent au processus de production (a. 3¡„",]!" les personnes qui pari­ 
duit fini, d'une matière première ou dur '!àsavoir le fabricant du pro­ 
LRFP). Il assimile également au,," Partie composante (art. 2 al. I lit. a u pro ucteur «to t · · 
comme producteur en apposant sur le¡ . Oute personne qui se présente 
signe distinctif» art. al. 1 n.¡{„""},pg?nom, sa marque ou un autre 
LRFP). Le fournisseur peut également „., 'importateur (art. 2 al. 1 lit. c 
et 3 LRFP). Afin d'assurer une j4 ,Pondre à titre subsidiaire (art. 2 al. 2 
od6me, íá i seni...,„,3?"gp erge de pro4veio 
de certames circonstances qui l'ex , e se hberer s il démontre l'existence 
ment (art. 5 LRFP)"7. xonèrent, comme les risques de développe­ 
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La responsabilité fondée sur le risque 

Parmi les différents chefs de res o . . , . 
de dégager quelques principes g„,,,""""lié pour risque, il est possible 
motif spécial justifiant la responsabilité].""!ment en ce qui concerne le 
rattachement à la personne responsapn''FSJudice réparable et les critères de 

Le motif spécial justifiant la res onsa . . , . une chose en elle-même" La ~ b1hte_cons1ste dans le risque que présent 

P
ort t 1 . c ose, en soi parfaite d ·t , , e an pour es personnes et les ch 49 , , 01 generer un risque im- 

et/ou de la gravité particuliere ,„];";%?· Procédant de la fréquence élevée 
risque de préjudice doit are i,$„"""""S qu'elle peut causer En outre, ce 
le plu ; dilig le en ce sens nên ep us I i gent ne peut l'écarter avec . que meme le comportement 
risque dans les installations qui¡„„"" Satie suffisante". On trouve ce 
les mstallations électriques (art 27 LIE) su~sta~ces dangereuses, par exemple 
entreposés ou utilisés des matières ""Is installations où sont fabriqués 
(art. 27 LExpl). Le risque spi,,""""""es ou des engins pyrotechniques 
reuses des substances traitées da~s pr~v1enlt al_ors des caractéristiques dange- ces installations, telles P'inflammabilité I e, a 

2. 

45 HOLLIGER-HAGM ( 3 " consiAa, 3MANN(n. 36), art. 2 PrHG N 10 
n ; Sidérant 4 de la Directive 85/374/CE. 

"8sidérant 7 de la Directive 85/374/CE. 
UYÜKSAGIS (n. 28) 2 . S . · . p. 140 s." " p., CHÖNENBERGER (n. 28). 181· 8% ¡, })p.1 Iss; WIDMER/WESSNER (n. 4) 

ELLMANN/KOTTMANN (n. 8), M. KELLER/S. GABR. ), N29; HONSELL/ISENRING/KESSLER 
E. STARx. s.„,_"@ABI, Haftpflichtrecht, 3 éd., Bale 2n"7), $1 NI9; 

, Schweizerisches Haftpflicht 1., ile. 2, p.5s.: K. OF 
s zii±@, 5s$ché%l#% 

/KOTTMANN (n. 8), N 38 " " (n. 49), $241 '), ; KELLER/GABI/GAE I( " ¡¡í,2} 1"Oe 5: REY/WILDHABER (n. 9), N.,2T-49). p. 6 ; OFTINGER/STARK 
ILDHABER (n. 9), N 99;WE '' 03;WERRO(n. I4), N 33 ' , ERRO (n. 14), N 32. ' · 
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toxicité, l' explosivité, etc. Les moyens de transport, comme les véhicules auto­ 
mobiles (art. 58 LCR), les aéronefs (art. 64 LA) ou les chemins de fer (art. 40b 
LCdF) présentent également un risque spécifique provenant essentiellement de 
la locomotion, c'est-à-dire du déplacement rapide de masses relativement im­ 
portantes à l'aide de forces qui se développent dans l'engin lui-même52. Enfin, 
les organismes pathogènes (art. 59a" LPE) et les organismes génétiquement 
modifiés (art. 30 LGG) sont également soumis à une responsabilité pour risque 
au vu de leur capacité à induire une maladie (art. 5 al. 58a LPE), respective­ 
ment de leurs propriétés nouvelles issues de la modification génétique, del 'ins­ 
tabilité du matériel génétique qui est susceptible de subir des changements ul­ 
térieurs et du risque de transmission du matériel génétique modifié à d'autres 
organismes (art. 30 al. 7 LGG)53• 

Le fait générateur de responsabilité correspond à la réalisation du risque. Par 
exemple, le risque des installations traitant de substances dangereuses se maté­ 
rialise lorsque les caractéristiques spécifiques des substances traitées sont à 
l'origine d'un préjudice. Ainsi, le risque d'une ligne électrique à haute tension 
(art. 27 LIE) se concrétise lorsque le conducteur d'un camion se fait électrocu­ 
ter parce que son véhicule se trouve en contact avec ladite ligne54. En revanche, 
tel n'est pas le cas si une personne chute en escaladant le poteau d'une ligne à 
haute tension. De la même façon, le risque des moyens de transport se réalise 
lorsque la locomotion provoque un préjudice, typiquement en cas de collision 
entre un moyen de transport et une personne ou une chose55. Il n'y a par contre 
pas de réalisation du risque lorsque le passager d'un véhicule se blesse en se 
coinçant les doigts dans une portière56. 

Comme exposé ci-dessus, certains chefs de responsabilité pour risque prévoient 
que seuls les dommages corporels et matériels sont réparables. Cela découle du 

52 ATF85 II 516, consid.3a; ATF8111558, consid. l; ATF72 II217, consid.2b; 
FF 2007, p. 4251; H. DESCHENAUX/P. TERCIER, La responsabilité civile, 2° éd., 
Berne 1982, $ I5 N 102 ; FELLMANN(n. 27), N 1387. 
FF 2000, p. 2305. W. FELLMANN, Schweizerisches Haftpflichtrecht, Band Ill: Haftung 
nach den Gefärdungshaftungen des JSG, HFG, USG, GTG, EleG, RLG, SprstG, StAG 
und KHG 2008, Beme 2015, N 1032 ; CH. HEDIGER, Die Haftungsbestimmungen des 
Gentechnikgesetzes (Art. 30-34 GTG), Beurteilung und Vergleich mit der Haftungs- 
regelung des deutschen Gentechnikgeseztes, Zurich/Bâle/Genève 2009, p. 111 s. 
ATF 95 II 411. 
FF 2007, p. 4260 ; R. BREHM, La responsabilité civile automobile, 2° éd., Berne 2010, 
N 178; FELLMANN (n. 27), N366 et N 1247; GREC (n. 16), p. 36; B. KLETT 
M. DE MEURON, « La responsabilité des chemins de fer », in F. WERRO/P. PICHONNAZ 
(édit.), Les responsabilités fondées sur le risque, Colloque du droit de la responsabilité 
civile 2017, Berne 2018, p. 41, p. 58; R. KONIG, Die Gefährdungshaftung nach Eisen­ 
bahngesetz: Analyse und Kritik der neuen Haftungsregeln, Zurich/Bâle/Genève 2012, 
N 65 ; WERRO (n. 14), N 964. 

56 ATF 107 II 269, consid. la et 2, JdT 1981 1 446. 

53 

54 
55 
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motif justifiant la responsabilité 3; „- 

amor tes srsones e tea$„"i9,,"ç"go re no­ 
Les différents chefs de .., est également réparable"7. 

• te responsabilité 1tili „. 
sujet de responsabilité. En réalité • Ulisent divers termes pour désigner le 
le même lien subjectif. coron,„„,, ""hs expriment généralement toutes 
s'agit de la personne qui tire avantage a{"""P> de l'intérêt ou de raite, il 
pouvoir de disposition direct sur celle.¡s ploitation de la chose et qui a le 
choses spécifiquement dangereuses. p _.·En effet, si on tolère l'utilisation de 
la charge de celui qui en profit9 " TIsque en émanant doit toutefois être à 
ch · n outre, l'expl ita : ture une assurance responsabilité civile ¡? Portant doit en principe con­ 
téger le lésé contre le risque @ison,„,$,%joie,ce qui a pour errer de pro­ 
art. 63 LCR, art. 70 LA, art. 31 LNI, a, "S ce demier (voir art. 35 LiTc 

, an.. LICa)%. • 

III. 

A. 

l. 

L'intelligence artificielle 

Le risque de l'intelligence artificielle 

Le risque prop» +[3. , 
re a 'intelligence artificielle 

. L'intelligence artificielle est un , , . 
nologies capables d'agir de manière „,, "Te générique qui englobe les tech­ 
saistiques., certaines feues pro# „]]]};"}$,imutant, ä raide de méthodes 
teindre un certain objectif (art. 3 It hgence humaine dans le but dat 
V'intelligence artificielle [abrégé ;" de la Proposition de Règlement su 

'-apres «P-Règ»J)° c te:hn .a . es tecl 1ologies font 
57 

BORSARI (n. 37), 211 N65 ' )P. S.;FELLMANN/KOT IMA 
Ns}i Rv/Wunas .9», N1u¡,"Y-8) N 124:Hess • 23). ar. 1 
p' contra: FELLMANN/VON B(+ > SCHWENZER/FOUNTOULAKIS (n 9) 
SNRING/KEssLER (n. 27), $ 21 Ng, ."REN-voN Moos _(n. 36), N I08: a{" " {#1E,2i,ii i »si," nei«oi iris a. 

I ,consid. 2.3 ·ATF 1291Ií,' " 
ISENRING/KESSLER (n. 27), $ 102, consid. 2.2, 1dT 2003 15 
Arr 13 mi6i,consiü. '$,',$};)ti wessNe« • 4».. 1,,"·Hose/ 

. {sis$"t%%ésa 
MoRn4 ?), p.8s.; WERRo 

" u, ,,(n43), N 72; WERRo (n. 14), N 985 
"gme de responsabilité civile ¡,,„. ""ement européen du 20 octobre 2,""" "intelligence artificielle, Résolution ad Iss1on sur un r6:. d concernant des rec d;:. 1u 

20140NL)). +, ," ie responsabilité civile pour ri,}""dations a la con­ 
neigez » íééi,,".« t ztonsnier nana,%$,2; sites 292o/ 
servertr ; ,p.III,p. 111:I. WLDt 1men für Künstliche st:.2% .2%%±is.3.±# 

• 1a/tung für Künstliche Intelligene, (tel,' -LMANN (édit.), 
• (eu-1automatisierte Fahr_ 
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appel à des algorithmes destinés à analyser d'immenses quantités de données, 
à reconnaître parmi celles-ci des tendances et des schémas pour en construire 
des modèles à l'origine de prédictions servant de base à leurs décisions".L' une 
des méthodes centrales permettant le développement de logiciels d'IA est l'uti­ 
lisation d'algorithmes dits de machine learning (autoapprentissage), qui peu­ 
vent apprendre par eux-mêmes à partir de données ou d'expériences". 

Le risque principal de l'IA provient de l'impossibilité à prédire ses comporte­ 
ments. Cela découle déjà de son autonomie qui lui confère la faculté de fonc­ 
tionner dans diverses situations qui ne sont pas entièrement prédéfinies". A 
cela s'ajoute le fait que le processus de prise de décision résultant de l'autoap­ 
prentissage est quasiment impossible à saisir pour les humains ( effet boîte 

noire). 
L'IA présente en outre certaines faiblesses. Déjà, la technologie de l'IA est 
foncièrement complexe vu la logique interne des algorithmes et la multiplicité 
des composants ( capteurs, senseurs, logiciels, fonction de connectivité, etc.)", 

zeuge, Drohnen und Software, Entwicklungen im Dientsleistungs-, PrivatversicheT 
ungs-, Prozess-, Staatshaftungs- und Haftpflichtrecht, Zurich/Bâle/Genève 2021,p. l 

p. 16. GROUPE DE TRAVAIL INTERDÉPARTEMENTAL « INTELLIGENCE ARTIFICIELLE »(n. D),p. l 

LOHMANN (n. 61), p. 11. D. LIARDATOs, « Künstliche Intelligenz und Verantwortung », ZIP 11/2019, p. 20, 
p. 504 s. ; PICHONNAZ (n. 13), p. 516. 

6 COMMISSION EUROPÉENNE, Rapport sur les conséquences de l'intelligence artificielle 
de/ 'internet des objets et de la robotique sur la sécurité et la personnalité, du l 9 février 
2020, COM(2020)64 final, p. 7 s.; ELI, Response, European Commission's Public 
Consultation on Civil Liability, Adapting Liability Rules to the Digital Age and 
Artificial Intelligence, Publication European Law Institute 2022, p. 25 ; EXPERT GROUP 
oN LIABILITY AND NEW TECHNOLOGIES, Liability for Artificial Intelligence and other 
emerging Digitaltechnologies, publication de la Commission européenne, 2019, p.33 
W. FELLMANN, « Haftpflichtrecht im Zeichen der Digitalisierung », REAS 2021,p. l0 
• IO08 ;LOHMANN, (n. 61), p. 112 ; PICHONNAZ(n. 13), p. 518;G. WAGNER, « Verantwor 
iichkeit im Zeichen digitaler Techniken », VerS 2020, p. 717, p. 724 ; CH. WENDEHORST, 
« Strict Liability for Al and other emerging Technologies », JETL 2020/2, p. l SO, 
p. 15l; WILDHABER (n. 61), p. 22 s. COMMISSION EUROPENNE (n. 64), p. 2 et p. I0 ; EXPERT GROUP ON LIABILITY AND NE 
TECHNOLOGIES (n. 64), p. 33 ; GROUPE DE TRAVAIL INTERDÉPARTEMENTAL « INTELLl 
GENCE ARTIFICIELLE » (h. 1), p. 24; M. BUITEN/A. DE STRELL/M. PEITZ, EU Liability 
Rules for The Age of Artificial Intelligence, Report, Centre on Regulation in EuroP» 
Mars 2021, p. 27; ELI (h. 64), p. 25; FELLMANN (h. 64), p. 108; LOHMANN (n. l) 
.117;PIC1íONNAZ (n. 13), p. 518; WENDEHORST (n. 64), p. 152 ; WIDABER (n. l) 

p. 20. CoMM1ss1ON EUROPÉENNE (n. 64), p. 13; ELI (n. 64), p. 24 ; EXPERT GRoUP ON l; 
BI1Ty AND NEW TECHNOLOGIES (n. 64), p. 32s.; Y.BENHAMOU/J. FERLAND, « Artifia 
Intelligence and damages : Accessing Liability and Calculating Damages ?> " 
G.DAGOSTINO/A. GAON/C. PIOVESAN (édit.), Leading Legal Disruption : Artifi-" 
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ce qui engendre un risque important d'erreurs 'i 

d'IA et l'impossibilité d'identifie rs dans la production d'un système • tifier, en cas de dysfo :ti source de Ferreur et à qui elle est imr ut4n "Onctionnement, quelle est la 
fonctionnement de l'IA sontd,, ,'Hable" . Ensuite, le développement et le 

d 
, epen ants des donnée (d , , 

onnees collectées etc ) de tell . , s onnees d apprentissage 
• • > .), le manière que des dc 6e , 

nées ou biaisées compromettent forte ' S données insuffisantes, erro­ 
surcroit, l'IA obtient souvent. "nt la qualité des résultats obtenus". De ces lonnées ·, pi. 
sources de données ou avec d'autre grace a interconnexion avec des 
vow«or s' dimer as rises45,,"3j";"-.Ua toetstet @A 4dot done 
tèmes avec lesquels il interagit""ce,, ses à niveau prévues pour les sys­ 
ducteurs et les utilisateurs our' ue im ex1ge_une ~ollaboration entre les pro­ 
correctement7º. L'interconn~xio q e produit puisse évoluer et fonctionner n engendre en sus un risque de cyberattaque'', 

2 Une responsabilité pour risque ou pour défaut 

Certains auteurs considèrent que le ris a: l' 

une chose spécifiquement dangereuse",, "Tue spécifique de lIA en fait 
ne peut pas qualifier de manière na,, _''Constate toutefois assez vite qu'on 

1 
genera e tous les systè d'IA 

par exemp e un système d'IA d f , , mes comme tel 
pas un danger important73 C' ;s me a planifier des rendez-vous n'engendre 
proposait de soumettre ni„„„"""" ette raison que le Parlement européen 

b
.
1
. , . men es systemes d'IA ' h · , 

ponsabilité objective (art. 4 P-Règ.). anaut risque a une res­ 

Partant, seuls les systèmes d'IA , . des responsabilités pour risque presentant un risque similaire à celui à la base 
peuvent constituer des choses spécifiquement 

Intelligence and a Toolkit fi L FELLMANN (n. 64), p. 1o.,"yers and the La, Montreal 2021, p. 165, p. 170: 
67 Bt ' ; ENDEHORST (n. 64) 152 ' ' · , 

UIrEN/DE STREEL/PEITZ (n. 65), p. 26: f¡" 's.: WDAER (n. 6D).p." 
p.109; WENDEHORST (n. 64), p. 152.'' (n.64), p.24s.; FELLMANN (n. 64), 
COMMISSION EUROPÉENNE, Lire blanc, ' ', " · 
éene axée sur l'excellence et ta en„„,1"ce artificielle. Une approche euro- 
p. 14; Coss1o EUROPÉENNE (h. 64j,"„„"]?{rier 2020, €0M (2020)65 final, 

69 LIABILITY AND NEW TECHNOLOGIES (n 64r 33 . I (n. 64), p. 26; EXPERT GROUP ON 
, EXPERT GROUP ON LIABILITY AND é'„," '3FELLMANN(n. 64), p. 106. 
71 ELI (n. 64), p. 26. .CHNOLOGIES (n. 64), p. 33. 

BUITEN/DE STREEL/PEITZ (n. 65), p. 26; ELI n. 6 · AND NEW TECHNOLOGIES (n. 64) p 33 . i. 4), p. 26, EXPERT GROUP ON LIABILITY 
,, (n.61),p.20. )P..s.; VENDEHORST (n. 64), p. 153; WILDHABER 

E. BÜYÜKSAGIS, « Responsabilité our h ? + {£if5fig i.iösjod, 2,""};;, "ose aime«tee» 
UITEN/DE S1REEL/PEITZ (n. 65), p. 60: ELI(4« • ' AND NE TEc1NOL.oGIs @. 64j, 44. }"}"") p. 28; EXPERT GROUP ON LIABILITY 

(n. 61), p. 59. . , p. , 'ICHONNAZ (n. 13), p. 520; WILDHABER 
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dangereuses au sens du droit de la responsabilité civile". Pour cela, les sys­ 
tèmes d'IA doivent exposer les personnes et/ou les choses à un risque particu­ 
lier. Cette solution se rapproche fortement de la notion de haut risque consacrée 
4Part. 3 lit. c P-Règ, ce type de risque étant défini comme « un risque impor­ 
tant, dans un système d'IA opérant de manière autonome, de causer un préju­ 
dice ou un dommage à une ou plusieurs personnes d'une manière aléatoire et 
qui va au-delà de ce à quoi l'on peut raisonnablement s'attendre; l'importance 
de ce risque dépend de l'interaction entre la gravité de l'éventuel préjudice ou 
dommage, le degré d'autonomie de décision, la probabilité que le risque se ré­ 
alise, la manière dont le système d'IA est utilisé et le contexte d'utilisation». 
Toutefois, le Parlement européen ne se limitait pas à la protection de l'intégrité 
corporelle et matérielle des personnes, mais visait également la protection de 
leur patrimoine en tant que tel (art. 2 al. 1 P-Règ)

75
. 

Deux critères, qui s'entremêlent, permettent de déterminer si un système d'IA 
présente un risque important pour les personnes et les choses : le caractère im­ 
prédictible du système d'IA et l'environnement dans lequel il est introduit. Ces 
deux critères rappellent les concepts de degré d'autonomie et du type d'utilisa­ 
tion (manière et contexte) auxquels se réfère la P-Règ pour définir les systèmes 

d'IA à haut risque. 
Le caractère imprédictible dépend de la capacité d'apprentissage et de prise de 
décision du système"". En effet, la possibilité pour un logiciel d'apprendre par 
lui-même et d'évoluer au fur et à mesure de son utilisation réduit corollairement 
le caractère prévisible de ses résultats. De même, plus le système d'IA est en 
mesure d'agir par lui-même et de prendre divers types de décisions, moins il 
est possible d'anticiper ses comportements. La structure de l'environnement 
influe nécessairement sur le degré d'autonomie attendu d'un système d'IA. 
L'autonomie doit être élevée lorsque le système doit fonctionner dans un envi­ 
ronnement non structuré, dans lequel il est tenu de répondre à de multiples be­ 
soins". En effet, dans un tel cas, le système d'IA doit disposer d'une grande 
capacité d'apprentissage et de prise de décision, car il peut être exposé à des 
situations qui diffèrent fortement de celles auxquelles il a été entrainé. En outre, 
le risque de préjudice est accru dans les environnements où le système d'IA 

! 

\ 

I 
i 
\ 

7 EPERT GROUP ON LIABILITY AND NEW TECHNOLOGIES (n. 64), p. 40­ 
7 BUÜKSAGIS (n. 72), p. 22 s. Dans la proposition de Directive du Parlement europé"" 

et du Conseil relative à l'adaptation des règles en matière de responsabilité civile 
extracontractuelle au domaine de l'intelligence artificielle (Directive sur la respon­ 
sabilité en matière d'IA), du 28 septembre 2022, CO0M/2022/496 final, la proposi"0" 
d'instaurer un régime de responsabilité objective pour certains systèmes d'IA n'a pas 

été retenue (p. 17). 
BUCKSAGIS (n. 72), p. 1I; WILDHABER (n. 61), p. 13s. 

77 M.F, LOHMANN, « Roboter als Wundertüten - eine zivilrechtliche Haftungsanalys "> 
PJA 2017, p. 152, p. I54 ; WILDHABER (n. 61), p. 59 s. 

76 
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évolue au côté de personnes notamm systèmes d'IA qui présentent4,, "H de personnes non-utilisatrices". Les 
le drc risque important sont typi 

et les rones autonomes ou les robots utilisa ypiquement les voitures s utilisés lans le cadre médical. 

B. L'intelligence artificielle comme produit 

Selon F'opinion dominante, le hi'li 
produit au sens dé la LRFP". Ta„[corporant FIA s 'assimile à un 
nels par le fait qu'il est impossible „','?", "igue des produits tradition­ 
ment son fonctionnement au mon„,"Ticant de prédéterminer entière­ 
do ·d'a aly nent de la mise en circulatic • Il onc 'analyser comment cette caractéristiq culation". convient éristique est appréhendée par la LRFP 

Un systeme d'IA est défectueux lors u'il ne , . 
pour T usage auquel il est destine a'¡„k„" pas la sécurité surtisante 
ter une sécurité quasi absolue lorsqu'il, '·Le système d'IA doit présen­ 
sionner d'importants dommage" 'St susceptible, de par son but, d'occa­ 
robot chirurgical. Peu im,"" exemple une voiture autonome ou un 
capacité d'apprentissage3'¡".S égard que le préjudice se rapporte à sa . e fait qu'une cara:té+' 
typique et inévitable n'exclut pas la posa¡¿7n,,,"""STistique d'un produit soit . · ossibilité de retenir un défaut. 
Le défaut doit exister au moment de l,: : en circulation de produits nume#,,""USe en circulation du produit. La mise ues sou eve quelques sti 
rement aux produits traditionn I I ques ions, car contrai- 
d'influencer l'état du produit„,, "& producteur conserve la possibilité 

ia les mises à jour ou des mises à niveau. On 

78 EXPERT GROUP ON LIABILITY AND NEW TECHNOL 
79 p. 154 ; WILDHABER (n. 6 I), p. 59 s OGIES (n. 64), p. 40 ; LOHMANN (n. 77), 

FF 2021 3026, p. 40; ELI (n. 64), p. 14; FELLMAN 1 

Die zivilrechtliche Haftung für autono p,,, " (n. 64), p. 107; S. HANSENBERGER Be.riebs autonome Drohnen unter Einbe. etriebvsvorschriften, Saint-Gall 2018. 120. " tn ezug von Zulassungs- und 
(n. 43), N 19; Wu.DAER (n. 61)3,'°'LoMANN (6. 6D), p. 115; MORI 

,, LOHMANN(n. 61), p. 114. 
,, Voir supra IL.B.I. 

N. BRAUN BINDER/T. BURRI/M. F. L «Kür tliche I.r. LOHMANN/M. SIMMLERF. TH ünstliche Intelligenz : Handlungsbedarf ir :. HOUVENIN/K. N. VOKINGER 
, 2íií.if:ri si«ñj 2??sr si», fi«siisr dí s foi 

BRAUN BINDER et al. (n. 82), N 44: p..Pi? 
M. MOLLER-CEN, « Selbslerend ,„,,","""ANN (n. 6D). p. 116: M. F. LOMAN 
p. 48, p. 55; WILDHABER (n. 61), • .Uge- eine Haftungsanalyse », RSDA 2017, 
C. WIMER LUCHINGER. «Ar{''_3 contra: HANSENBERGER (n. 79), p. 123 ss: „ rieifs iii@%};;% iffier ii isr iii:íi«ires 
BRAUN BINDER et al. (n. 82), N 44; La"PHU ss P">· "l ';/OHMANN (n. 6D), p. II6: WILDHABER (n. 6D), 

XPERT GROUP ON LIABILITY AND NEW TECHN 
• 118; wLAER (@. 61). p. 42 ;Mo4,„„„",""S.64).. 42;1oAN@. 60. ¡,N60. Voirég. ELI, Draft of Revised 
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retient ainsi que la mise sur le marché d'un produit numérique n'intervient pas 
en une seule fois, mais se répète à chaque mise à jour ou mise à niveau. 

Le fait que le logiciel d'IA apprenne un certain comportement préjudiciable 
après sa mise en circulation ne permet pas d'en conclure que le défaut est sur­ 
venu postérieurement à sa mise en circulation". En effet, il revient au produc­ 
teur de choisir la meilleure technologie possible de machine learning, de fixer 
certaines limites à la capacité d'apprentissage et décisionnelle, de tester son 
produit et de donner les instructions et les avertissements nécessaires à son uti­ 
jisateur. En revanche, l'apprentissage entrepris par P'utilisateur qui s'écarte 
totalement des instructions fournies par le fabricant peut constituer une utilisa­ 
tion abusive, excluant la notion de défaut. Tel est par exemple le cas si lutili­ 
sateur entraîne volontairement le système d'IA afin qu'il commette un préju­ 
die. Le producteur ne peut pas non plus invoquer le risque de développement 
pour la capacité d'apprentissage, car le risque de décisions imprévisibles e PT 
judiciables des logiciels d'IA est connu". 
L'interconnexion soulève également quelques interrogations. Tout d'abord, on 
peut se demander si l'on peut retenir un défaut dans la mesure où le dysfonc­ 
tionnement de PIA est dû aux données incorrectes reçues d'autres systèmes. 
Lorsque le système d'IA interagit avec d'autres systèmes, le producteur est tenu 
de s'assurer de la fiabilité et de l'exactitude des données traitées par son pro- 
4nuit. Dès lors, les erreurs dans les données de sources externes constitue UP 
défaut, à moins que toutes les mesures proportionnées permettant de garantir 
l'exactitude des données (par ex. certificats établis par des organismes dignes 
de confiance) aient été prises". Ensuite, les systèmes d'IA qui interagissent 
avec d'autres systèmes doivent régulièrement être updatés ou upgradés de ma­ 
nière à pouvoir garantir la meilleure opérabilité entre objets connectés". Le 
dysfonctionnement d'un système d'IA dû à l'omission d'une telle amélioration 

se heurte à l'absence de défaut de surveillance" "i 

cificités des systèmes d'IA, la LRFP d . .Afin de tenir compte des spé­ t +i 1,lai devrait introduire une obli ti 

et sanctionner la violation de cette dernière". aeobligation de suivi 

Enfin, la difficulté de la preuve du d6fa t 
des inquiéta4tes au va dé ta en.,"P""," lésé an. 8 cc) peut susciter 
r1A" 'ronerois. ta jurisprudenee a#„„,'„Pp,"du fonctionnement de 
quate à ce problème. D'une part, 1en¿"„,"""ah fédéral répond de manière adé­ 
ii sur d'établir que te skié an",Pi démontrer la cause du défaut, 
attendu". D'autre part, en vertu de p,,_ Pésente pas le niveau de sécurité 
.· le 'adage res ipsa loquit 

principe un défaut lorsque le système d'IA {_ quitur, on retiendra en 
d'une utilisation conforme". Pan4,,_'entrainé un préjudice dans le cadre 

d
' · an ans un tel cas c amener la contre-preuve, en dér ntr, S, ce sera au producteur ' emon rant par exemple le d 

normes et prescriptions techniques ou l'utilis + ,l:respect de toutes les sateur. 'utilisation abusive de la part de Putili­ 

Cette solution s'avère particulièrement ava1 est interconnecté. Lorsqu'un objet, antageuse pour le cas où le logiciel 

fì 
. · objet connecté reçoit les d , , . 

son fonctionnement d'autres objets conne tés ií données nécessaires à 
de remonter a ta chose 4éreceé „¡,,,$,$7:}'smble extrêmement @difficile 
système d'arrosage intelligent pou ·¡.„."" 'du préjudice. Par exemple, si un 

d
, ur jaramn cause une in dati u non seulement au défaut d I . . I d , on aion, cela peut être 

• lu logiciel lu système d'arr " 
caractère erroné des données sur l'humidité Trosage, mais aussi au 
connecté100_ Du moment que les err ~te commun1quees par un autre objet 
sont imputables au producteur du e~s ans les données de sources externes 
a»reniais"te tss.s.22i,2"„",P? gms@etion a toge 
connectée a causé un préjudice el] lir que l'utilisation d'une chose 
tées. Ce sera alors là a¡ „,,, """ que soit la provenance des données trai­ 
dér producteur d'apporte emontrant qu'il a observé tout I . r une contre-preuve en 
titude des données. tes les exigences permettant de garantir lexac­ 

La LRFP permet de prendre relativement bi sous réserve de l'introduction d'a.""en compte la spécificité de l'IA 
la violation constituerait a.,,]' "" d surveillance di producteur dont 
du farde aut au sens de l'art. 4 LRFP. Ve Palle 
u fardeau de la preuve, elle insta' . Vu 'allégement 

TA- Tonetois. proié a$$„2?"$", "f resonsaii6 sour rise de exc ut e dommage causé à une chose 

, 
I 
! 
4' 
el 
e I 

Product Liability Directive, Draft Legislative Proposal of the European Law Institute, 

2022, p. 21. 
86 LOHMANN (n. 61), p. 116. 
87 S.HNSENBERGER, « Die Haftung für Produkte mit lernfähigen Algorithmen », /i" 

letter du 26 novembre 2018, N25. 
BRAUN BINDER et al. (n. 82), N 45; LOHMANN (n. 61), p. 116s.; D. ROSENTH' 
Autonome Informatiksysteme : Wie steht es mit der Haftung ? », in A. KÜNDIN" 
p. B0rscmI(édit.), Die Verselbständigung des Computers, TA-SWISS 51/2008, p. l?l 
• 135; WILDHABER (n. 61), p. 42 et p. 46. 

89 LOHMANN (n. 61), p. 118; WILDHABER (n. 61), p. 43. 
90 LOHMANN (n. 61), p. 119 ;MORIN (n. 43), N 62. 
91 FF 2021 3026, p. 42. 
92 FF2021 3026, p. 65 ; voir ég. PICHONNAZ (n. 13), p. 523. 
93 Voir supra III.A.l. 

88 
94 
, !OHMANN (n. 61), p. 118; WILDHABER (n. 61), p. 42 

oir LOHMANN (n 61), " "" " voir supra.' }P.118; WLDABER (n. 61), p. 42. 
97 1,­ 

,'%Supra IL.B.I ; WILDHABER (n. 61), p. 50. 
» ,9Supra IL.B.I ; WILDHABER (n. 61), p. 50 

(ORIN(n. 43), N 64 ss. " 
,, COMMISSION EUROPÉENNE (n. 64), 16° Voir supra III.B. ' ),p. ; WENDEHORST (n. 64), p. 152. 

211 

210 



ALICE FROCHAUX 

destinée à un usage professionnel ou commercial. Or, celui qui utilise un SS 
terme d'IA à des fins professionnelles ou commerciales a le même besoin d° 
protection qu'un consommateur, le premier n'ayant pas plus de contrôle sur les 
risques présentés par un système d'IA que le second". La sécurité du produI 
se trouve en effet dans les mains du producteur et non de l'utilisateur, peu 
importe qu'il s'agisse d'un consommateur ou d'un professionnel. Ce problêI° 
est néanmoins relativisé par le fait que le professionnel lésé peut agir contre le 
producteur sur la base de l'art. 55 CO et peut ainsi profiter de la jurisprudence 
du Tribunal fédéral consacrant une responsabilité extrêmement sévère du pro- 

ducteur""". 

g, L'intelligence artificielle comme chose spécifiquement 

dangereuse 

è' ., 
ii 

i 

ll' 

i , 
I 

I 

On a vu qu'un chef de responsabilité pour risque ne se justifiait que 
pour certains systèmes d'IA. Parmi ceux-ci, certains sont intégrés à des choses 
soumises à une responsabilité pour risque, comme les voitures autonomes OU 

les drones autonomes (art. 58 LCR, art. 64 LA). 
Les chefs de responsabilité pour risque sont technologiquement neutres, en Ce 
sens que le risque spécifique est indépendant du recours ou non à l'IA. Ils s'ap­ 
pliquent donc pleinement aux éventuelles installations ou moyens de transport 
dotés d'un système d'IA". La légitimité de cette solution est mise en dOU"° 
par certains auteurs arguant quel' exploitation d'une chose par un système d'IA 
serait plus sûre, car l'IA n'est pas soumise à des faiblesses typiquement 
humaines, telles que l'ivresse, la fatigue, l'inattention ou encore le manque de 
¡&nee", Néanmoins, l'IA présente ses propres risques" et peut entrainer des 

I0? BoRsARI (n. 37), p. 98 ; FELLMANN/KOTTMANN (n. 8), N III4; FELLMANN/VON BURBY 
vox Moos (n. 36), N 121; HESS (n. 23), art. 1 N 82; WERRO (n. 14), N 588. Voir é­ 

ELI (n. 85), p. 13 ss. 
103 voir supra Il.A.2 ; MORIN (n. 43), N 68. I0 Rapport du Conseil fédéral en réponse au postulat Leutenegger Oberholzer 14.4169 

Átomobilité », Conduite automatisée - Conséquences et effets sur la politique d> 
transports, du 21 décembre 2016, p. 26 ; FELLMANN (n. 64), p. 109 ; LOHMANN (n-Oh 
• 120 ; LOHMANN/MULLER-CHEN (n. 83), p. 51; MORIN (n. 43), N3> 

10 ¡om/MOLLER-CHEN (n. 82), p. 53 ;S. METILLE/N. GUYOT, « Le moment venud 
reconnaitre un statut juridique aux robots », Plaidoyer 03/2015, p.26, P.hi 
T}. PopsT, « Die Benutzung (teil-)autonomer Motorfahrzeuge im Strassenverkeh" 
+afpflichtrechtlicher Sicht », in Th. PROBSTF. WERRO (édit.), Strassenverkehrs1@ 
né 21.-22. Juni 2016, Berne 2016, p. 1, p. 30 et p. 40; G. WAGNER, « R0be " 
Haftungssubjekte ?, Konturen eines Haftungsrechts für autonome Systeme?> " 
p.rus/H.-B. SCHAFER (édit.), Zivilrechtliche und rechtökonomische Probleme U 
Internet und der kiünstlichen Intelligenz, Tübingen, p. 1, p. lT. 

106 Voir supra IIL.A.l. 

212 

L'influence des innovations technolo i giques sur le droit de la responsabilité civile 

accidents qu'un h · . . , umain aurait aisément évité 
camion blanc en plein jour sur1 tés, comme une collision avec un 

I 
· ¡ une route rectiligne · t , e ciel et la couleur blanche du ,1o7 ·suite à une confusion entre 

t
, ' u camion En outre d d' . 

système d'IA, le risque de préjudicir e,en cas de défaillance du 
iisifi€ de soumettre ies á,""?"}Portants est plus élevé".n parait done 
'A à la responsabilité pou„4,,,""""Iuement dangereuses ayant recours à 

cifi que. Par conséquent, l'e 3lois l' 

spécifiquement dangereuse pilotée t, 'exploitant d'une chose , o ee par un Jogi . I d'IA 
qu'un dommage corporel, un don ieiel est responsable dès 

I 
, 

1
- • ' mmage matenel ou u t rt ¡ 

a réalisation du risque spécifique de ladite chot """moral est causé par 

En droit positif suisse, la responsabilité o . . 
le lésé que la responsabilité du fa;«' """ Tisque est plus intéressante pour 

hn 
• ai es produits. La res b'I' , . 

est technologiquement neutre, de telle " sponsab1lite pour risque 

l
. , d , ' e e e sorte qu'en mati d'IA 
ité de l'exploitant est engagée dès que le ris "Uere A, la responsabi­ 
que soit la source de l'incident, no„,,, ,"le spécifique se réalise, quelle 
Puisque le risque se rapporte a ,"Vent le rôle joué par le système d'IA!" 

. •· ·à une chose en soi parfaite, la risque évite au lésé de s'interroge parfaite, la responsabilité pour 

I 
er sur un even tue I d6fa t · , 

ement toutes les questions délicates 1 , e au ' ce qm épargne éga­ 
rance responsabilité civile obi„3""""cs par l'art. 5 LRFP. Enfin, T'assu­ 
pendamment du fait que la ch..iIantit au lésé son indemnisation indé- 

soit ou non équipée d'un système d'IA'II 

Une clause générale de responsabilité our ris 
permettrait de soumettre les exploita,{4, _,"le, technologiquement neutre ' ¡ , · n s e c oses spécifi ' 
à un tel régime de responsabilité obje ti fiquement dangereuses 
ciale". Le risque spéeifi4u„,"""""e aggravée en l'absence d' une loi spé- 
atete a rité@ité ceororen„]$?"""2?'}"iue elevé ay'une chose pone 
de l'exploitant serait engagée de, "",""!le U'une personne. La responsabilité 
voquerait un dommage cor'""""," risque spécifique se réaliserait et pro­ 

·- rel, un dommage matériel 
s accompagnerait en outre d' ene ou un tort moral. Elle ' ' une assurance responsabilité civile obligatoire. 

107 „ WAGNER (n. 105), p. 17. „ PICHoNNAZ (n. 13), p. 521. 
FF 2021 3026 p. 39; FELLMANN (n. 64), 109: zeuge im Lichte des Schweizer Zulass~t· s- u, dMR ~ LOHMANN, Automatisierte Fahr- 
p. 239; LOHMANN/MULLER-CHEN (4 {$" Tafungsrechts, Baden-Baden 2016 
F. weRo/V. PRRrtAz, «Les véiií.Pl et p53; Mo (n. 43), N 35; 
la responsabilité civite 2 f„„]$""," "P 'un changement de paradigme pour 

110 lation routière 23-24 juin 2016, Berne 2016 . ~OBST, Journees du droit de la circu­ 
,,, ENpnoRST (n. 64),p. 160. P' 
,,, FF 2021 3026, p. 39. 

PICHONNAZ/WERRO (n. 9), p. 2. 
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D. La rencontre de responsabilités 

Vu les avantages de la responsabilité pour risque, la personne lésée 
par un système d'IA a intérêt à ouvrir action contre l'exploitant si un chef de 
responsabilité pour risque s'applique. L'exploitant (ou son assurance) peut 
recourir contre le producteur responsable envers le lésé selon la LRFP, confor­ 
mément à l'art. 51 CO ou à une règle plus spéciale (par ex. art. 60 LCR), avec 
comme problème que celui-ci ne sera pas forcément en mesure de lui verser 
une indemnité étant donné que la LRFP ne prévoit pas d'assurance responsa­ 
bilité civile obligatoire'?. II serait souhaitable d'obliger les producteurs des 
systèmes d'IA à contracter une assurance responsabilité civile obligatoire114• 

IV. Conclusion 

L'intelligence artificielle s'illustre comme la nouvelle technologie à 
laquelle doit faire face le droit de la responsabilité civile. La véritable question 
est de savoir comment appréhender le risque propre à cette technologie, c'est­ 
à-dire la capacité d'agir de manière autonome et imprévisible. Pour donner une 
réponse à cette question qui s'intègre de manière cohérente dans le système 
actuel, il vaut la peine d'observer comment le législateur a réagi aux innova­ 
tions technologiques précédentes. 

Pour chaque technologie présentant un risque spécifique, le législateur a adopté 
un chef de responsabilité spécial avec comme résultat une multitude de respon­ 
sabilités liées aux diverses technologies. Néanmoins, si l'on s'attarde sur cet 
imbroglio de chefs de responsabilité, on peut en dégager une certaine systéma­ 
tique. Les différents chefs de responsabilité se réfèrent tous au fait d'une chose, 
soit à une caractéristique d'une chose. Il s'agit d'un défaut, lorsque la chose 
présente un danger pour les personnes et les choses parce qu'elle ne correspond 
pas à ce qu'elle doit être (LRFP) et d'un risque, lorsque la chose, supposée 
parfaite, présente en elle-même un danger important pour les personnes et les 
choses. La responsabilité incombe à la personne qui dispose en quelque sorte 
de la maîtrise sur le fait de la chose, à savoir le producteur pour le défaut et 
l'exploitant pour le risque. 

Les systèmes d'IA sont soumis à la LRFP. Cette loi répond relativement bien 
aux inquiétudes que soulève !'IA, sous réserve de l'instauration d'un devoir de 
surveillance à la charge du producteur dont la violation constituerait un défaut, 

H3 MORIN (n. 43), N 73. 
HI+ MORIN (n. 43), N 78. Cette solution s'avère notamment intéressante lorsqu'on songe al 

fait que nombre de développeurs de systèmes d'IA sont des start-up qui ne présentent 
pas nécessairement de certitudes relatives à leurs capacités financières. 
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de la prise en compte des dommae 
professionnel ou commeretan a$],j"j" gw choses destinées a un usage 
iile obligatoire. L ' autonomie {","%d'une assurance responsabi­ 

producteurs, comme on pourrait le cra¡,""Ite le l'IA ne profitent pas aux 
la source d'un dysfonctionnement a ¡,']effet, l'impossibilité à identifier 
lequel peut se contenter d'établir , e péjore pas la situation du lés4 
dos te caare ave tsao1$„,$7 %2e @A a rovomue u» predi 
ter la preuve du contraire et donc @," est au final au producteur d'appor­ 
noire et de l'interconnexion assumer les inconvénients de l'effet 16¡ e son système. o1te 
Certains systèmes d'IA .., presentent un dan . . 
lité pour risque. Ceux qui commande,," Justifiant un chef de responsabi­ 
comme les voitures autonomes, sont Ag,, " Chose spécifiquement dangereuse 
aggravée. Cette solution présente „,,""";"Oumis à une responsabilité objectivé 
la simplicité du fait générateur qui, ,"VS avantages pour le lésé, notamment 
sumanee responsaiñie ere i„„„„,"%ion da fisgue spéeifique eras 
technologiquement neutre, une l ": -a responsabilité pour risque étant 
choses spécifiquement dan~ereuse~ ~use gen~raJe de responsabilité pour les 
ys«mes d'A présentant o nsa""„.];]""de soumet@ire a un tel régie tes 
d'adopter un chef de responsabilité sp¡„,,"$ ans qu'il ne soit nécessaire 

11que à 'IA. 
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I. Introduction 

«Le juge peut, au cours des opérations de vérification, à l'audience 
ou en tout autre lieu, se faire assister d'un technicien [ ... ] et toute personne 
dont l'audition paraît utile à la manifestation de la vérité»; l'art. 181 du Code 
de procédure civile français, bien qu'il soit peu mobilisé en pratique, illustre 
l'emploi des technologies par le droit de la preuve. Le technicien, c'est-à-dire 
la personne faisant usage de techniques, peut être mobilisé pour dégager « la » 
vérité. Laquelle? Tout simplement celle dont a besoin le juge pour trancher le 
litige, et que l'on nommera la vérité juridique'. 

Par opposition à la vérité scientifique. 
L'usage du terme de vérité peut paraître inadapté pour le cadre du droit, puisque la 
réalité est reconstituée au moyen des règles de preuve. Il s'agirait donc d'une construc­ 
tion plus que d'une vérité. Toutefois, il nous semble qu'une fois établie, cette construction 
est relativement constante du point de vue de l'ordre juridique. Elle devient alors une 
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· -idi: 1ppose une certamne . roblème juridique su] . . 
Théoriquement, toute réponse a ""}'' „ -egle de droit est généralement déni" 
compréhension du réel. La strueur" "",,],¿a one condition, ou présupposé· 
de la manière suivante : un effet est a ac b donné à une appréciation de la 
Le déclenchement de cet effet est donc su or 

réalité. . 1 . . tes peuvent être tentés de 
s, Al ·onnaissance, les jur1s ¿ ....: 

Dans ce processus d'accès a la" „ techniques scientifiques, espérant a1ns! 
s'appuyer sur le développement 1es ·mploierons ici le terme de « tech­ 
aminsr sr sorsnsnion",2,""„ noies, tondes sardes 
nique » pour désigner l'« ensemE désigne le terme anglais de « techno­ 
connaissances scientifiques », soit ce que 

logy»° , terme, « la science qui concerne [les tech­ 
La technologie, au sens français ",„ juridique en tant qu'outil. Il importe 
niques] », doit être appréhendée P" ,„¡te de tenir un discours raisonné sur 
beaucoup que le droit soit lui-même ""F ,element utiliser dans la recherche 

· ifi qu'il peut even les techniques scient1tiques.. ¡1eve deux séries de questions. 
d'une solution, car cet emploi souleV emple le cas lors de la 

a drdre éthique. C'est par eXe 
ces questions peuvent être: .,,tissement de liens de parenté dans un cor 
réalisation de tests ADN vis""!'' gatement le cas en matière de divorce, en"S 
texte migratoire' ou privé. C'est .tes rocédés techniques scientifiques 
que l'utilisation de preuves obtenues par e p 

.. les faits jusqu'à ce qu'une décision 
verte ; dont on admet au'elle déni 1%%""„d pn outre tá distinction est souvent 
araél ou de la cour dé cas8"%%,),"e @ere comprise par toues et0,,,' 
admise en doctrine ; elle présente ""„,zogique, reine des preuves ? », RTDciv.' 
ar exemple : J. HAUSER, « La preuve DIO' p+épatite B et sclérose en plaques : incer­ 
.is. ocoern, « vaccination con"°,' cP2on,p. 79:11.. Gu, 

{ás scienirues e divergence d1,N"„"sises : verié scientifique, vri 
d ·rs LeJugeiacea es 317 « La croisée les savon hi de la justice, 2018, p.· , l 

tori@iave., verte idieiaire.,£"$"„». keroire ate aro teratoma 
Voir par exemple: B. ANCEL, ¿ ] 

Dalloz, 1998, n°85s. echique », Le Robert, édition en ligne, consul€ " 
Dictionnaire Le Robert, «TS,,kéomvdefinition/technique­ 
13.10.2022, https://dictionnaire.tero 

:'' MAUSS, 2004/1, n" 23, p. 434, 
Ibid. ·fn. et la technologie », Revue du ' 
MAUSS, « Les techniques 1t 

52 +e..±7±%..% 
iii«iii iísisii»f$,,%2,22j"""fii»i ii ii@inife"" 
et du séjour des étrangers et du 4°",, pre 2020, à compter du I" mai 2Ol' N sur 
l'ordonnance nº 2020-1733 du 16 dece le au sujet de la réalisation de tests ~~ e du 
un pro»ere etnias Po2%.%„Zoo ar so 2oo+ n.16-11 a2",s 
des personnes décédées. La 1o1 ._ Ait la réalisation de ces tests si la perso 
Code civil français) a finalement interat 
avait pas consenti de son vivant. 

4 

6 

8 
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des enregistrements audios, vidéos, etc.- est soumise aux art. 259-1 et 
259-2 du Code civil français, imposant qu'elles aient été obtenues loyalement9. 

Ces questions peuvent ensuite concerner la mesure dans laquelle les techniques 
scientifiques peuvent permettre de prouver l'existence de faits; c'est-à-dire la 
mesure dans laquelle ces techniques permettent concrètement de répondre au 
problème juridique. 

C'est ce dernier aspect qui constituera le cadre de notre étude. Ce qui nous 
intéressera donc précisément dans la suite de ces développements, c'est l'utili­ 
sation par le droit des techniques scientifiques, en tant que procédés d'acces­ 
sion à une vérité scientifique. Cet aspect de la relation entre la technologie et 
le droit s'est développé de manière remarquable depuis l'époque moderne. 

L'utilisation par le droit de la preuve des techniques scientifiques intervient 
dans deux hypothèses. Elle intervient d'abord lorsque les faits litigieux se rap­ 
portent à un domaine techniquement complexe. C'est par exemple le cas en 
matière de cybercriminalité, puisque la répression de ce type d'infractions sup­ 
pose nécessairement l'usage de techniques informatiques. Ainsi l' inforensique, 
ou computer forensics, consiste à utiliser des « techniques d'investigation nu­ 
mérique »"" afin de prouver la commission d'infractions sur les réseaux. C'est 
également le cas en matière de preuve de la faute d'un des époux dans une 
procédure de divorce, notamment à propos de la preuve de l'infidélité de 
l'époux résultant d'une correspondance électronique par SMS. L'imputabilité 
des messages à une personne suppose en effet que l'opérateur vérifie la prove­ 
nance de ces messages'. 

L'utilisation par le droit de la preuve de nouvelles techniques peut aussi inter­ 
venir pour améliorer la qualité de la preuve administrée dans des matières qui 
n'ont pas en elles-mêmes connu de complexification technologique. La matière 
pénale constitue à nouveau un bon exemple de ce phénomène. Ainsi les ana­ 
lyses balistiques sont aujourd'hui monnaie courante en droit pénal, et permet­ 
tent de comparer les traces laissées par une arme sur une munition'. Le droit 
civil n'est pas en reste, notamment en matière de preuve d'état civil. Le passe­ 
port biométrique, devenu la norme depuis l'entrée en vigueur, le 28 août 2006, 
du Règlement du 13 décembre 200413, permet la« vérification de l'identité du 

Voir sur ce point : E. ALBOU, « Preuves électroniques et divorce », AJ fam., 2014, p. 483 s. 
IO Ch. FERAHL-SCHUHL, Cyberdroit, 8° éd., Dalloz, 2020, p. 191. 
Il 

ALBOU (n. 9). 12 M. SCHWENDER, « Police et technique scientifique », Répertoire de droit pénal et de 
, procédure pénale, Dalloz, 2016, nº 70 s. 

Règlement n 2252/2004 du 13 décembre 2004 établissant des normes pour les éléments 
de sécurité et les éléments biométriques intégrés dans les passeports et les documents 
de voyage délivrés par les États membres (JOUE L 385, 29.12.2004, p. 1). 
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titulaire »" grâce à des données telles que la photographie numérisée, l'iris ou 
l'empreinte digitale. Les nouvelles techniques liées à la blockchain sont égale­ 
ment prometteuses en matière de preuve15• 

L'importance des techniques dans la preuve d'un fait ou d'un acte juridique 
s'est donc étendue à de nombreux champs du droit. Ces deux hypothèses d'uti­ 
lisation de techniques scientifiques peuvent cependant devenir problématiques. 

En effet la relation entre les techniques scientifiques et le droit de la preuve 
devient difficile lorsque la vérité à laquelle les techniques permettent d'accéder 
ne correspond pas à la vérité en jeu dans le présupposé de la règle de droit. 
Autrement dit, une dualité s'instaure entre la réponse demandée par le droit et 
la réponse apportée par la technologie; cette dernière n'est pas assez précise 
pour le droit. Deux exemples topiques permettent d'illustrer cette dualité et les 
différentes solutions auxquelles elle donne lieu. Nous nous limiterons à ces 
deux contentieux, car ils sont fondés sur des dynamiques substantielles claire­ 
ment identifiées, et qu'il nous semble précieux de restituer une analyse précise 
du droit positif en la matière". 

Le premier exemple nous vient du droit français de la responsabilité civile, et 
concerne l'appréciation du lien de causalité entre le fait générateur et le dom­ 
mage en matière de responsabilité du fait des produits défectueux. Plus préci­ 
sément, il sera ici question des dommages liés à l'ingestion du diéthylstilbestrol 
(DES) et à l'inoculation du vaccin contre l'hépatite B. 

Le second exemple est tiré du droit relatif à la détermination de la minorité 
dans le cadre de la prise en charge des mineurs non accompagnés, ou des mi­ 
neurs isolés étrangers'', en droit des personnes français. 

Les hiatus entre vérité scientifique et vérité juridique se posent à des étapes 
différentes du raisonnement et reçoivent des réponses juridiques différentes. 
L'étude conjointe des deux contentieux nous permet donc d'affiner notre ana­ 
lyse. 

Art.4$3, bdu Règlement précité. 
15 V. MAGNIER, « Enjeux de la blockchain en matière de propriété intellectuelle et articu­ 

lation avec les principes généraux de la preuve», Dalloz IP/IT, 2019, p. 76. 
16 Le format de cette contribution ne permet pas de procéder à une analyse aussi précise 

de l'ensemble du droit, ce qui justifie l'absence de démonstration générale. 
7 Ce terme est parfois préféré, à juste titre nous semble-t-il : voir K. PARROT, « Les mineures 

isolé·es à la frontière entre infra-droit et non-droit», in E. GALLANT (édit.), Quelle 
protection pour les mineurs accompagnés? Actes du colloque du 21 juin 2018, lRJS 
éditions, 2019, p. 62. Toutefois, le terme de MNA est majoritairement employé par 
l' Aide sociale à l'enfance, les juges, et la plupart des auteurs ; c'est pourquoi il en sera 
fait usage ici. 
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L'étude comparée de ces deux domaines eut 
ces matières diffèrent. Toutefois. d_. P surprendre, tant les enjeux liés à 
logie et le droit, la situation se p~seu Jºm~ de vue de la relation entre la techno­ 
quera d'ailleurs que les techniques e:n_s es_ termes comparables is_ On remar­ 
L 'examen des difirences entre tes ,,,""t toutes la personne humaine. 
porter un éclairage supplémentaire a """""" ciblés pourrait permettre da­ 
mineurs non accompagnés, dont la ,,{"étatique posée par le droit des 
critiques"? > oluton a déjà fait l'objet de nomb 

• · J reuses 

C'est donc bien de technologie et de droit , . 
tribution ; il s'agit de l'étude du d; dont il sera question dans cette con­ 
français. scours (le logos) sur les techniques en droit 

Quels sont les discours portés sur les techni . 
sabilité civile et en droit des mi 1ques en droit français de la respon­ di uneurs non accom; 4 9 
ce discours en cas de hiatus entre vérité ·. ,„,Pnes : Comment est adapté 
La te zhnolo i Scientifique et vérité juridique ? 

eet 1ologie est devenue un élément cen_. 
buant grandement à la recherche de 1 tral du droit de la preuve, contri­ 

1& 1a verité sci 1tifi cet élément suppose toutefois que le droit e,, "hutique (II). L'instabilité de 
aide (III). Une brève conclusion nous. 1cadre de manière appropriée cette 
des observations dégagées (IV). permettra de proposer une généralisation 

II. 

., _La preuve par la technologie 

l
lllustrations du rôle de la technologie en droit de 
a preuve 

Partons d'abord d'un constat comm . . . , 
Les deux contentieux étudiés s": , un et bien identifié en doctrine appuient a priori [, ·, .. „. ·· ment, sur la recherche d'une vérité 3[; , ", on n'oserait dire naturelle­ tifi verte objective con 1d , ifique (A). Dans cette quête, les techni rTespondant à une vérité scien­ 
circonstanciée (B). uques scientifiques fournissent une aide 

18 1y,­ 
'Or plus précisément infra. 

Voir par exemple : C. BRUGGIAMOSCA, «La ·a, 

recours effectif et suspensif », AJ fa. 1,, Pesomption de minorité et laccès à un "galité du recours au tes6 6„"P,)%;F.JAvur-ses, « ta cons@- 
« 'âge d : ·, ev.crit. IP 2019. 972 es mineurs non accompagnés· . ',p. ;A.-M. LEROYER p,,vs is sons sif.i,"%;" $pg,pion @- free s res& 

· iALLANT/H. MEUR (édit.), Quelle rotecno, '. 20, p.7l; L.AIT AHMEDI 
Actes du colloque du 21juin 2ois, ííis „,{{Pr les mineurs non accompagnés 2, 
prudence de la Cour de cassation relai "Ons, 2019 ; S. CORNELOUP, « La juris­ 
Jurisprudence du conseil constitutionnel„ „]}:"}j"Us étrangers à la tlumire de la 

, ure , Dossier n" 6, avril 2021. 
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A. La recherche d'une vérité scientifique 

Toutes les règles applicables à nos objets d'étude exigent l'examen 
d'une condition d'une nature qui semble pouvoir relever de la biologie. La re­ 
cherche de la vérité juridique peut se traduire en des termes scientifiques. Il 
n'est donc pas incohérent que cette réponse soit recherchée en faisant appel à 
des techniques scientifiques. 

En droit de la responsabilité civile, de nombreux droits nationaux retiennent le 
même modèle, en exigeant la démonstration d'un dommage, d'un fait généra­ 
teur et d'un lien de causalité". L'indemnisation des victimes du DES est sou­ 
mise à ce régime de droit commun en raison de l'ancienneté des faits généra­ 
teurs. Le droit positif issu de la Directive européenne du 25 juillet 1985 en ma­ 
tière de responsabilité du fait des produits défectueux reprend ces conditions 
au sein de l'art. 1245-8 du Code civil français :«Le demandeur doit prouver 
le dommage, le défaut et le lien de causalité entre le défaut et le dommage». 
Les dommages faisant suite au vaccin contre I 'hépatite B sont, eux, soumis à 
ces nouvelles dispositions. Dans ces affaires l'enjeu pour le juge est donc de 
réussir à déterminer si, oui ou non, le produit a causé un dommage. Plus préci­ 
sément, il s'agit de répondre à la question suivante : le produit de santé, mis sur 
le marché par la personne morale dont la responsabilité est recherchée, a-t-il 
causé le dommage spécifiquement subi par la prétendue victime ? La doctrine, 
et la Cour de cassation21 distinguent deux membres dans cette question: celui 
de !'imputabilité du dommage au défaut du produit, d'une part, et celui du lien 
de causalité entre le produit émis par l'éventuel responsable et le dommage, 
d'autre part. Or la réponse à cette question de la causalité est, au moins pour 
partie, adossée à celle de la vérité scientifique. Christophe Radé a pu écrire que 
«si la causalité juridique ne peut bien entendu pas se confondre avec la causa­ 
lité scientifique, elle ne peut pas non plus s'en affranchir totalement »?2 

Il semble que le lien entre vérités juridique et scientifique ne soit pas totalement 
rompu à propos des dommages causés par des produits de santé. La médecine 
fait partie des domaines dans lesquels l'évolution technologique a participé à 
la complexification de la matière. Or la complexification - d'un point de vue 
technique- de la matière dans laquelle s'inscrit le fait générateur impose 

20 Ainsi l'art. 1240 du Code civil français est assez proche de l'art. 41 du Code des 
obligations suisse, puisqu'ils disposent respectivement que « Tout fait quelconque de 
l'homme qui cause à autrui un dommage oblige celui par la faute duquel il est arrivé à 
le réparer» et que « Celui qui cause, d'une manière illicite, un dommage à autrui, soit 
intentionnellement, soit par négligence ou imprudence, est tenu de le réparer». 

21 Civ. 1" 27juin 2018, 1° 17-17.469, P. I. ; RCA 2018, Comm. 253, obs. L. Bloch ; RTD 
civ. 2018, p. 925, obs. P. Jourdain. 

22 C. RADE, « Causalité juridique et causalité scientifique : de la distinction à la dialec­ 
tique», D. 2012, p. 112. 
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necessarement l'usage de te :hni . 

1 · • . . ec iques sc1entifi d solution juridique. Si le fait gé· 6i 1ques 1ans la recherche d'un 
hn. · 1• enerateur du d . e 

tecl iquement complexe, il devient 'q, IOmmage est issu d'un domaine 
t :hni: • indispensable p ect nuques qui permettent de démêl que 'on s'appuie sur des 
l .. 1eler cette comple S Le · alors sur diverses expertises et études [ . tex1té. es juges s'appuient s sur te sujet?3. 

Cet appui des techniques scientifiques existe 6 

L'enjeu de la preuve de la minorité est p». 'également en droit de la minorité 
t · assurer aux mi · une protection suffisante" par Péta[l. neurs non accompagnés ti „25 eta lissement d' 

cattve . Le mineur est défini par l'art. 388 4, „.""" mesure d'assistance édu­ 
de l'un ou l'autre sexe qui n'a point encor ¡,,Ode civil comme « l'individu 
Retenant une conception chronologique 4¡,,e de dix-huit ans accomplis ». 
temporel scientifiquement quantifiai,i""' ?e, le droit s'appuie sur un critère 

• . . te. ussi, ne faut-i] ·2 nea survant autorise le recours à l h' -upas s'étonner que l'ali­ t :hni zr.. ta recherche de P6. h :. .: ech nuques médicales : les « examens radio] age physiologique par des 
· ologrques osseux » 

Le lien qu'entretiennent ces contentieux avec les, 
joint le constat établi par la théorie 6na,,, "S techniques scientifiques re­ ·, generale du dr it. A; ' apres avoir énoncé que le fondement du dr«:, Iront. unsi Xavier Lagarde 
des procédés de légitimation courant{„" est sa légitimation, relève qr'4 
l'idée de vérité". Le Doyen Con , PSste à faire implicitement appel à 
d' . u Justi Ie simplem t 1 · un axiome en faveur de la vérité, f_ lent ce lien par l'existence Dr it ?8 c :. tavor veritatis ?7 1 :.. , ron » . 'ertains auteurs ont d'ill ,1a ver1té étant «'or du a1iteurs relevé, dr' 
entre la conception française de la vérité " roit comparé, la différence 
common law"". En common law, et,] la conception de cette vérité en 
-choisis par tes paries- serai,Ç,}" "iremet au ouetss, tes experts 

ntage considérés comme des tén : moms. 
23 

Par exemple en matière de DES: CA V ¡ 
,, TGI Nanterre 10 avril 2014, n° 12/1234 'Sailles 21 décembre 2006, n° 05/06698 

Protection exigée en droit interne (c ? 

4/D4 2019, 1448, note Eseach.-poi,,$;",j,21mars 2019, 2018-768 Qc, 
p. 709, obs. Fulchiron ; RDSS 2019, 4' '2019, p. 742, note Parinet ; D. 2019 
note Jault-seseke ; AJ foam. 2019",,"· Pote Caire; Rev. crù. DIP 2019, • 972. 
,{g4mm.«isi sinfisi si%.%%%;pg;@on.zii9, r íf. 
application directe de l'art. 3-1 de la Con +¡ . Jumn. )05,n 04-16.942 admettant 

, l6janvier 1990). venton internationale des droits de l'enfant du 
Pour un récapitulatif de la procédure de 
voir : A. GurrroN, « Droit des mine, !""SS en charge des mineurs non accompagnés 

• Tableau rtcaiiair», a/f, 2015,„"", "angers tout au tong de teor par 
Vérité étant ici entendue au sens de vérité scientif.. 

,, Sur le droit de la preuve, 1994, LGDJ, a que:X. LAGARDE, Réflexion critique 
G. CoRNU, R á ' ,spec. p. 17s. 
j, apport le synthèse », in La vérin , 

28 C'Assoc1ahon Henri Capitant, Economica 198/e et4le drozt, Journées canadiennes de 
,ONU(0. 27).p. 11. " '6P+. 

. KHOURY/E. VERGES, « Le traitement iudii· 
lisation des attitudes du juge face a 1„ """"Sarre de la preuve scientifique : une modé­ 
sabilité civile », Les caliers de aron, 3]"," scientifique en droit de la respon­ 

• ,n vol. 3, p. 517-548. 
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Plusieurs récits se présentent alors au juge, sur lesquels il s'appuie pour cons­ 
truire son raisonnement. Le droit français supposerait l'existence d'une vérité 
générale que le juge est chargé de découvrir par le recours à un expert qu'il 

choisit lui-même". 
Cela ne signifie pas pour autant que les juristes français ignorent que la science 
ne peut pas tout prouver. Il est connu que le droit se développe « à partir du 
réel et de ce que l'on en connaît ou peut en connaître »

31 
et que l'ignorance 

scientifique est prise en compte par le droit. Pour ce qui nous concerne, l'aide 
des techniques scientifiques doit donc être comprise dans sa stricte mesure. 

B. L'insuffisance technique 

La difficulté vient de ce que les techniques scientifiques ne permet(en 
pas de trancher le présupposé de la règle de droit ; elles nous disent quelque 
chose d'une réalité qui n'est pas exactement ce que l'on veut en savoir. Cette 
difficulté est majorée, en droit français, par l'exigence a priori de certitudes et 
l'impossibilité d'admettre qu'une vérité juridique soit déterminée par probabi­ 
lités. Ce point de vue n'est pas unanime en droit comparé. Ainsi, le Code civil 
québécois retient une solution différente puisque son art. 2804 dispose que « la 
preuve qui rend l'existence d'un fait plus probable que son inexistence est suf­ 
fisante, à moins que la loi n'exige une preuve plus convaincante». 

Pour mieux cerner le droit français de la preuve, il nous paraît nécessaire de 
préciser le décalage entre la vérité établie scientifiquement et la vérité juridique 
dans les domaines étudiés ; et donc l'insuffisance de la science pour répondre 

aux problèmes juridiques. 
Pour les contentieux de responsabilité civile étudiés, l'incertitude n'émerge pas 
au même stade. Concernant le DES, la difficulté porte sur la causalité, à savoir 
le rôle de la molécule produite par le laboratoire sur le dommage subi par la 
victime. Dans ces affaires l'imputabilité n'est plus à démontrer? ; elle est cons­ 
tamment admise en jurisprudence33. L'indétermination porte donc sur la cau­ 
salité du dommage par la molécule produite par le laboratoire attrait en justice. 

30 KHOURY/VERGES (n. 29), p. 522 s. 
3l C, LABRUSSE-RIOU, « Rapport français », in La vérité et le droit, journées canadiennes 

de l'Association Henri Capitant, Economica, 1987, p. 104. 
? Une des premières études démontrant le lieu entre l'adénocarcinome et le DES date d° 

1971: A. HERBST/H. ULFELDER/D. POSKANZER, « Adenorcarcinoma of the vagina 
Association of Maternal Stilbestrol Therapy with Tumor Appearance in Young 
Women », The New England Journal of Medicine, 1971, p. 878 s. 

3? Les éléments scientifiques pris en compte sont parfaitement détaillés dans l'arrêt : Ch 
Versailles 14 avril 2016, nº 16/00296. Pour l'admission de cette solution par la Haute 
juridiction judiciaire française, voir: Civ. 1 7 mars 2006, n" 04-16.179 et n"0 
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Deux sociétés, UCB Pharma et Novartis aie 

molécules produites étaient identia, ¡"" Partageaient le marché et les 
de savoir quel est préciseneni};'P?done scientifiquement impossible 
rée". Le problème de droit reste sa„„,"" à l'origine de la molécule ingé­ 
position de la cour de cassation ,„!"]" ""ntifigue. Partant, la premire 
'était sista à refuser d'indemnis • la victi n'était pas en mesure de prouver qu'elle avait 6ts, iser la victime qui 

deux produits"". Cela revient à én avait ete exposée concurremment aux 
tion soit vérifiée, alors rasse,„,,„"""ST que s'il n'est pas possible que T'asser­ ' n es ausse · la r , · · • 
la causalité scientifique, ne peut la dé4'''causalité juridique, calquée sur 
s'en satisfaire

36
• passer en meme temps qu'elle ne peut 

Pour les dommages liés au vaccin contre l'hé· " "i 

tiques. Toutefois, c'est ici la preuve de l'i;patlte_ ~,,les condit10ns sont iden- 
qui est manquante". La question de • __ Putabilité du dommage au défaut 
ire ifosiis d ssiroses en iaa,$;"3""gi sore Thew@ts pet 
en médecine, notamment au sujet de la ",',_"!Re controverse 1portante 
tudes". cela méthodologie déployée da ?' ét des"". 'ela se répercute sur le pla: iv ridi ie. dans certaines 
mise dans certaines décisions""]} """Tue puisque T'imputabilité est ad­ , et rel usée lans d'· nt ·"0 À 
pour le DES, les premières décisions tend . au res . nouveau, comme 
bilité juridique en l'absence de la 4., laient à refuser d'admettre l'imputa­ . la démonstration de F'imputabilité scientifique. 

Enfin, pour la determination de la mino . , 1 . . 
que les techniques scientifiques n "lie, la situation est comparable en ce fi e permettent pas de fournir , 
isamment précise pour établir l'âge de l'irtér a 'une réponse suf- 
prévus par l'art. 388 al. 2 du Ca ,",' Véressé. Les examens radiologiques 

• • le civil sont gé le ' 
peuvent concerner la dentition, la cla0i,,,_ Seralement de trois sortes ; ils · , lavicule et le poignet gauche. Il 
par comparaison avec des standards préétablis", de fo, ·ils permettent, is' , le fournir une approximation 

16.180, D. 2006, p. 812, obs. 1. Gall ' ' ·o •• ialmeister · RTD " 2006 
RTD com. 2006, p. 906, obs. B. Boulo; R·" 9,p. 565, obs. P. Jourdain ; 

,, 24septembre 200$, v 08-10.081 et·os.¡¿„,"? p_164, obs.C.Radé: Civ._1" 
,, Voir are. ci. 1 24 septembre 2609,#;„!' " 19juin 2019, 1 18-10.380. 
, Civ. i 24 septembre 2009, m° 08-16.305. 

Car, dans un tel cas, toute technolo ie don I f 
37 rait à notre compréhension scientil ue é ~ e onct1onnement trop complexe échappe- 

Pu. o.« ia responsiié@.Ç?„]p,3Z"",g"oi de la responssilité stvle. 
tion de l'hépatite B », RLDC 2009, $" US défectueux : T'exemple de la vaccina­ 
H p ..·p. et s. 1. ILLAYRE, « Les victimes confrontées à Pi: e, .. e 

39 Jund1que: le cas du vaccin contre l'hépaft Bmc~1tude sc1en_ti:ique et à sa traduction 
iv. 1i s avi1 2005, r 02-11.947.ci"";%esociété, vo1. 86, 2014.. 38s. 
civ. 1 22 mai 2008. n 05-20.31i „,}""" 'Eta0 9 mars 2007. rea. 267635: 

,, 21.314.' 0.3'et n 6-10.967; Civ. 1 10 juillet 2013, n 12­ 
Ci. 1" 23 septembre 2003, n° 01-13.063: · civ.1 22 javer 2009, ¡é7-i6á"3,} paillss 16 mars 2007, 0"05/09525: 

,, 20 décembre 2017, n° 16-11.267;Ci ¡,,,,29mai 2013, n" 12-20.903 ; Ci. 1" 
Par exemple, pour la radio±4ii „, _;"Juillet 2019, r 18-16.809. 
radiographie dentaire, au¡${{ . Poignet, à l'atlas de Greulich et Pyle : pour la 

> )emirjian. • 
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Mr pe ~~- .. " ..... r " I 

jet 
I: , 

de l'âge de l'intéressé. Or il se trouve que ces mesures sont particulièrement 
imprécises42. De nombreuses expertises relèvent que ces standards n'ont pas 
été élaborés à partir des populations statistiquement visées par ces tests43• Il 
faut ici relever la grande disparité qui existe entre les différents comptes rendus. 
Certains médecins précisent davantage que d'autres la «marge d'erreur » 
dont l'indication est obligatoire en vertu de l'art. 388 al. 3 du Code civil depuis 
une loi du 14 mars 2016. Ainsi, au sein du ressort de la Cour d'appel de Paris, 
certains experts vont jusqu'à indiquer les références des études relatives aux 
tests osseux, tandis que d'autres se contentent d'indiquer l'âge physiologique 
médian et la compatibilité avec l'âge allégué. 

En outre, il est prouvé que l'écart-type de l'estimation augmente avec l'âge. 
Ainsi, pour la radiographie du poignet, il est possible d'obtenir des écarts-types 
allant jusqu'à quatre ans lorsque la personne a plus de 16 ans45. Or, en pratique, 
le contentieux lié à la détermination de l'âge concerne des personnes dont l'âge 
allégué est supérieur ou égal à 15 ans. Il en résulte que, assez souvent, les unités 
médico-judiciaires concluent que l'âge physiologique de l'intéressé est compa­ 
tible avec l'âge allégué, ou avec un âge inférieur à 18ans". En résumé, il est 
impossible, dans de nombreux cas, de se prononcer sur la majorité d'une per­ 
sonne"7. 

Les techniques, aboutissant à une vérité scientifique brute, sont donc insatisfai­ 
santes. Le droit doit ainsi se doter d'une technologie au sens propre du terme48, 
c'est-à-dire adapter son discours sur les techniques. Il lui revient ainsi de se 
faire «l'orfèvre de la vérité »49. 

42 Pour un état des lieux technique détaillé : A. GUITTON, Les examens radiologiques 
d'âge osseux et l'évaluation de la minorité - Notes d'observation, InfoMIE, 2019, 
p. 10s., www.infomie.net/IMG/pdf/infomie _note_ emao_vf.pdf. 
Les études suivantes sont parfois citées dans les expertises physiologiques rencontrées : 
B. BÜKEN/A. A. SAFAK/B. YAZICIVE. BÜKEN/A. S. MAYDA, « Is the assessment of bone 
age by the Greulich-Pyle method reliable at forensic age estimation for Turkish chil­ 
dren ? », Forensic Science International, 2007, p. 146-153 ; A. ZHUANG/J. W. SAYRE/ 
L. VACHON/B. J. Lru/H. K. HUANG, « Racial differences in growth patterns of children 
assessed on the basis of bone age», Radiology, 2009, vol. 50, nº 1. 
Qui, d'un point de vue scientifique, est insuffisante: voir rapport lnfoMIE (n. 42). 
Rapport InfoMIE (n. 42), p. 16. 
Voir par exemple : Civ. 1 12 janvier 2022, n" 20-17.343. 

47 Ibid. 
PH. LE TOURNEAU, Contrats du numérique. Informatiques et électroniques, 12° éd., 
Dalloz, 2022, p. 70. 

49 CORNU(n. 27), p. 11. 

43 

44 
45 

46 

48 
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III. La gestion de l'incertitude technologique 

' . En tant qu'orfèvre de la vérité le . . . ' 
d'outils ; les plus connus étant les 3,' • Juriste dispose d'un certain nombre 
donc emparés (A). Toutefois. ¡¡,,, PT€somptions. Les droits étudiés s'en sont 
mimaste, et ai@ aon i„?"„"'%,$;""se de mesonions retrae 
non accompagnés (B). retiechi, surtout en droit des mineurs 

La_preuve par la technologie 

A. Le recours à des présomptions 

. Le recours à des présomptions vise à e ' 
de droit pour pouvoir se satisfaire de 1a a,,, ]"Wettre d'adapter le problème 
que ces présomptions interviennent",],,%,"Gagée par la technologie. Bien 
mun est de s'éloigner de la vé,, "US Jtférentes formes, leur objectif com 
asanies @», ir convient a"",,",""""} mors rapprocher @occis 
avant dans les droits étudiés (2). er les objectifs substantiels mis en 

le rapprochement d'objectifs substantiels 

Alors que la recherche de la v , . , 
penchant naturel du droit de la preuvesº ~nte e~t souv_ent présentée comme le 
ce constat. L'insuffisance technol „¿ • les présomptions amènent à tempérer 
eme, das e as, es u ,$]2";„,"ge ad«e te rotee de aroi. ta 
deau ne pese pas systématiquement sur I /1 donner une reponse dont le far­ 
plupart du temps une partie « faible „_ ¡""Sandeur. Ce demandeur étant la 
de ce résultat, au terme duquel la„j.."]."OiV de la preuve ne peut se satisfaire 
Pratiquement la partie protégée „.""""? abstraite de règles de preuve prive 
tesse n'est pas justice »°.L'ince#,„Jectifs juridiques substantiels : «jus­ 
s ·¡1..: · :ertut te scientifique ldrc· > a privilégier « une situation incerta: sn ·pousse le roit de la preuve r6 amne en elle-même. : z ee a tous les autres possibles »°- , ·quu est néanmoins préfé­ 
modification du problème de dn;',Sa se traduit, virtuellement, soit par une 
nologique substantiellement si{„,,""tant de recevoir une réponse tech­ 
acceptables au problème de droit "e, sort par une modification des réponses 

Il faut ici souligner qu'il ne s'a it 
qui peuvent être employées an,,„","".e la seule fonction des présomptions, 

nr pour vrai scientifiquement ce qui m 
50 
, Voir supra II.A. 
,, M.-L. MATHIEU, Logique en. G 

R- Lucro»s, « tesa,$,"7"epuratone, Pur, ««sa. 201s.. 3. 
& Philosophie, 2019, • ¡ s, entre fonction probatoire et rôle substantiel », Droit 
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s. les résomptions visent à traduire 
s «e vrose estire"g",""2h"Ca'é » siiton». tes as«san 
le «sentiment de vérité »' epO ,,p 5lerumque fit. Il ne nous semble pas que 
alors l'adage praesumptio ex eo quo«P", ae droit de la responsabilité du fait 

1, t le cas men mat1ere . , 
cela soit complètemenqq¡ de preuve de la minorité. 
des produits de santé, ni en matte! 

2 

I 
, 

Des présomptions polymorphiques 
. . bstantiels affleurent dans ces présomp­ 

Au contraire, des objectifs SU ,,nes peuvent intervenir selon des 
. L'analyse des décisions montre qu e e tons. 
modalités variées. ¡;g ·DES, une présomption de cau- 

.: de dommages liés au ' : : a En matière de réparation 1es +r 2909° La Cour de cassation Y 
salité fut créée par taret du 245%P"[ At6oratoires de prouver que son 
ainsi énoncé « qu'il appartenait a; acun »ss Il s'agit donc d'une présomp­ 
produit n'était pas à l'origine du lomma! .,s, le problème de droit n'est 
ton te aroié'n nous semble9%g "2"„reine du dommage ?».mais 
plus « la production du laboratoire_',¡ production de la molécule à l'ori­ 
plutôt « le laboratoire X a-t-il parcP , „ i définition doctrinale de la pré­ 
gine du dommage ? ». Cela corresP""., un acte ou un fait en tenant un 
sompion de drsoi, oui est 1P$,"";„,kacon de ce pro»eme de droit,is 
autre acte ou fait pour certain ',¡lisé ar la victime au soutien de sa preeT 
a, s'adapter au savoir technique mo p t· de la contribution effective a ad ·i ntion. La questuon .. . 
tion, et permettre son indemm1sa+O· débiteurs solidaires n'intervient 

• , l ours entre les coc ...:.:[] -¡ 
la dette et des éventuels ""!' ,·iectif substantiel est assez clair ici. sa' 
qu'après cette indemnisation'. O) 

Ibid. 9+°08-16.305. 
54 Ci. 1 24 septembre 2009,n" ', ac 119juin 2019. . : i5si±e.E±±hz:sta:a 

réserver cette prérogative au seul législateur ' " ,,, 3910 
de la preuve, PUF, 2015," 2% ,„ netion de la causalité atterativ2; ', ai 

57 Comp. C. QUEZEL-AMBRUNAZ, „bilité de chacun alors même qu'1l est 
• 1i:selon fauteur, retenir la «resP0"%"„$"„cudice » fait échec à lá qualificafj 
ue certains ne sont pour rien dans la ge „ili que l'un des deux laboratoires n'a 
dé resonrion. or,'istement,y7'$% p?k„„„an sr ncerai aie seu rwn " 
joué aucun rôle dans la production 1u me :. estin, 
deux médicaments ait été utilise. „,a, le. Traité de droit civil, t. 2, dir. J. Gh 

G /H BARBIER Introduction genera ' J. ¡HESTIN . Y „..:. ayant 
LGDJ, 5° éd., 2020, p. 96. ,, encore été tranchée, certaines décis10 „es 
Lu ism@ion du its - "E,2,"his z6 sa«iris2,r 10182%p2%7 
divisé le montant de la dette"",¿, ae market share liability (CA Versaills 
ayant opté pour l'application du crTeT 

2016, n 16/00296). 
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de favoriser l'indemnisation des victimes, mouvement identifié de longue 
date", dans un contexte de collectivisation du risque technique°'. 

L'objectif substantiel est identique en matière de vaccin contre l'hépatite B. 
Plutôt que de rejeter systématiquement !'imputabilité de maladies démyélini­ 
santes au vaccin, la jurisprudence fait usage de présomptions de fait. Se subs­ 
tituant au discours scientifique, elle permet aux juges du fond de s'appuyer 
sur certains indices pour admettre !'imputabilité du dommage au vaccin. Ainsi, 
la Cour de cassation a· admis que l'apparition des symptômes peu de temps 
après la dernière injection était de nature à justifier l'élaboration d'une pré­ 
somption", de même qu'une prise en compte de l'histoire familiale, de l'ori­ 
gine ethnique et du nombre d'injections64. Cette présomption est donc une pré­ 
somption de fait, et non de droit65. Selon nous, il ne s'agit pas de la modification 
de la question de droit, mais de la multiplication des procédés de preuve ad­ 
missibles au-delà de la technologie scientifique. En d'autres termes, le pro­ 
blème de droit reste :«le défaut du vaccin peut-il causer ce dommage ? », mais 
il ne sera plus indispensable que la réponse à cette question soit valide d'un 
point de vue scientifique. Les juges disposent alors d'une souplesse accrue dans 
la preuve de !'imputabilité, ce qui permettra d'indemniser de nouvelles vic­ 
times. Selon Alessia Farano le juge devient alors un «apprenti sorcier »66, 
s'éloignant de la vérité scientifique pour pouvoir conclure sur la quaestio juris 
de manière plus satisfaisante67. Ce procédé est certes moins protecteur qu'une 
présomption de droit, mais vise, dans une certaine mesure, à préserver I' exis­ 
tence d'un lien entre vérité scientifique et vérité juridique. Ce faisant, il permet 
également de préserver les producteurs du vaccin68. 

Ainsi, tant à propos des dommages liés au DES qu'à propos de la vaccination 
contre l'hépatite B, une certaine distance a été trouvée entre les techniques 
scientifiques et la solution juridique ; et que «c'est tantôt la science tantôt les 
sentiments qui triomphent en matière de causalité »69. 

60 L. CADIET, « Sur les faits et les méfaits de l'idéologie de la réparation », in Le juge entre 
deux millénaires. Mélanges offerts à P. Drai, Dalloz, 2000, p. 495. 

6! G. VIEY, Introduction à la responsabilité, 3° éd., LGDJ, 2008, p. 136. 
6? KHOURY/VERGES (n. 29), spéc. p. 543 s. 
6 Civ. 1 25 novembre 2010, n 09-16.556. 
6 Civ. 1 1o juillet 2013, n° 12.21-314. 
6$ Concernant la Directive 85/374/CEE du Conseil du 25 juillet 1985 en matière de 

responsabilité du fait des produits défectueux (OJ L 210,7 août 1985, p. 29), la CJUE 
admet ces présomptions, à l'inverse des présomptions de droit: CJUE 21 juin 2017, 
N. W e.a. c/Sanofi Pasteur, aff. C-621/15. 

66 A. FARANO, « L'évaluation de la preuve scientifique», Droit & Philosophie, n" 11, 
67 2019,p.33-45. 

Ibid. 
68 

Voir CJUE 21 juin 2017, N. W e.a. c/Sanojì. Pasteur, aff. C-621/15, spéc. § 44 s. 
P. BRUN, « Causalité juridique et causalité scientifique», RLDC, 2007, nº 40, p. 16. 
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s une présomption résulte également de 
En droit des mineurs non accomP%";4e d'une présomption légale, selon 
1ar. 388 al. 3 du Code civil. Il s"te dun test osseux, sur l'âge de Pi 
laquelle lorsqu'un doute subsiste, à la . ur D'un point de vue théo­ 

.. a, 1sidéré comme mmne.. ,+ 
téressé, ce dernier doit être co y fait, puisque les conclusions médical" 
rique, il s'agit d'une présomptuo" '4 «terminer si l'intéressé est mineur · 
« ne peuvent à elles seules permet'.., ts du dossier, comme l'évaluation 

te le autres éléments > ±, 71 
Le juge prend en compte 1es d'ide tité par la Police aux frontières'· 
so6ii6 o reamen 4des 999"%£", „ha av ssee rs'ere or'ra­ 
Aussi, la présomption de l'art. ' 

1 1382 du Code civil. 
pel de 'art. té une présomption identique". En Italie, Pa 
D'autres États européens ont adoP", „A 1s aout 2015" dispose que « [lf 
exemple, art. 19% $ 8 du Décret n t d~ubts about the person's minor age 
after the social and medical assess"1"",7+,L'objectif substantiel est en ap­ 
u .. ·hall be presume» . 'U' 1 still persist, minor age sh@l l'incertitude des tests osseux par 1a .. dé ici · compenser . 75 Cett parence clairement dés1gne 1' je elles une hésitation subsiste'. Cette 
prise en charge de personnes Pour I""";„,„somption de minorité ne joue 
· ertitude justifierait par ailleurs que Ce 
mncet • lieu" 
pas si aucun test osseux n'a eu' . ,,, ·a, dre de manière 

.. ·tte résomption parait repon , 
Exposée de manière neutre, ce!_P' .j,ni des tests osseux. Cela n'est 

:. +ffis 1te précision tecr nuque :. 44 satisfaisante à l'insuttsante 3le >l droit de la preuve de la minorte 
cependant pas cerain, et il nous sem"?"!$,„cr des techniques développées 
est largement insuffisant et gagnera1t a s 1 
en droit de la responsabilité civile. 

• tit de minorité en droit Les insuffisances de la présomption 
français 

:, « faisant suite aux tests osseux est défec- 
La présomption de minor"" "+osite est sans doute liée à un 

tueuse pour plusieurs raisons. Cette 

B. 

70 Ar.388 al. 3 Code civil. ¡3g.ci 120 septembre 2019, 1° 19-15.262 ; Civ. I" 
71 Ci 122mai 2019,n 18-22.7; 1. . 

1v. 7.343. ·-Uni 12 janvier 2022, n° 20-11' { 4terdisent purement ces tests, comme le Royaume- " 
n ii'inverse d'aures Ea94"9""",„adves, comme ta Norvege. 

ou le soumettent à des conditions " 
73 1ssu de la loi n" 47 du 07 avril20''; 3 ¡uittet 2022, n 5797/17, Darboe et Cama""" 
74 Traduction issue de l'arrêt CourEDE J 

c. Italie, $ 47. +s018-768 QPC, AJDA 2019, p. 1448, $ 1I­ 
75 Cons. const. 21 mars 2019, n"2). de minorité cantonnée aux tests osseU"> 
76 A. GOUTTENOIRE, « La présomption 

1CP 2019, p. 1088-1890. 
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dévoiement du droit de la protection de l'enfance français, polarisé, dans cette 
question, autour de principes qui lui sont étrangers. 

La présomption de minorité faisant suite aux tests osseux est d'abord insuffi­ 
sante en raison de sa place dans le «circuit probatoire » de la minorité. Elle 
constitue en effet un cercle vicieux'', car la réalisation de tests osseux suppose 
deux conditions selon l'art. 388 al. 2 du Code civil: l'absence de documents 
d'identité valables et l'invraisemblance de l'âge allégué. En d'autres termes, il 
est donc nécessaire qu'il existe un doute sur l'âge de la personne. Ce doute, s'il 
subsiste à la suite du test, donne lieu à une présomption de minorité. Or il est 
très rare qu'il ne subsiste aucun doute sur la minorité de l'intéressé à la suite 
du test osseux. Il est même très fréquent que le test osseux conclue qu'il est 
possible que la personne soit mineure. Face à cette situation délicate, les juges 
disposent alors d'une option : faire jouer systématiquement la présomption de 
minorité, ce qui revient à déformer l'esprit de l'art. 388 al. 3 du Code civil, ou 
s'appuyer sur les autres éléments du dossier pour vérifier la conformité des 
résultats avec les autres éléments de preuve à disposition. Cette deuxième pos­ 
sibilité est, légitimement, appliquée par les juges. On en revient donc à l'état 
antérieur au test osseux. 

Pour estimer l'existence d'un doute, les juges, mués en « apprentis sorciers »78. 
utilisent alors des éléments de preuve contestables et aggravant l'insuffisance 
de la présomption de minorité. Ainsi, les documents d'identité, alors qu'ils ont 
nécessairement été reconnus non valables, peuvent redevenir un élément déter­ 
minant si l'âge qu'ils mentionnent n'est pas compris parmi les âges « possibles » 
retenus par les tests osseux". D'autres éléments, plus triviaux, sont également 
pris en compte. Les évaluations sociales réalisées sont à nouveau examinées. 
Or ces évaluations sociales s'appuient sur des critères très évanescents et peu 
techniques. Ainsi, la cohérence du parcours migratoire est examinée, de même 
que l'apparence physique de l'intéressé, ou son « degré de maturité »"; et ce, 
alors que la plupart des personnes évaluées ne parlent pas ou peu le français. 

Qu'est-ce à dire? Il nous semble que la présomption de fait ne vise plus lob­ 
jectif substantiel de protection des mineurs, mais consiste à s'assurer qu'il 
n'existe aucune fraude. La preuve ne vise plus alors la minorité mais la fraude. 
En l'état, on pourrait même s'avancer à dire qu'il existe une présomption de 
droit, à l'issue du test osseux, établissant la fraude de l'intéressé et donc sa 
majorité. La gestion del 'incertitude technologique est retournée contre les per­ 
sonnes supposées substantiellement protégées. Cela illustre le dévoiement des 

77 F. JAULT-SESEKE, « La constitutionalité du recours aux tests osseux», Rev. crit. „ DIP 2019, p. 972. 
Expression tirée de F ARANO (n. 66). 79 
Civ. 1 12janvier 2022, 1 20-17.343. 
Voir par exemple : Civ. 13 décembre 2020, nº 20-19.942. 
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principes directeurs de ce contentieux maintes fois souligné en doctrine, et lié 
à l'intrusion des considérations de politique publique en droit des personnes. 
La légitimité des décisions n'est plus fondée sur l'idée de vérité, mais, pour 
employer l'idée développée par Xavier Lagarde, s'appuie sur « P'imputation a 
une partie d'une attitude répréhensible ». 
En outre, il n'est pas certain que le cantonnement de la présomption de minorité 
à la réalisation de tests osseux soit conforme aux décisions du Comité des 
Nations Unies. Il est également très probable que la décision récente de la 
Cour européenne des droits de l'homme contraigne la France à modifier sa 

position. 
Quelles sont alors les voies d'amélioration? Deux voies nous semblent pos­ 
sibles du point de vue de la preuve. La voie la moins ambitieuse consiste à 
s'inspirer du contentieux lié au vaccin contre l'hépatite B et la pratique judi­ 
ciaire des présomptions de fait. On a observé que les juridictions utilisent, en 
soutien de la présomption qui doit être établie, des critères très divers et parfois 
extra scientifiques, mais dont le but est de favoriser un objectif substantiel. En 
droit des mineurs non accompagnés, les juges en font également usage, mais 
cette utilisation vise la plupart du temps à appuyer la majorité de l'intéressé. 
Pour compenser l'importance des tests osseux, il serait profitable que la mino­ 
rité puisse se rapporter non plus à une vérité biologique mais une vérité socio­ 
logique ; l'âge n'étant pas une notion univoque". Ainsi, d'autres élémenS 
pourraient entrer dans le faisceau d'indices de cette présomption de fait, comme 
par exemple la vulnérabilité de la personne". Cela permettrait de restaurer l'Ob­ 
jectif substantiel de protection des mineurs. L'usage de techniques scientifi ue . poser dans une large mesure. Le. Tues en droit de la preuve parait s'im­ 

la sibilit6 e. es avancées techniq a possibilité d'une nouvelle con réhe , ques contemporaines offrent 
et il est tout naturel que te a,"""""sion des faits, présumée plus précise 
¡ · • . en asse usage • 1 t • , ejuriste d'indexer son jugement el¡,'la tentation est grande pour sur celui le la science y? 
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Voir note 7. G. SALAME, Le devenir de la famille en droit international privé (une perspecV 
postmoderne), Presses Universitaires d' Aix-Marseille, 2006, p. 1+7 s. 

83 LAGARDE (n. 26), p. 409. 
84 CORNELOUP (n. 19). 
8$ Cou+EDH 21 juillet 2022, n" 5797/17, Darboe et Camara c. Italie. 
86 La Cour de cassation avait en effet admis la compatibilité de la solution avec l'art. °! 

la Convention européenne des droits de l'Homme : Civ. 1 21 novembre 2019, n" l} 

15.890. Voir, pour une approche sociologique de cette problématique : A. LENDARO, « Mi"" 
jusqu'aux os ? La juge des enfants et l'âge du jeune étranger au prisme des "" 
osseux », Ethnologie française, vol. 50 n° 2, 2020, spéc. p. 38l. 

88 Voir par exemple la contribution de S. CORNELOUP au colloque de la Cour de cassa!W9" 
accessible en ligne, intitulé « La preuve de l'état des personnes : questions d'actualiß° "> 
17,03.2022, www.courdecassation.fr/agenda-evenementiel/la-preuve-de-letat-deP 
sonnes-questions-dactualite (consulté e 31.8.2022). 

8\ 
82 

87 

La seconde voie ¡ .. :, plus ambitieuse, est la 6:. 
consistant à estimer que toute pe,, création d'une présomption de droit 
dérée comme telle.I1,,"Sonne se prétendant mineure doit être si • semble que la de in ·déci&i cons1­ 
des droits l'homme oblige les fi„, """""Te décision de la Cour européenne 
isas '4 resisenee @doné i«is j„,„j,"E""""sen sare ses persomnes 
placé en centre pour majeurs à son ;,,,·fnl'espèce, le requérant avait été 
on mois plus tard, avant de mai,„]$"2""; gItalie et subissait un test osseux 
la Cour européenne des droits Thon„„,"}Je- Au regard de ces éléments 

t
. ' e iec1.e que hil ch ' ies' assessment of the age of an individ, "while the national authori r of an individual might be 
event of doubt as to his or her minority' 'h? be a necessary step in the 
that sufficient procedural guaraa " 'he principle of presumption implies 
4, 390 antees must accon the _' ure ».Elle conclut ainsi à la violaticq,_ ""7pany the relevant proce­ 
que la présomption de minorité a;„"SS l'art. 8 CEDH. II semblerait donc 
somión rairocherait ta s6id „"?"$"""T Is tests ossu".cette pre­ 
estimant que lorsqu'il n'est pas dé, 'le adoptée en matière de DES, en 

Il d 
. A emontre que la ' 

elle doit être considérée comme mineure „.-'Personne est majeure, alors 
serait alors restauré. re. L'objectif de protection des mineurs 

Il faut espérer que le droit d . , d te 1es mmeurs non accom , . s'adapter à ces exigences technolcic npagnés soit en mesure de 
i6sís sisoniiis 4i „,23$7"}"2,"""teresa d@vano@ese sr.tes 
civile. nage du droit de la responsabilité 

IV. Conclusion générale 

89 Cette présomption existe déjà, mais elle "i T'enfaíse au mineur-aeeomáéé á „k,"",' "d la notification par r Aide sociale à 
après V'évaluation sociale :; álors que tá i""?""Sn charge, soit quelques jours á2273% $7%%i%%géis±issi,"z„}¿;Pememo»e 

91 -- juillet 2022, n 5797/17, Darbo reanises. 
En droit français, les mineurs al], ,'arboe et Camara c. Italie, $ 154. 
refus d le a egues sont presumés mi . , 
„Z,,"]",,"" /"Ur prise en charge par V'Aide sociale ¡. ""Urs, et mis à l'abri, jusqu'au 
y-Me de jours après leur arrivée dans ?"'fance, qui intervient environ une „. "age, ils sont livrés à eux-mémes ¡. h"- A compter de ce refus de prise en 
RUN (n. 69). u a eventuelle décision du juge des enfants. 
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Au terme de cette étude, il nous semble cependant que le progrès représenté 
par l'usage des nouvelles techniques scientifiques en droit de la preuve doit 
être circonstancié. Ce progrès n'est pas sans limites, et ne nous permet pas 
d'apporter une preuve certaine de n'importe quel fait. L'étude comparée réali­ 
sée ici permet d'affirmer que l'insuffisance technique est plus ou moins bien 
cernée selon les domaines du droit et que l'incertitude technologique est im- 

portante. 
Ces disparités dans la compréhension des techniques scientifiques se répercu­ 
tent alors sur le plan des règles de preuve entourant les techniques scientifiques. 
Les présomptions, instruments utilisés pour répondre aux difficultés en matière 
de preuve, sont inégalement employées en droit de la responsabilité des pro­ 
duits de santé et en droit des mineurs non accompagnés. Cette inégalité montre 
que l'incertitude technique peut être instrumentalisée. Elle peut être ignore 
comme lorsque les tests osseux sont pris pour un instrumênt permettant de dé­ 
terminer la minorité ou la majorité d'une jeune personne. Même lorsqu'elle es 
prise en compte et corrigée par une présomption, il est possible que cette pré­ 
somption ne soit pas à la mesure de l'incertitude et des enjeux de la matière. 

Il apparaît donc que l'usage de techniques scientifiques ne permet pas toujours 
d'échapper aux problématiques que posent les matières juridiques. Il contribue 
plutôt au renouvellement des tensions qui leur sont inhérentes. Il faut alors 
prendre garde à ce qu'une position a priori favorable à l'utilisation des tech­ 
niques scientifiques n'aboutisse à émousser une vision critique du droit de la 
preuve et à affecter les objectifs substantiels défendus par nos systèmes juri- 

diques. 
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K. KoBRIGER et al., " ,q pomography », Rich. J. L. & Tech ' 
Of Deep Fake Nonconsensual ·peep 

07. Abc 1ées à ce canal. R. SPIVAK, ¡aw %s. es222zi.ii ci»». arar" 
fakes" : The Newest Way 339ss, p. 345. .. 
reinologsy Review 20)%°; gas i cerains themes specif9ç.+asparer%s 
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K. DiwvA, « Deepakes.Ou uL ten2o21,273.-'{áoo aeon 
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Depuis 2017, l'utilisation de cette technologie n'a pourtant pas décru. Suivant 
une étude de l'Université de Londres (UCL), les deepfakes constituent une des 
menaces principales pour notre société7. Du même avis, une étude d'avril 2022 
menée par l'Innovation Lab d'Europol, regroupant environ 80 experts juri­ 
diques, est arrivée à la conclusion que les deepfakes représentent le problème 
technologique qui impactera le plus leur travail jusqu'en 2030. Cela va de pair 
avec certaines études qui estiment que 90 % du contenu généré en ligne en 2026 
sera synthétique, en ce sens qu'il aura été créé ou modifié par de l'intelligence 
artificielle9• 

Contrairement à ce qui prévaut aux États-Unis et en Europe, ce phénomène n'a 
- à notre connaissance - jamais fait l'objet d'études juridiques en Suisse. Cette 
contribution a pour but d'expliquer les deepfakes (II) et de voir quelles solu­ 
tions existent actuellement (III). Parmi celles-ci, il s'agira de déterminer si le 
droit suisse, spécialement sous l'angle pénal, est suffisamment adapté pour pal­ 
lier ce phénomène (III.B). En guise de conclusion, nous attirerons l'attention 
sur d'autres problèmes que soulève l'utilisation de cette technologie à des fins 
illicites (IV) . 

II. Qu'est-ce qu'un deepfake? 

A. D'un point de vue général 

Le phénomène doit son nom à l'utilisateur de Reddit « deepfakes » qui 
créa ce canal Reddit de vidéos pornographiques en 20171. En soi, le terme 
« deepfake » ou «deep fake » est un amalgame lexical des mots anglais « deep 
learning» (un sous-ensemble de l'intelligence artificielle) et «fake» (un faux)'. 
À l'origine, cette terminologie ne visait que le fait de superposer des visages 

6 

www.ucl.ac.uk/news/2020/aug/deepfakes-ranked-most-serious-ai-crime-threat (consulté 
le 11.08.2022). 
EUROPOL, Facing Reality ? Law Enforcement and the Challenge of Deepfakes, An 
Observatory Report from the Europol Innovation Lab, Publications Office of the 
European Union, Luxembourg 2022, p. 4. 

,, EUROPOL (n. 8), p. 5. 
J. VINCENT, « Why We Need a Better Definition of "Deepfake" », The Verge 2018, 
WWW .theverge.com/2018/5/22/173 80306/deepfake-definition-ai-manipulation-fake-news 
(consulté le 11.08.2022); M. BODI, « The First Amendment Implications of Regulating 
Political Deepfakes », Rutgers Computer & Technology Law Journal 2021, vol. 47, 

Il p. 143 SS, p. 146. 
J. VINCENT (n. 10). En français, on trouve parfois les termes « vidéos truquées» ou 
« vidéos hypertruquées » pour parler de deepfake. C. LANGLAIS-FONTAINE, « Démêler 
le vrai du faux : étude de la capacité du droit actuel à lutter contre les deepfakes », La 
Revue des droits de l'homme 18/2020, p. Iss, p. I. 
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paée sur des procédés utilisant du deep learning, dont le résultat ab0U""° 
¡¡ ssynthèse des composants originaux (synthetic media). D'une mani&S SS 
ale, le terme de « médias synthétiques » est utilisé pour désigner le T"SUU"a 

a faon neutre et générale", alors que l'utilisation du mot « deepfake .SS 
„asciée aux usages criminels ou abusifs de cette technologie". Pour ceTal» 
qat différencie un deepfake de tout autre média synthétique, c'est la VOlO"° 

de son auteur de tromper le public"· 
na&coule de cette définition que la manipulation peut viser tant des 1as» 
qg dos (changer le visage ou l'apparence d'une personne par exemple) d"s 
,,Ais (modifier uniquement la voix d'une personne), ou une combina]OU° 
e lments (changer l'apparence et la voix d'une personne figurant da> U 
¡A&3)°. L'exemple le plus représentatif et certainement le plus connu POU 
¡qq4gter cette technologie reste la vidéo du cinéaste Jordan Peele dans la PSa 
A Barack Obama visant à sensibiliser la population américaine face au da 

gers des deepfakes" 

• D'un point de vue techniqU° 
cette contribution juridique ne prétend aucunement décrire pr" 

nt le fonctionnement technique des deepfakes, mais il s'agit ici de (OUT" 
¡ ¡normations principales pour des personnes non averties en la mai""· "" 
+te, il s'agit d'aborder le deep learning (b), et plus spécialement le «@!" 
¡ Adversial Network et le Facial Renconstruction Autoencoder N!"" 
jnork (2), dans la mesure où ce sous-ensemble de l'intelligence ari"" 

Led · roit suisse permet-il d " 

2 j4er (n. 10); B. CHESNEY/D. CITRON, « A Looming Challenge for Privacy."" „ and National Security », California Law Review 2019, vol. 107, p.IP 

• 1757. 3 f¡+ter par exemple dispose d'une politique en matière de médias synthétiJ 
„¡al&s, https://help.twitter.com/fr/rules-and-policies/manipulated-media ("" 

1e 11.08.2022). 
1+ EUROPOL (n. 8), p.5 
15 J.VcENT (n. 10). « {$éiss. círRo (n. 12), p. 1757; R. SrvAR • 3), p. 351ss: J.V%%"9 

j.cr.également infra IL.B.3 pour les fores que peuvent prendre les dl" 
7 js://youtu.be/cQ54GDm leLO (consulté le 11.08.2022)­ 
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avec les données de résultat (output layer)23• L'apprentissage est qualifié de 
«profond» en référence au nombre de couches du réseau24• 

Chaque couche est composée d'un grand nombre de nœuds (nodes) qui sont 
des unités de calcul à l'intérieur du réseau neuronal". Leur nom et leur structure 
sont d'ailleurs inspirés du cerveau humain, imitant la façon dont les neurones 
biologiques se signalent les uns aux autres26. L'ensemble de ces couches forme 
un modèle de machine learning capable d'apprendre et de s'améliorer en se 
fondant sur les données d'entrées27• 

Lorsqu'il s'agit de créer des logiciels de deepfakes, le développeur va rentrer 
une grande quantité de données, par exemple des images du visage d'une per­ 
sonne A. et d'autres données qui ne sont pas des images du visage de A. L'al­ 
gorithme s'entraîne alors à découvrir des motifs et à extraire les traits (features) 
qui permettent de déterminer quelles images appartiennent au visage de A?8, 

Pour être plus spécifique, les deepfakes se fondent sur deux technologies prin­ 
cipales : les Generative Adversial Networks (GAN) et le Facial Reconstruction 
Autoencoder Neural Network (FRANN)29• Toutes deux utilisent des réseaux 
neuronaux, ce qui signifie que les deepfakes reposent en réalité sur un ensemble 
de réseaux neuronaux. 

2. GAN et FRANN 

Le FRANN est au cœur des deepfakes. Cette technologie permet d'en­ 
traîner un algorithme sur deux sets de données (par exemple des images de la 
personne d'origine, d'une part, et des images de la personne qu'on aimerait 
superposer à celles de la personne d'origine, d'autre part). Le but du réseau 
neuronal est d'identifier les traits élémentaires caractéristiques des sets de don­ 
nées (par exemple les éléments propres au visage de A et ceux propres au vi­ 
sage de B) et, à partir de ces traits élémentaires, de pouvoir reconstruire l'image 

23 

24 

25 

26 

27 

28 
29 

P. GILLIERON (n. 21), p. 437. 
Dès lors que le réseau a plus de deux couches, il peut être qualifié de profond (IBM 
CLOUD EDUCATION, Neural Networks, 17.08.2020, www.ibm.com/cloud/learn/neural­ 
networks#toc-what-are-n-2oQ5Vepe, consulté le 26.08.2022). 
K. KOBRIGER et al. (n. 2), p. 211. 
IBM CLOUD EDUCATION (n. 24). 
K. KOBRIGER et al. (n. 2), p. 211. 
EUROPOL (n. 8), p. 7; K. KOBRIGER et al. (n. 2), p. 211. 
J. CLAVE, Deepfakes with the First Order Model Method, 27.09.2020, httpsh 
colab.research.google.com/github/JaumeClave/deepfakes_first_order_model/blob/master/f 
irst_order_model_deepfakes.ipynb#scrollTo =dAJ-w-MaDpDM (consulté le 28.08.2022) 
K. KOBRIGER et al. (n. 2), p. 213. 
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30 
J. CLAVE (n. 28): D. N h; : > '. ELSON, What ' A72.23pi ses.da3%7ns.es „ autosncodensa4,{"i@,&, use case r2o2í, 1ó.or3,"uvosv, Auoeneode 

, '·KouGtR era ,„,"Pulté le 28.08.2022)."- www.v7labs.com/blog/ 
Créé en 2014 (P-2),p. 213. 

. par IAN GOODFE 
qui a publié l a ¡ :LLOw, un chercheur de G ¿a¡,, • • %..".%27 2ms res.a.%$.:!zg woes 

» {%%22teorie i« zsoe..333," "on. 1i@risi. i,,]",ge 
34 ' HESNE/D. C ' · XIv.or /abs/ „, M.BoDu 4. { "ON(n. 12), p. 1760 ;EuRorot @. 8) „ R- Svak 4',PI45;R. SVAK (h. 3), p. 343." HP8;R. SPIVAK (n. 3), p. 343. 

http; '}),p. 343, lequel cite I. G 
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Le rôle du droit pour contrer la discrimination algorithmique dans le recrutement automatisé 

De multiples logiciels de recrutement automatisé sont désormais disponibles 
afin de faciliter le recrutement non seulement pour les entreprises, mais égale­ 
ment pour le public ; des entreprises comme Google offrent aux candidats des 
logiciels d'IA afin de s'entraîner pour des entretiens de recrutement4• Ce mar­ 
ché des produits de recrutement et son fonctionnement ne peuvent être exposés 
de manière exhaustive ici. Afin d'en éclairer les enjeux, l'auteur se limitera à 
offrir un aperçu des principaux logiciels qui facilitent, avec l'aide de !'IA, le 
recrutement pour les employeurs. Ainsi, le tri et le classement de CV sont sou­ 
vent automatisés par les entreprises. On peut distinguer les Applicant Tracking 
System (ATS)- des logiciels qui facilitent et regroupent le processus de sélec­ 
tion des candidats- et les Recruiting Management Systems (RMS), qui intè­ 
grent toutes les fonctionnalités d'un ATS mais incluent également la gestion 
des relations avec les candidats, facilitant et organisant les différentes phases 
du recrutement pour les employeurs. Les ATS sont utilisés par 99 % des entre­ 
prises Fortune 500 et fonctionnent de plus en plus avec de !'IA : 

«An ATS that incorporates AI can process complex data sets, helping 
identify the skills that differentiate top performers[ ... ]. By isolating the 
factors that determine success, employers and recruiters can create 
more targeted job postings, screen and assess skills on a more granu­ 
lar level, and help address weaknesses in the hiring process. Refined 
algorithms will provide a more nuanced, detailed portrait of an ideal 
candidate, and create a more personalized, frictionless experience for 
job seekers. » 

Infine, il suffit pour l'analyse de constater que malgré l'utilisation largement 
répandue de ces outils, plusieurs chercheurs ont questionné leur valeur ajoutée9, 
attirant l'attention sur de multiples problèmes de biais et de discriminations. 
Ces préoccupations rendent nécessaire de réfléchir et d'approfondir la question 

GOOGLE, Interview WarmUp, https://grow.google/certificates/interview-warmup/ 
(consulté le 5.8.2022). 
Pour une présentation plus exhaustive, voir A. KöCHLING/M. C. WEHNER, « Discrimi­ 
nated by an Algorithm : A Systematic Review of Discrimination and Fairness by Algo­ 
rithmic Decision-Making in the Context of HR Recruitment and HR Development», 
Business Research, vol. 13, 2020, p. 795-848, https://doi.org/10.1007/s40685-020- 
00134-w. 
ORACLE, What is an Applicant Tracking System?, www.oracle.com/human-capital­ 
management/recruiting/what-is-applicant-tracking-system/ (consulté le 9.8.2022). 
Des exemples sont: Zoho recruit (www.zoho.com/recruit/), Greenhouse (www. 
greenhouse.io), Freshteam (www.freshworks.com/hrms/), Jobvite (www.jobvite.com) 
(consultés le 5.8.2022). 
ORACLE (n. 6). 
N. TIPPINS/F. OSWALD/S. MCPHAIL, « Scientific, Legal, and Ethical Concerns about 
Al-Based Personnel Selection Tools : A Call to Action », Personnel Assessment and 
Decisions, vol. 7(2), 2021, p. l. 
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de la meilleure manière pour éventuellement réguler ces logiciels. Ainsi, par 
exemple, le fait de chercher le ou la candidat(e) « idéal(e) » ouvre la porte aux 
biais et stéréotypes, car l'algorithme va rechercher le profil idéal à travers les 
objectifs définis dans l'algorithme (par l'humain), son paramétrage ainsi que 
les données fournies. Une récente étude a mis en lumière le fait que ces logi­ 
ciels de recrutement automatique mettent souvent à l'écart de bons profils et 
négligent la diversité parmi les candidats, et ceci en raison du paramétrage des 
algorithmes"". Le fonctionnement de ces logiciels peut mener à créer des in­ 
convénients surtout pour les femmes, par le fait que les algorithmes ne cher­ 
chent pas seulement des aspects positifs dans les CV mais essaient d'analyser 
les éventuels « trous » dans les CV. Très souvent, ces « trous » dans la carrière 
résultent d'une grossesse ( congé maternité souvent suivi par un congé parental) 
ou d'une situation familiale nécessitant d'assumer le rôle <l'aidant". Dans le 
cadre de notre analyse, il sera important d'observer le fonctionnement des mé­ 
canismes de régulation qui seront mis en place prochainement, tels que la loi 
de la ville de New York sur les algorithmes de recrutement qui est entrée en 
vigueur en janvier 2023 (voir infra III. D.). 

La présente contribution est consacrée à la discrimination algorithmique et 
traite plus particulièrement de la discrimination sur la base du sexe causée par 
des algorithmes de recrutement. Afin de poser le cadre d'analyse, les problèmes 
liés à la discrimination algorithmique seront tout d'abord exposés, notamment 
en spécifiant le principe de discrimination, en définissant la discrimination al­ 
gorithmique et en énonçant des stratégies et des solutions réglementaires pour 
éliminer ou réduire de telles discriminations (II.). Sur cette base, des exemples 
concrets de régulation des algorithmes émanant de la Commission européenne 
et de la ville de New York seront examinés et comparés (III.). En guise de con­ 
clusion, les multiples approches suivies pour la régulation des algorithmes de 
recrutement feront l'objet d'une analyse critique, avec un accent sur les pers­ 
pectives du rôle du droit dans la sauvegarde des droits humains à l'âge des 
algorithmes (IV.). 

10 Pour un apercu, voir J. FULLER/M. RAMAN/E. SAGE-GAVIN/K. HINES, « Hidden Workers : 
Untapped Talent», Harvard Business School Project on Managing the future of Work 
and Accenture 2021, www.hbs.edu/managing-the-future-of-work/Documents/research/ 
hiddenworkers09032021.pdf (consulté le 9.8.2022). 
Ibid., p. 22; R. KARAYAN, « Les effets pervers des logiciels de recrutement, une réa 
lité », 2021, L'usine digitale, www.usine-digitale.fr/article/etude-les-effets-pervers-des­ 
logiciels-de-recrutement-une-realite.N 114 I 652 ( consulté le 9.8.2022). 
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La discrimination algorithm; 
que : problèmes et solutions 

Après avoir détaillé le . .. 
discrimination algorithmique _""""Spe de non-discrimination et dent 1 
discrimination algorithmique (@ ,"" Section expose les problèmes 1e, „ { 
la doctrine (C.). eevalue plusieurs solutions su a,, a la 

ggerées dans 

II. 

A. Le principe de non-diseri . „ 
algorithmique mmnation et la discrimination 

Partout en Europe, le droit cons „„.. 1,"„";; nas i es asee a..$" .$;gr"pipe@soo-asroo 
oIts fondamentaux nationaux". Parmi [ TOI(s 1umains ainsi que dans les 

se trouvent notamment P ; 1es caractéristiques protégées ,¿ fc 1dé Orgmne ethniq l; 'S par le droit 
ondée sur le sexe/le genre servira @ """S la race et le sexe. La discrimination 1"E beco sise ay.,"?"; .,%, empedssre sayos. rore­ 
ondee sur le genre en général (1.). Interdiction de discriminati 
discrimination algorithmiqu .A,'' Pour ensuite définir plus spécif 1on 

ue 1ans le cadre de l'égalité d Iquement la 
1e tes genres (2.). 

J. Le principe de non-discrimination 

En droit de ] 'Union euro ée . . 
e"sedo serse dos te donene „,"" P"sis de non-discernirte.ion sor 
$_'(Pa). o) de la Directive 20os4-,"ail découte des art. 14 0)a) 
$""""Vervention d'une technologie dI)· Une discrimination classique 
tchotomie, car la discrimination , Peut se présenter sous forme d'un 

recte. La di : .. peut survenir d'une ·, . te 
. nuscr1mination directe est défi:. manere directe ou indi­ 

23:±..±85122± 
Situation comparable »+ l'est, ne l'a été ou ne le serait d • ans une 

12 
S. FREDMAN/B. GOLDBL 
for UN Women' -ATT, « Gender Equality and Hu , 

"%me.sea. 1"}jgs;srs woi@s won k22,,$% „guano@ on+ 
Directive 2006/54C¡',," " "omen Discussion 
la mise en lu Parlement européen et d . oon»a",", ""Pepe- eresie s sa".yper zoo retea 

• iii@ pii.3.2"j"sissi s «« cviii77/z/sensore 
Art. 2 (a) Dir. 2006/54. ._ 1u26.7.2006, 
Case Snaa . +. Voir aussi en général C.T , 
EC) into the Development of the Le „),"· 'OBLER, Indirect Discrimination · @, Bruxelles, Intersentia, 20= &alConcept of Indirect Discrimination n. 
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:, tàelle, une « situation dans laquelle La discrimination indirecte constitue, q"" ,„ment neutre désavantagerait 
e dl. sposi ti on un critère ou une pratique app ort à des personnes de l'autre une n' sd'un sexe par rappo. „¡;_¡¡ 

particulièrement des personnes itère ou cette pratique ne soit objecti­ 
sexe, à moins quecette disposition, €°" ¡ moyens pour parvenir à ce but 
vement justifié par un but légitime et que 

soient appropriés et nécessaires »"". sé en droit suisse à Part. 8l° 
i dis rirination est posé en ·„q4a Le principe d'interdiction de diseri", ¡„A. 3 de la Loi fédérale sur l'égalité 

de t consion te4male et9g",5]$„„„{liais, one discrimination ssi pro­ 
entre femmes et hommes HF,,,·de pénal : « toute distinction opérée entre 
hibée par les art. 225-1à7",,„„gent de leur origine, de leur sexe [...J». hysiques sur le fonden 
les personnes P . t mais la anti-discrimi­ 

,,3,:, rl lutôt de disparate impact, ., 
En droit américain, on parle P ,etif identique au droit européen"". ..:' poursuit un objecti 
nation law américaine1 ¿.mination soient suffisamment 

$f''. de la discriminati , 
Bien qu'en théorie, ces définition> '.., .usée par des algorithmes, ce phé­ 
larges afin d'inclure toute discrimina"""_, aé hie saisir toute sa dimen­ 
nomène mérite une propre définition perme 
sion et spécificité. 

La discrimination algorithmique 

, . . discrimination algorithmique peut A la lumière de ces définitions, un' ,,4¡né sur la base d'une carac­ 
it nt différent non justifié + 3li être définie comme le traite""""„, .„are d'une décision automatisée impli- 

éristique protégée par la""" "";";„,,„ de r1A a souvent pour but de créer 
quant un algorithme. Comme'u' ,,, d'opérer une sorte de discrimination 
une décision individuelle et, de ce."%",,,, „torithmique est généralement 

hn. la question d'une discriminatio tecl uque, 

2. 

. · +timn?». Philo­ .,,,,,,e..... «What is Discriminatior : », " Art. ? (b) Dir. 2006/54. Voir aussi S. MOREAU, .d 

soy « Pe amas.,2010.pJj%;{'Mane @e son orete,de,g25ç;¿,$; 
• .2%.issi±sé%éT son sexe», art. 4 fait, en particulier dans les domaines 

à l'égalité de droit et de fait, ' ,.q;151.1) 
forma@on et du travail,», ar-%93)", Annes au 24mars 1995 0Eg·°!-, 

" Loi fédérale sur r égalité en "%"]„„,iiins a raison du sexe, soit directement, 
«Il est interdit de discriminer lest 13ment 
indirectement[...] », art. 30)1P;y, „Apying Old Rules to New Tools : Empl%""; 

" Mu.sen/A. Ko«M,2";"2"„is ». soi c@roino tar Rene. vo 
Discrimination Lawin""}".+ox • 15), p. 143. 2019,p.449-522,spec.p. , 
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soulevée en tant que question juridique de fond". L'élément clé est donc P4¡¡ 
lisation d'un algorithme dans le processus décisionnel, par exemple un 41, 
rithme de recrutement, qui prend ou influence largement Ja décision au lieu 
d'un humain". C'est cette définition qui permettra de tracer le champ d'app1¡ 
cation d'une éventuelle réglementation, y compris les conditions applicables. 

Le concept de discrimination algorithmique ayant ainsi été délimité, la sec+3 
suivante énonce les problèmes liés à la discrimination algorithmique, nota 
ment Jes biais et Je bruit (noise). 

B. Les problèmes 

L'algorithme surmontant les erreurs décisionnelles de l'humain relève 
encore de la science-fiction. La littérature générale et juridique évoque habi­ 
tuellement le phénomène des biais comme principal défaut des algorithmes21 
À ce titre, les sciences comportementales nous ont enseigné que Jes décisions 
des humains peuvent être entachées de biais et de bruit (noise). Les al. 
rithmes seraient-ils en mesure de surmonter les biais qui grèvent Jeurs program­ 
mateurs" ? Dans la mesure où ils fonctionnent sur la base des données qui les 
nourrissent, les algorithmes sont tributaires du caractère discriminatoire et des 
biais de ces données, ainsi que de 1 'absence de certaines données. Dans le 
domaine des a1gorithmes

24
, la littérature distingue les biais cognitifs et Jes biais 

' DÉPARTEMENT FÉDÉRAL DES AFFAIRES ÉTRANGERES (DFAE), Intelligence artificielle „ 
réglementation internationale, Rapport à l'attention du Conseil fédéral, Berne, 2993 p. 8 s. 

" Pour une telle définition, voir par exemple la loi de New York City, Int 1894.2029.A 
Local Law to amend the administrative code of the city of New York, in relation to 
automated employment decision tools (subchapter 25), $ 20879. 
A. KOCHLING/M. WERNER, « Discriminated by an Algorithm : a Systematic Revie r 
Discrimination and Fairness by Algorithmic Decision-Making in the Context of Hp 
Recruitment and HR Development », Business Research, vol. 13, 2020, p. 795.g4é 
https://doi.org/10.1007/s40685-020-00134-w (consulté le 31.8.2022); í.4. PAs. 
« What if Your Boss Was an Algorithm ? The Rise of Artificial Intelligence at Won„ 
Comparative Labor Law && Policy Journal, vol. 41(1), 2019, p. 123; J. A. Pass 
« Regulating Algorithms at Work : Lessons for a "European Approach to Artificial 
Intelligence" », European Labour Law Journal, vol. 13(1), 2022, ¡. 30.5$ 22 

D. KAHNEMAN, Thinking, Fast and Slow, Macmillan 2011 ; A. TvrRsk/D. KAI@», 
Uudgment under Uncertainty : Heuristics and Biases », Science, 185 (4157), 1974 
P- I124-1131; D. KAINEMAN/O. SIBON/C. R. SUNSTEIN, Noise : a Fla in Huma hudgment, New York City, Little Brown, 2021. 23 

". A. WILLIAMS/C. F. BROOKS/Y. SIMARGAD, « How Algorithms Discriminate Base4 
On Data they Lack : Challenges, Solutions, and Policy Implications », Journal of I,, , "ation Policy, vol. 8(1), 2018, p. 78-115. 
Or, par exemple, pour dix différents types de biais, TILBURG INSTIrUrEe ron L 
HECHNOLOGY, AND SOCIETY, « Handbook on Non-Discriminating Algorithms », Summa 
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,, ibdivisés en biais de données, biais le .,g"pz"""%". rGisir@i jg;pf"; variables omises, biais in garbage out, évoque le fait qu 
de données, souvent appelé gar"85"""„,„te dépendent largement des 
fonctionnement et l'entrainement '',,,jais de variables omises se produit 
données qui lui sont fournies. Le f e1;1X1e tamment des qualités requises sur le Otamment lorsque certaines qua ite~ - no tºfie'es et rendues opérables pour n t pas etre quan 11 6 u marché du travail - ne peuver ¿ne¡ion s'observe lorsque les données o Un algorithme. Le troisième biais de sele es analysées se distinguent de I en- 

upe de personne „n¡té s'ob les caractéristiques d'un groUP,,Le quatrième biais d'endogénéité s'·b­ emble des personnes de la categorie. l données du passé afin de pre ire s . hm e basent sur es ro 
serve lorsque les algont es s dr e des événements passes ne se repro- 
e tr sos oor awn,pp,""„"i. uene renteis 
duiront pas nécessairement da dan sle design de l'algorithme". 

, l t se trouver ans e , L'origine du biais peut également „¡a¡ne soit dans le design soit dans les 
1es biais peuvent en effet avoir "}", "É,,] „ur décrire te phénomène des 
données. On parle souvent de m10"",'{inination algorithmique est en 
algorithmes biaisés. Dans de ;",,,,, t il n'y en a pas ou pas assez, soit 
parie due 4 des problèmes d'in""""""""""„„„tes, soit il y a des informations 
il y en a trop ou les données ne son'H"" ,engendrer une discrimination. ent différent pouvan 
qui causent un traiteme ntiellement discriminatoires, cer­ bi:s ·t potentie 
Afin de limiter les décisions biai$„¡statives préconisent d'inclure Tex­ ..: des propositions tains auteurs ainsi que ;décisionnel" 

' h dans le processus lécisic . pert1se umamne 

--------=~-:--:~== . . ·ty edu/about/schools/law/departments/ 021 5, www.tilburguniversit. R search Report 2 ' p. ' 2022) · · · 
, ·+handbook (consulté le 6.9.2 ). «Algorithmes : bias, discrimina- 

tilt/resea"""}, ,„a/S. CLEMENçON/P. WAELBRoEcK, «y "¡;„¡.discrimination-et­ 
P. BERTAIL/D. BOU ¡912, www.telecom-paris.fr/algorithmes-biais-di 
tion et équité », 2019,p. 1 2,v ; Pan@le des 
goute teonsotéte692%%2 as «es aciers es"j,223"ç,,„"$i 
Pour des questions de genre ', pi4ET, What Works, Harvard Jniv 
sciences comportementales, voir II T,) ),,,, [ York City, 
Boston, 2016. . to be Human in the Age of the Mach me, Ne 
H. FRY, Hello World: How t Eoertise in 
a«om toe,2018.£%;"?%, a Las or Roones: Denae ",,"hi2"ii 
Voir en général F. PASQUALE,y,p,, 2020 ; il en va de même pour 
the Age of AI, Cambridge, Belknap ?r, '' 
de la Commission europeenne, spec. art. 

25 

26 

27 

28 
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C. Les solutions 

Dans la doctrine, un courant optimiste" s'oppose à un courant pes¡. 
miste", alors que des voix plus nuancées émergent, complétant graduellement 
le champ de discussion (1.). Tous ces courants proposent des solutions difer 
parfois similaires ou complémentaires, afin d'éviter ou de corriger les décis53, 
algorithmiques discriminatoires (2.). 

I. L'état des lieux de la doctrine 

le courant optimiste" regroupe principalement des représentants des 
sciences informatiques ou économiques ainsi que du monde entrepreneur¡] 
actifs dans la création ou I 'utilisation des algorithmes. Ses représentants plai­ 
dent contre une régulation (trop stricte) des algorithmes, soulignant leurs effets bénéfiques??. 

Une approche plus prudente et pessimiste envers les algorithmes rassemble 
notamment les pouvoirs publics, les régulateurs, les parlements et les organj 
sations internationales, qui plaident majoritairement en faveur d'une régulation 
et qui ont déjà proposé des projets dans ce sens33. 

J.KLEINBERG/H. LAKKARAJU/J. LESKOVEC/J. LUDWIG/S. MULLAIATHAN, « Human p. 
cisions and Machine Predictions », The Quarterly Journal of Economics, 133(1) 29jg 
p.237-293; J. KLEINBERG/J. LUDWIG/S. MULLAINATAN/C. R. SUNSTEn, « Dis#¡ 
mination in the Age of Algorithms », Journal of Legal Analysis, vol. 10, 2018, jj3 
l74, https://doi.org/10.1093/jla/la001 ; J. KLEINBERG/J. LUDw1G/S. MULLAnn/ 
C. R. SUNSTEIN, « Algorithms as Discrimination Detectors », Proceedings of ¡ 
National Academy of Sciences, vol. 117(48), 2020, p. 30096.30í9$ 

" Loi de New York City, Int 1894-2020 (n. 20) ; CoMíMIsSION EUROPÉENNE, Propos¡n„ 
de Règlement du Parlement européen et du Conseil établissant des règles harmons¿ 
concernant l'intelligence artificielle (législation sur l'intelligence artificielle) (CM4/ 
2021/206 final) ; CONSEIL DE L'EUROPE, Recommandation CMIRec (2020)1 d con¡¿ 
des Ministres aux Etats Membres sur les impacts des systèmes algorithmiques + 
les droits de l'homme, adoptée par le Conseil des Ministres le 8 avril 2999 
https://search.coe.int/cm/pages/result_details.aspx?Objectld=090000168091134 (consulté le 31.8.2022). 

J. KLEINBERG/H. LAKKARAJU/J. LESKOVEC/J. LUDWIG/S. MULLAINATHAN (n. 29), • 337. 
?93;J. KLEINBERG/J. LUDWIG/S. MULLAIATAN/C. R. SUNSrEn (n. 29), • í15j4. 
'· KLEINBERG/J. LUDWIG/S. MULLAINA THAN/C. R. SUNS TEI (n. 29), p. 30096-30193 

32 

Notamment les entreprises du numérique (voir infra n. 50) et P'OCDE (voir inf4. 35) ,, Semblent favoriser un droit souple. 

oir COMMISSION EUROPEENNE (n. 30); CONSEIL DE L'EUROPE (n. 30). Voir aussi DFAp 
(n. 19), p. 27:«La Suisse est bien placée pour participer à Ja conception du cadre 
"Sglementaire international de PIA ». P. HACKéR/E. WIEDEMANN/M. ZEnLikE, « Toa4 
?_Flexible Framework for Algorithmic Fairness », 2020, arXiv preprint ar¡. 
"0I0.07848 ; S. WACHTER/B. Mir rELsrADr/C. Russ£LL, « Why Fairness cannot p 
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• a identifiée dans la doctrine" et pa!Tl 

Enfin, une approche plus nuancée peu"",,,en reconnaissant la nécessité de 
quelques organismes interationa% """,¡a douce de régulation à des règles 
régulation, préfèrent souvent une torme 
juridiques contraignantes". 

,,, [aiter la discrimination algorithmique 
Les stratégies pour nu . 

5 entés dans la présente section 
Les aimrcens courants do-tri%p "8{n. contre une possible dis­ 

évoquent plusieurs stratégies concrètes afin 
.. thmi que" crimination algoritr 1uq 

2 

t alisation des caractéristiques protégées a) La neutra .. : 
..«.....:. ue l'algorithme ne puisse plus discri­ 

Une possibilité évidente, afi',, ¡formations relatives aux caracté­ 
miner, consisterait a éliminer des do"j,";„+aidat. Toutefois, bien que les 
ristiques protégées, telles que " ".,,rations explicites sur le sexe. l'ana 
données soient ensuite dépourU"°'_., par les corrélations entre différentes 
lyse des données par l'algorithme, a""",, « justement dissimulé ou neutra­ 
informations, pourrait révéler le sexe l!', est aussi connu sous le terme de 
1ise dans les informations. Ce phé"""", „ algorithmes d'approximer une 
proies". des informations qui P""""",·ete soit explicitement mentionnée 
caractéristique protégée sans pour autan I 

..:. Law and Al », Com­ en EU Non-Discrimination a An­ 
cos«+neg p "i. s.. iisss.9.%2$5.2.. se 

Law & Security eve, ' '° ·kl 1g von KI zur iewan )22 puter · d Ei»führung und Entwickun ·eh·cheit, vol. 46, 20.z, 
forderungen bei ler ' feiheit », Datenschutz Datensicher/eI> ' 

Faimess und Diskriminierure%";ln123-022-1623-6. i«5i@.zge2 wseros@- z"rase.a 
34 pBERTAIL/D. BOUNIEI». Recommendation du Conseil sur .oecd.or 
• voi«.a re @eem;%Gküi@o». ietegatsnomens 
ieile du 22"%%'¡raki.-o449 cons@ te 3i.8.222% ri/D. Bovo 
fr/instruments/OE., différente de solutions, voir' 

36 Pour une classificatton .(n. 25), p. 13-16. . 3relation, voi s.cueva""312,2,""# is.cristo ros %¿%.e se 
37 Pour plus d'informations ,·5+ation by Correlation. Towards „/_.NEUBURGl 

notamment F. L0Tz, « Dis"""""""¿aer Equality », in S. QUAI"„i Power of 

ta.fists$,% 
Algorithms and Data, Bielete11, 
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dans les données38• Plusieurs études ont démontré qu'une telle stratégie de neu­ 
tralisation de certaines données ne fonctionne pas ou en tous cas pas très bien39• 

b) L'utilisation des informations sensibles 

Dans la mesure où l'élimination des données sensibles telles que le 
sexe ne permet pas de lutter contre toute discrimination, est-ce qu'il serait pos­ 
sible de réduire les discriminations en utilisant précisément ces informations 
sensibles? L'origine de cette stratégie se trouve dans le droit européen de la 
protection des données, et plus particulièrement dans le RGPD qui prohibe une 
certaine utilisation des données sensibles ainsi que dans le Règlement IA qui 
autorise l'utilisation de ces données sensibles afin de mener des audits des sys­ 
tèmes d'[A", Sans une telle autorisation, un bias audit visant par exemple à 
détecter des risques de discrimination sur la base du sexe serait quasiment im­ 
possible. Donc, même si l'existence des informations sensibles constitue sou­ 
vent la porte d'entrée pour des discriminations, ces mêmes informations pour­ 
raient être utiles afin de tester des systèmes et les mettre en conformité avec les 
règles de non-discrimination. 

Les informations sur le genre pourraient en outre permettre des actions posi­ 
tives afin de promouvoir le sexe sous-représenté. Plus précisément, à travers la 
Rooney rule, des algorithmes pourraient par exemple promouvoir automatique­ 
ment les femmes dans la prochaine étape du processus de sélection lors d'un 

38 M. VEALE/R. BINNS, « Fairer Machine Leaming in the Real World : Mitigating Discri­ 
mination without Collecting Sensitive Data», Big Data & Society, vol. 4(2), 2017, p. I 
et 4. 

39 Voir, par exemple, UNESCO, Recommendation on Ethics of Artificial Intelligence, 
2021, https://unesdoc.unesco.org/ark:/48223/pf0000381 l 37 ; EUROPEAN COMMISSION, 
DIRECTORATE-GENERAL FOR JUSTICE AND CONSUMERS, Algorithmic Discrimination in 
Europe : Challenges and Opportunities for Gender Equality and Non-Discrimination 
Law, Brussels, Publications Office, 2021, https://data.europa.eu/doi/10.2838/544956 ; 
C. ORWAT, Diskriminierungsrisiken durch VVerwendung von Algorithmen : eine Studie, 
erstellt mit einer Zuwendung der Antidiskriminierungsstelle des Bundes, Berlin, Nomos, 
2019. 

40 
Voir M. BEKKUM/F . BORGESIUS, « Using Sensitive Data to Prevent Discrimination by 
AI: Does the GDPR Need a New Exception ? », 10.48550/arXiv.2206.03262, 2022. 
Sur le lien entre protection des données et discrimination, voir aussi, P. HACKER, 
« Teaching Fairness to Artificial Intelligence : Existing and Novel Strategies against 
Algorithmic Discrimination under EU Law», Common Market Law Review, vol. SS( 4), 

,, 2018,p. 1143-1185. 
M. BEKKUM/F. BORGESIUS (n. 40), p. 11. 
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; ·auement si les données contien­ 

t42 Cette démarche est possible un1q 
recrutement . 
nent des informations sur le sexe. 

La modification des données avant leur utilisation P 

les algorithmes 
.. rée ar COFONE, lequel part du 

Une proposition attractive 8,5"f_ veau de ririforation: 
tulat que le problème se situe prineiP_,, „towing attributes in training 

%%..s9in;2""%...or.res±2. 
data, we should modiß"",", algorithms to prevent disparate "VP 
to alter the data that is fe to « 
comes ». l incónvénients des straté­ ' surmonter tes . 

tégie vise en quelque sorte a ·Ier les données en question, 
„2ss»si± pc„.""i.a-issi=hg; 
nais en les modifiant- PP""""""i' ac airer ie risque ad'mne dis"", 
nives de modification des%9"""";„l aencirer ces adonnées en P"%",,"" 
nation. La question de savoir CO' ,·n doit se confronter avec les prot1ema­ 
reste cserenan as "P"p%° ""2"!".„aies e protection des domn$)8"" 

., . nuées ci-dessus lonnees >jl 1odification pour les entre 9g%2.2". so «s coos@s woe g"%:,2„Gae see nsoms«sods „. est revu rovate ae el",,2?""a. stes tes en«reis rovroui 
données sans règles contraign~t~s. h mmes et femmes procéderont a une 

..: d'égalité entre 1o 
vant une réelle politiqU" „armande en temps. ._. 
telle démarche coûteuse eSC ithme, de recrutement discrimi- 

1 , les algont es , . · 
d'autres auteurs Pont releve, „: de données pourrait s'inscrire 

Comme la modification tes ' une 
nant notamment les femmes, l%_,,„, ¡lité entre hommes et femmes, mals ,, 
da le but d'atteindre l'objectif d' ,„„are une égalité au sens plus large· ...insinrmpg2".cairns. sssite»e 
BORGESIUS admet que, en 

c) 

.. rihe Rooney Rule o rRA/N. VISHNOI, ««The Effect o! 3nfairness 1.-±s ±4" bility, and transparency, P. La %,""K9so eonisoéte 31.8.202%%,„a »toron Pro»e.». taste° 
··thmi Discrimination Is l 

43 LN. COFONE, « Algorith nc „¡of Lego 
70.2018, p. 1389. thms Oford Journa4 vu Journal, vol. » '>' :. Biased Hiring Algorith 1s , / 

++ A.KELLY-LYTH, « Challenging , 900 
ndte 1.41(4), 2021, p. 899-928, spec.P- ' 

Studies, vol. ' • 
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règles juridiques existantes s'impose; il relève cependant que des règles spé­ 
cifiques en matière de discrimination algorithmique ne résoudraient pas tous 
les problèmes45• 

Bien qu'attractive à première vue, une telle solution s'avère difficile à mettre 
en œuvre en pratique. Elle peut néanmoins se révéler prometteuse si elle est 
adoptée par les entreprises spontanément ou en raison du fait qu'elle est obli­ 
gatoire de par la loi. 

d) Les principes généraux du droit et la flexibilité du droit 

Au lieu de suggérer des méthodes nouvelles afin de réduire toute pos­ 
sibilité de discrimination par les algorithmes, certains auteurs proposent l'uti­ 
lisation des outils du droit existants. En droit de l'Union européenne, les outils 
classiques du droit de la non-discrimination, telle la Directive 2006/54/CE con­ 
sacrant le principe de non-discrimination sur la base du sexe dans le domaine 
du marché du travail, pourraient bien évidemment être invoqués dans le cadre 
d'une plainte ou d'une action en justice par un citoyen de l'Union européenne 
estimant avoir subi une discrimination par un algorithme. Les limites du droit 
créé avant l'émergence de la technologie IA/algorithmes ont déjà été exposées 
dans la présente contribution (voir supra II. B.), notamment la difficulté de 
prouver une discrimination algorithmique. Ces questions liées à la détection et 
à la charge de la preuve conduisent à mener des réflexions sur d'éventuelles pré­ 
cisions législatives ou sur l'adoption d'une approche régulatrice encadrant cer­ 
tains problèmes liés aux biais et discriminations des algorithmes, afin de faci­ 
liter la mise en œuvre des règles classiques du droit de la non-discrimination. 

Bien que les outils existants, comme les principes généraux du droit ou le droit 
classique de la non-discrimination, puissent être utilisés afin de combattre les 
discriminations algorithmiques, il est néanmoins clair qu'en l'absence de juris­ 
prudence en la matière, l'insécurité juridique persistera46. 

e) La théorie dite artificial immutability 

D'autres auteurs encore suggèrent une nouvelle théorie dite artificial 
immutability, qui tente d'élargir le champ d'application des règles classiques 

45 
J. F. ZUIDERVEEN BORGESIUS, « Strengthening Legal Protection against Discrimination 
by Algorithms and Artificial Intelligence », The International Journal of Human Rights, 
vol. 24(10), 2020, p. 1572-1593 ; J. GERARDS/J. F. BORGESIUS, « Protected Grounds and 
the System of Non-Discrimination Law in the Context of Algorithmic Decision-Making 

, and Artificial Intelligence», Colorado Technology Law Journal, vol. 20, 2022, p. I. 
M. SCHERER/A. G. KING/M. J. MRKONICH, (n. 18), p. 449. 
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du droit de la non-discrimination47• Cette approche considère que les algo­ 
rithmes créent des catégories ou groupes de personnes (algorithmic groups) 
- par exemple la famille monoparentale ou le détenteur d'un chien - qui subis­ 
sent une discrimination mais ne sont pas protégées par le droit comme c'est 
notamment le cas pour la discrimination basée sur le sexe ou la race48• D'où la 
nécessité selon WACHTER de protéger ces nouvelles catégories algorithmiques. 

Bien que la réalité confirme ce phénomène dérangeant, la question se pose de 
savoir si la formation par l'algorithme de catégories aléatoires et non prévi­ 
sibles en constante mutation se prête à être inscrite dans une règle de droit, 
comme c'est le cas pour l'interdiction de la discrimination fondée sur le sexe. 
Afin d'être reconnue et protégée par la loi, une catégorie doit en effet être dotée 
d'un certain intérêt à être protégée dans la société, en plus d'une certaine sta­ 
bilité, cohérence et prévisibilité. 

f) Conclusion intermédiaire 

Il est clair que les stratégies présentées de manière non exhaustive ci­ 
dessus présentent des avantages et des inconvénients. Néanmoins, elles sont 
toutes en mesure de contribuer à diminuer des discriminations algorithmiques, 
que ce soit dans un cadre non contraignant, si elles sont spontanément appliquées 
par les concepteurs et utilisateurs des algorithmes, ou dans le cadre d'une loi. 
Idéalement, ces stratégies seront combinées et intégrées dans un cadre juridique 
contraignant afin de garantir au maximum le respect du principe de non-discri­ 
mination pour le plus grand nombre de situations. Les modalités de la mise en 
œuvre d'une telle régulation seront discutées à travers deux exemples concrets 
issus de l'Union européenne et de la ville de New York (voir infra III. B. et C.). 

III. Comment réguler le recrutement automatisé ? 

Après avoir abordé des questions générales relatives aux possibilités 
de régulation en matière d'algorithmes (A.), l'analyse portera sur la proposition 
de l'Union européenne concernant l'utilisation de l'intelligence artificielle dans le 
cadre du recrutement automatisé (B.), d'une part, ainsi que la proposition de la 
ville de New York sur les algorithmes de recrutement (C.), d'autre part. Une 
comparaison entre ces deux propositions permettra de conclure cette section 
relative à la question de la régulation (D.). 

47 

48 

S. WACHTER, « The Theory of Artificial Immutability : Protecting Algorithmic Groups 
Under Anti-Discrimination Law», ar Xiv preprint arXiv:2205.01166, 2022. 
Voir S. WACHTER (n. 47). 
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SO algorithmic accountabili°2 ¡ ,,>a-'utilisation de contrats pou 
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matise, tout en sachant qu'aussi bien Ie cas 'espèce le recrutement auto­ 
fiques concernant le recruteme,, "S règles générales que des règles „; 
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g. Assurer le bon fonctionnement des algorithmes : entre 
analyses d'impact et bias audit 
pe nombreux débats sont menés pour déterminer le meilleur mOYyP 

4e vérifier le bon fonctionnement des algorithmes, notamment en ce qui CO" 
cerne les biais et les discriminations. Ces propositions portent notammen SU 
1es analyses d'impact (impact assessment) (a.), les bias audits"" (b.) et l€> 
eontroles internes opérés par l'entreprise créatrice de llA (·) 

a) Les analyses d'impact pour les algorithme> 

1objectif des analyses d'impact est d'identifier les éventuelles cons°­ 
auences d'une action (de régulation) proposée°". Connu notamment dans "SS 
domaines de la protection des données", des droits humains", ainsi que dans 
l'éthique et le social, ce moyen d'évaluation se positionne de plus en plus pour 
rifier les impacts des algorithmes. Ainsi, les entreprises pourraient pro€SUT 
aune analyse de leurs algorithmes pour détecter des risques de biais, stéréo­ 
es ou discriminations, soit à leur propre initiative soit en vertu dune lO' 

rendant obligatoire une telle analyse comme la loi de New York pour les al0 

55 
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v3¡r le Rapport du EUROPEAN LAW INSTITUTE, Model Rules on Impact Assessment @J 
41gorithmic Decision-Making Systems Used by Public Administration, 202l 
_MrELERO « AI and Big Data : A Blueprint for a Human Rights, Social and""!"S" 
1pact Assessment », Computer Law & Security Review, vol. 34(4), 2018, p. 754Tl 
y/J, A. SKORBURG, « From Human Resources to Human Rights : Impact 8$%? 
ents for Hiring Algorithms », Ethics and Information Technology, vol. 234), 2Pl 

p. 611-623. s. pRoN/J. DAVIDOVIC/A. HASAN, « The Algorithm Audit : Scoring the Algorithms 
+dat Score us », Big Data & Society, vol. 80), 2021, p. 1-8; B. VECCHIONE/K. """ 
5. BAROcAS, Algorithmic Auditing and Social Justice : Lessons from the History I 
4ant Studies, 2021, p. 1-9; P. T. KIM, «Auditing algorithms for discriminaio"> 
University of Pensylvania Law Review Online, vol. 166, 2017, p. 189; D. MET 
er at, «Auditing algorithms : Understanding Algorithmic Systems from the Outsid !' 
pandations and Trends in Human-Computer Interaction, vol. 14(4), 2021, p.' 
344·E. KAZIM/A. S. KOSHIY AMA/A. HILLIARD/R. POLLE, « Systematizing Audit in " 
it#mic Recruitment », Journal of Intelligence, vol. 93), 2021,P.f­ 
j,,/J. A. SKORBURG, « From Human Resources to Human Rights : Impact Ass9? 
¡ents for Hiring Algorithms », Ethics and Information Technology, vol. 23%), "" 

• 611-623, spéc. p. 617. voir, par exemple, l'analyse d'impact relative à la protection des données p"" 
p4. 35 du Règlement (UE) 2016/679 du Parlement européen et du Conseil du ?7 %"" 
3916relatif à la protection des personnes physiques à l'égard du traitement des do" 
aractère personnel et à la libre circulation de ces données (Règlement géné"al"" 

protection des données, « RGPD », JO L 119 du 4.5.2016, P- ') 
A. MANTELERO (n. 55). 
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d 

es entrepnses N amont e 
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siris«iii..„h""z;j", fii..„" 
biaisés 1 disrin evérifier quel'Ar ">US iaisés ou discriminatoires". neproduise pas des résultats 

Les services de bias audit , . fi u z s sont offerts d vérifier la capacité des algorithmes¿ ¿„" Ses entreprises et permettent de Jojses servies soíé „",$"" "jais et des discriminations" 
e développement de la compéten[""""} ""Picisme, au vu du jeune stade 

européenne, par exemple, a pré,",""""Te de AI auditing. La Commission 
par les fournisseurs dIA?. opter pour des contrôles internes effe 1é 

· ettectues 

Les contrôles internes (ex-ante conformity ou self . . , assessment) 

Une troisième option afin de ' 
des algorithmes consiste'a #i.„.,,""""assurer du bon fonctionnement 
prises qui fournissent PIA. ty, Gr des contrôles internes par les entr . n controle mterne signifie que I n e- 6o les experts de 

Par exemple, dans les proposii CONSEIL DE L'EUROPE (n. ~o 1t10ns de la COMMISSION EUROPÉENNE n 
auditing against sic„„„,"; P3.3 «Regular testing. edi„„„,"" " P 1du 
data protection "Ve-art standards related to co„, @Iion, reporting and 

• si4""z./ji@fié @íñí.7,,%,22:2eg, ppzg, 
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62 'hP:' 1. 8. JOSHIYAMA/A. HIL Dl 
Par exemple, O'Neil Risk Con ltin, ,,,, A. HILLIARD/R. POLLE 

, (consulté le 31.8.205" ulting & Algorithmic Auditing, https://o ri Oir COMMISSION PE g, https://orcaarisk.com 
Ibid. N EUROPEENNE (n. 30), p. 16. 
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¡entreprise ayant développé l'algorithme vérifient sans l'intervention d'Un 
¡ers le bon fonctionnement de l'IA et le détaillent dans un rapport. Les eXP""> 
pourront être aidés dans leur démarche par des logiciels d'IA qui facilitent la 
¡eeherche d'éventuels biais ou l'identification des résultats discrimina(OH"S> 
Cette technique de régulation est connue dans d'autres domaines, comme Ph 
eemple pour les produits pharmaceutiques où les entreprises elles-mêmes PO 
eedent à la vérification de l'efficacité et la sécurité des médicaments pendaI 
1es essais cliniques ; ce contrôle interne est ensuite validé par les autorités COI 

pétentes avant la mise sur le marche. 
Même si une telle approche, qui met la responsabilité de la qualité de l'A SU 
¡entreprise qui la développe, pourrait fonctionner en principe, il est primoTd"a' 
que toute régulation de l'IA envisage un contrôle adéquat du processus de COI 
+¡6le interne notamment par des ressources humains et techniqUS· 

d) Conclusion intermédiaire 
tJn processus de contrôle interne des algorithmes avant leur ms S" 

te marché a clairement l'avantage d'impliquer les compétences nécessal/es 
dans le processus, car l'entreprise qui a développé PIA est chargée elle-TT" 
@assurer le bon fonctionnement du contrôle. Néanmoins, ce processus de TU% 
+on pose des problèmes en termes d'impartialité et de crédibilité si les sel/ 
asses.sments ne sont pas vérifiés par une autorité de régulation. Les bias @udUS 
quant à eux ont l'avantage de présenter davantage d'impartialité, car une entité 
éteme à l'entreprise a la charge de l'audit. Pour l'analyse d'impact, son eHl"G 
eit dépend de la personne qui est en charge de tester les impacts des algorithmes· 

Même si ces solutions présentent de nombreux avantages, reste la question" 
savoir à qui il incombe de juger si les auditeurs (privés) effectuant ces bi@" 
adits ou l'analyse d'impact effectuent leur travail correctement afin de sauvé 
arder les droits individuels et réduire les biais et les discriminations dans " 
processus de recrutement". Finalement, les biais et les discriminations " 
seront évités ou, au moins, réduits vraisemblablement que lorsqu'il y aura " 

règles légales impératives. 

65 
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¡endations from a Field Scan of the Algorithmic Auditing Ecosystem », Procee""" 
„ri 2022 ACM Conference on Fairness, Accountability, and Transpareney P·' 
¡583, https://d0i.org/10.1145/3531146.3533213 (consulté le 31.8.2022)­ 
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...]. »°7 n, par exemple à l'égard de f es emmes 
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uation des candidats au cours d' ' age es candidatures et l'éva- , entretiens ou d'épreuves . ' 

(b) l'IA destinée à être utilisée1 ris et de licenciement dans te a4„,{ "Pise de décisions de promotion 
tuelles, pour l'attribution des tâch relations professionnelles contrac­ 
performances et du compore]3"Pr le suivi et l'évaluation des 
relations. »° le personnes dans le cadre de telles 

L' 6 'art. par. 2 de la Proposition de Rè %.2$%ii«is..@.2"gre smhent en ce qui concerne un systén UOns spéciales à respecter 

( 

onnees et la gouvernance des do Y, e de gestion des risques (art 9) 1 ' 
art 11) l' . nnees ( art 10) 1 d · , es 
--1. ),I'enregistrement (art. 12), la " '),la documentation techni 
fions aux utilisateurs (a ]'"a transparence et la fouriure dé. 

La q · uestion se pose également de l se sures a rrso»ion @u so$12$27.,"2 hoete ra.s, aui to 
66 . • par. 1 ( c ), pour les autorités 

COMMISSION EUROPÉENNE (n. 30). P %ezz ici$#,": ,%,±zers±±pz 
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68 Consid. 36. , orum 2022, p. 33-52. gon s on Gender-Based 

COMMISSION EUROPÉENNE (n. 30) wane is ssens «w is.$¿,,,,so» de rAossea . par. 2. 

B. 

253 

252 



FAB IANLÜTZ 

publiques), pourrait trouver une utilité dans le recrutement automatisé, si des 
algorithmes de recrutement pour des postes auprès de l'État utilisent des don­ 
nées qui ne sont pas strictement nécessaires pour le profilage des candidats. Si 
un algorithme de recrutement se rapproche du social scoring, on pourrait se 
demander s'il s'agit d'un système d'IA à haut risque, en principe autorisé uni­ 
quement sous conditions en vertu de l'art. 6, ou bien s'il s'agit plutôt d'une 
pratique d'IA prohibée par l'art. 5. 

Enfin, l'art. 14 pose le principe d'un contrôle humain afin de faire mieux res­ 
pecter les droits fondamentaux. Compte tenu du fait que l'architecture de la 
Proposition de Règlement suggère qu'une substitution de l'humain par les 
algorithmes est en principe envisageable et autorisée, ce qui implique que le 
recrutement n'est plus une prérogative humaine, un contrôle renforcé par l 'hu­ 
main est impératif afin d'assurer un recrutement automatisé en conformité avec 
le droit de la non-discrimination et les droits humains. ' 

Sans faire l'objet d'une régulation spécifique afin d'éviter les discriminations, 
le recrutement automatisé sera ainsi soumis à une régulation et pourra de cette 
manière faire objet d'un certain contrôle juridique à travers les différentes con­ 
ditions mentionnées. Une telle régulation pourrait faciliter la détection de biais 
et de discriminations et une éventuelle protection des droits devant les admi­ 
nistrations ou les tribunaux, notamment en ce qui concerne la collecte des 
preuves. 

Actuellement négocié au Conseil de l'Union européenne et au Parlement 
Européen, la version finale du Règlement sur l'IA qui sera adoptée pourrait 
évoluer sans pour autant changer cette approche générale et horizontale69• 

C. La proposition de la ville de New York 

La ville de New York a adopté en décembre 2021 une loi qui adresse 
spécifiquement la problématique du recrutement automatisé afin d'éviter des 
biais et des résultats discriminatoires". Cette loi, qui entrera en vigueur en jan­ 
vier 2023, définit un système de recrutement automatisé (automated employ­ 
ment decision tool) comme : «any computational process, derived from ma­ 
chine learning, statistical modeling, data analytics, or artificial intelligence, 

69 
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Pour le statu quo du progrès législatif, voir OBSERVATOIRE LÉGISLATIF DU PARLEME~ 
EUROPÉEN, Législation sur l'intelligence artificielle (2021/0106(COD)), https://oetl 
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&l=en ( consulté le 31.8.2022). 
Loi de New York City, Int 1894-2020 (n. 20). 
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+ hzÈ«is3.I{"%z 3 s 
O te New York city,In (n.20), $ 20-871 (1) 

de 2023, 1ar. 23 „"In 1894-2020 • 20), $ 20-s7' 
devoir d'infá,," la nouvelle Loi fédérale sur la „,''')2), (3). En Suisse, à partir 
déc:: ter en cas de déci' :. rotection des don < " 

SISion automatisée, Pe , -ISIon individuelle automatisée. p, "nees prévoira un 
[ e_lo1gner de la déc· '. mployeur devrait garder un contr'J . our, ne _pas avoir une 
Oi de New Ya „!O. rote sur la décision et pouvoir 
oi de Ne ,, -ty, Int 1894-2020 (n. 20), $2 
ii"2z:g iii it±; 

• Int 1894-2020 (@. 20), $ 20-872 
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p. Comparaison entre les propositions de l'Union 
européenne et de la ville de New York 

pu côté, on peut voir que la proposition de 'Union européen 
rend la forme d'une régulation générale et horizontale qui, même S' S" 
¡adresse pas directement la question de la discrimination algorithmique "d"> 

domaine du marché du travail, semble avoir la problématique en tête. ? 
pautre, la proposition de la ville de New York fait le choix d'établir une lo " 
s'adresse uniquement aux algorithmes de recruteme"­ 
q1est trop tôt pour savoir si la régulation proposée par l'Union européen a 
„+teindre les buts souhaités, notamment à travers les différents critères de Tans­ 
parence et de responsabilité, ou si une régulation plus spécifique sera né€€SS""S 
en supplément. En ce qui concerne la loi de la ville de New York, même si 
papproche suivie semble la mieux adaptée pour limiter les discriminations "OT 
4&es sur des caractéristiques protégées, la question se pose de savoir si le mOyen 
ehoisi pour y parvenir (les bias audits) est le plus efficace. Comme élaboré PlU 
+aut, le contrôle des biais s'effectuerait notamment par des entreprises P"""SS 
actives dans les bias audits et non pas par des autorités publiques, ce qU' POU 
pait engendrer un certain risque de manque d'objectivité. Ce problème a &"° 
4¿fa constaté et rendu mondialement connu dans la crise financière POUF " 

qences de notation, en lien avec P'octroi d'un rating moyennant paiemeI P@' 
1es entreprises. Même si un contrôle effectué par des entreprises privées ""S 
,s problématique en tant que tel - un tel contrôle est, par exemple, PI@HUI" 
„ec succès dans le secteur des médicaments -, il est souhaitable qu'un COT 
+¡3le ou une vérification des entreprises établissant ces bias audits ou des audl 
eu-mêmes soit effectué ou au moins vérifié par une autorité publiqU°· 
q u des enjeux majeurs pour les droits fondamentaux, une implication Pl" 
porte de la puissance publique s'impose. Dans cette optique, il manque a" 
dans la proposition de l'Union européenne un système explicite permet(an"" 
¡dividus ou aux groupes de protection des consommateurs de faire valeur lUU 
4nits, comme c'est le cas dans le système mis en place par le RGPD"".Ce" 
1aeune ne peut être compréhensible que si on comprend la Proposition de Kf 
¡ent sur TIA comme un outil de régulation qui soit nécessitera des compl" 
1islatif dans le futur, soit trouvera des compléments dans le droit existant P 
emple dans le droit de la non-discrimination -, afin que les individus di8P""f 
Aes droits nécessaires pour déposer une plainte ou saisir la jus" 

IV, recrutement automatisé 

· Conclusion 

Le rôle du droit pour e . ontrer la discrimination algorith' mique dans le r 

Considérant !'im orta citoyens, une analyse ,""" ace du marché du travail dans la vi 

sssé áís,"""pie,des fisses dé k„,},"; ou»ss 
as d'oilisiii ê,, "risfisuss protégées pa, i,,]"" Pr le 
áisé rii."j2pp iii@é issi..,"s 
d'une promotion et d'un /er o_nnances du travail effectué n t ent ou dans le 
#is"iz: "iii-s."..,""; 

Lé trio information, r@í "", Peut être garanti que par í „„,"] iii."3.„;„giggiifrs@iris@ki" 
ifs is%ä..2zz;"is@ísh 
biais et de discriminations " ""urs droits. Sans régulation, ¡" 

irrsiis. sins ai"??"";2; "ésiss oií$ i„„ ",p" 
t
.· d ¿· . . ectlve des r, ¡ . . . moms per- 
ière de discrimination algorithm¡, "&les juridiques applicables 

criminations algorithm¡, Hque par l'administration et [;,, "Ra niques ne vont pas cesser. les juges, les dis­ 

Le rôle du droit est prim ·di l 
d l

. . . . . ore1a, pour orga . . es limites juridiques spécifia _. aniser notre société en général issi«..%;zzii id' 
entre hommes et fen lroits humains, con el'é,¿ "" 
sis"li"si.."...,s 

se contente de44 ,,"?" PSatoire global des algorithme du travail. nationale ou écir 1es, une régulatic "i 

les biais et les discrin¡, 'S&ionale peinerait à suffis, """ I" nations algorithmic amment empêch 
une approche mondiale de ¡ !" niques. C'est la raison """" 
est soutenue par 1é,,,_ "Sulation en matière d'I ¡,' 'POU laquelle, ii.2.s."%pi i±¡"",%%%2° 
par l'Organisation 1,,,""_ "elle régulation mondiale „, ,","%"US 
iriparte, 1é ¡„¿.""""ionale du Travail (oríj„,"""a être élaborée 

' resentants des Etats des em I egroupe, par sa nature ployeurs et des employées. 

&0 
, DFAE( 19), p. 27 

Acestade !'OIT , . de la discrin¡,"Pas encore développé des stand iss..""%i%f$s".%2±±.er 
"· collaborai, „,,"3,"""de du travail reste rarévk,, "!ar&flexion sur PIA 
,,$.è,,,"@""%egdé rééíéík fi,'Ppte egrfexvsors 
4lorrijì„„;p,%" yifisial teigence :ií...",$"AR-Mo.N or Policy 9, vol. 1, 2019. tions for the Future of Work », 

7 voir art. 77, 78 et 79 du RGPD (n. 58). 
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h es d'une possible discrimination 
Annexe : Les ph1as 
algorithmique 

v. 

\ 
I 

l and data-driven and mostly hidden)­ 
tack of awareness + opaque process. 

Biased datasets, stereotypes 
Some only shown to women or men .... 

.... 

Selection/Acceptance Interview 
Jo description [ 

l (Online}Video or voice analysis 
Outright discrimination rare but the software is being used 
description of the job (Ex. minimum 

height requirements) 

Risk oft human blindly applying P 
suggestions 

i 

. «uro%;%7., 
he¡Alis used for assessing and evaluati9 algorithm dealing with prepan9 
en.""., ,+he job performance, the same promotions 

wor~:~~:~;;t!ntia: discriminations occurs . . . . 1111111--11 
1111111--11 

Dismissal 
Discrimination risk [ 

l oars error4 "9%21221 "" 
« ¡Behaviour of workers (Ex: suggesting workers tor di 

Assessing parental leave, part ..2%±...­ 
women, despite explicit prohibition of 

discrimination (and dismissal) 
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I. Introduction 

L'augmentation mondiale de la prévalence des maladies non transmis­ 
sibles (MNT)', aujourd'hui cause première de mortalité2, se trouve au centre 
des préoccupations politiques intemationales3 et nationales4 et invite ces der­ 
nières à renforcer leurs stratégies de lutte dans ce domaine. Les États se dotent 
ainsi de nouveaux outils, issus des domaines des sciences comportementales et 
du marketing social, les nudges" (« coups de pouce »). S'intégrant à notre quo­ 
tidien, parfois même à notre insu', ces derniers viennent influencer sans con­ 
traintes nos choix, fondant par là même un «environnement comportemental 

4 

6 

Les principales maladies non transmissibles définies par l'Organisation Mondiale de la 
Santé (OMS) sont l'infarctus du myocarde, les accidents vasculaires cérébraux, les 
cancers, le diabète et les affections respiratoires chroniques. Pour plus d'informations, 
voir le site de l'OMS, disponible sous : www.who.int/fr/health-topics/cardiovascular­ 
diseases/noncommunicable-diseases#tab=tab_l (consulté le 20.08.2022). 
OMS, Global Status Report on Noncommunicable Diseases 2014, 2014, disponible 
sous: https://apps.who.int/iris/handle/10665/148114 (consulté le 20.08.2022). Pour la 
Suisse : Nationale Strategie Herz- und Gefässkran-kheiten, Hirnschlag und Diabetes, 
2017-2024, CardioVasc Suisse, Berne 2016, disponible sous: www.sgedssed.ch/ 
fileadmin/user_upload/ I_ueber_uns/Nationale_Strategie_Herz-_und_ Gefaesskrankheiten 
_ Hirnschlag_und _ Diabetes_2017-2024.pdf (consulté le 20.08.2022). Voir ég. OBSAN 
Swiss Health Observatory, Gesundheit in der Schweiz - Fokus chronische Erkran­ 
kungen, Nationaler Gesundheitsbericht 2015, Neuchâtel 2015, disponible sous : 
www.obsan.admin.ch/en/node/3 l 12 (consulté le 20.08.2022). 
Voir à cet égard le point 3.4 des « Objectifs de développement durable des Nations 
unies et le Plan d'action mondial pour la lutte contre les maladies non transmissibles 
2013-2020 » de l'OMS. Cf. site Internet de l'OMS: OMS. Maladies non transmis­ 
sibles, I juin 2018, disponible sous : www.who.int/fr/news-room/fact-sheets/detail/ 
noncommunicable-diseases ( consulté le 11.04.2022). 
Voir par exemple, concernant la Suisse, les politiques de santé définies par la Stratégie 
MNT 2017-2024 et la Santé 2030, réalisées par l'Office fédéral de la Santé publique 
(OFSP). Voir ég. OFSP, Plan de mesures 2021-2024 de la Stratégie nationale Préven­ 
tion des maladies non transmissibles (stratégie MNT) 2017-2024, août 2020, disponible 
sous : www.bag.admin.ch/dam/bag/fr/dokumente/nat-gesundheitsstrategien/ncd-strategie 
ncd-massnahmenplan-2021-2024.pdf.download.pdf/NCD_Massnahmenplan%20202 l 
-2024_FR.pdf (consulté le 11.04.2022). Voir aussi OFSP, Santé 2030, disponible sous: 
www.bag.admin.ch/bag/fr/home/strategie-und-politik/gesundheit-2030.html (consulté 
le 11.04.2022). 
Voir à cet égard, V. BEZENCON, L'application des approches comportementales à l'action 
publique, Analyse internationale et pistes de réflexion pour la promotion de la sante en 
Suisse, Document de travail nº 60, Promotion Santé Suisse, Berne/Lausanne, 2021. 
R. H. THALER/C. R. SUNSTEIN, Nudge : The Gentle Power of Choice Architecture, Ne 
Haven, 2008, p. 6. 
A. FLÜCKIGER, « Gouverner par des "coups de pouce" (nudges) : instrumentaliser no 
biais cognitifs au lieu de légiférer ? », Les Cahiers du droit, vol. 59, n° 1, 2018, p. 203 
207 et p. 218. 

..:.' gng_: quels enjeux " ·¡di incitateur » (ch:- ·Juridiques ? 
,:. oce Architectr )° [l ·, 
l'architecture du ch··- . re) • Is s'envisagent c 
prévisible sans #„ 7i modifie te comportemen a.""e « tout aspeet de 

.. erdure aucune ti : personnes de :, leurs incitations écon .:. optuon ni modifier de m¿ ·a. manière 
e anse. e „7%,z;; "„smosse« oa2"".7:„,23egee 

influent sur nos décis¡. ges',en tant que techniques d;_ 2mamne de la 
apies«eä1,pppg@ s roea..."%;±gee<; 
par défaut'' ela santé le plus aisé. :. , · objectif 

. · ·, voire même, celui défini 
Si les nudges matériel . tsne sont plus à < 

sociale nous ont marqués ¡. ·Presenter tant les stickers de di . 
informatiques, à lin±j,,Pndant la pandémie du Covid.1o " Hstanciation 
miscent aujourd'#: ,"Bence artificielle (IA) et aux obj '· 8race aux outils 
le uu 1ans tous les aspects de Jets connectés, ils s'im 
e«smart mudging » se conçoit con, e nos vies. Encore assez méco 
gnitives (domaines informat me toute utilisation des technn, _. nu, 
visant à influencer Je com o~ques imitant Jes fonctions du cerveau\ogie~ co- er som rooosees. 12""$,2des «aias, sss inerts.„,,"2"" 
mise en question, notammen „„„$"ces comportementales se "$" " f@us moenwan ta ewet±.a„„ „,j"72pension convento»nee á. 
eur muse en ceuvre par les technc ..' 1mpact sur les personn 
roaion et tanino .,""j inteligentes reste mises$$",de 
maine de la santé, suscitent ea„,,"?@rt mudeing. notamment da „2" 
protection de nos droits fo ¡a Ip d'interrogations quant à 1. 1o­ 
le droit qui se doit a@a,,,""maux, mettant par la me „„" sphère de 

rehender ces avancées'8 ine pression sur 

Le Healthy Smart Nido; 

ldem, p. 199. 
THALER/SUNSTEIN (n. 6), p. 6. 
Ibidem. Voir ég. C. Me Che' 5 •/ELEetal., «Sr Nu · oice Architectures for y, ' mart ludging : How Comnit 

, 2021,p. 951s.etrer , 'alue Co-creation », Journal,""e Technologies enable 
T. MARTEAU eu at., fa, , usmess Researci, vol. 129, 
The British Medical„,, Sg Nudging : Can Nudgin, ¡ 
e,A oouoria. ?g@i ci«i iosa"",gpano neo2» 

, Publique 2»».R' 'Y,« es Healthy nudges:' ' 'l1,p. 263-265. vi, 
"@is&1,„?ç sis. ssi. is,5u53"1,7,/mis ssi«se 
Sous: www.unige.¡."Untqué de presse de l'UniGE dt .' 
-nudge-prou?"" communication/communiques/2o _'"janvier 2022, disponible 
Gosn »]"$""j;si consone te 29.0s.20.3,"isiter-au-lieu-de-sonaiue­ 

, Medical Assoc„ ·alth Law in a New Centnr , 
¡, Ibiden. "anon (a4MA), vol. 283, 21,3" !2The tourat or Anerteon 

Data franca, Wili¡4¡, '· ,p. 837. 
iki ' pedía, L· • e ki/Technologies ,' ._ encyclopédie libre, disponible sot . 

MELE et al. (+. "itives (consulté le 25.08.2022j "US: https://datafranca.org/ 
C. MELE/T. 1,p.949. 1 

the i ·Russo-SPENA, Im „ 
ealthcare ecos ovation in Sociomaterial p,, , 

Menai. . 6"";;"naso or serie sie. $","e cose ortoE o ' · · ' , p. 7-544. 
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cette contribution souhaitant analyser les problématiques juridiques, SO" 

p4angle du droit suisse, que peut emporter l'utilisation du healthy smart HU 
ing dans la lutte contre les maladies chroniques (II), il apparait nécessa"""> 
4ans un premier temps, de comprendre comment ces nouvelles technolO"S" 
¡3difient un environnement contextuel déterminé (ID). Nous aborderons al°l 
uccinctement les notions de l'économie comportementale, du healthy nudS· 
da smart mudging et de l'informatique cognitive. Une description des VPS? 
4architecture du choix créés par ces nudges digitaux nous permettra d'P' 
gager la manière dont ils personnalisent en temps réel nos environnements POUF 

¡¡muer sur nos décisions personnelles et la manière dont ils pourraient CO 

er à la réalisation d'une santé publique de précision'' 

y. Modulation des écosystèmes de services dan> 
+n objectif de promotion de la san€ 

[L'1architecture n'est rien d'autre qu'un façonnage permanent U 

l'immersion ». 
Empruntée au domaine de l'art, la définition de Peter Sloterdijk 

¡quatre la manière dont la création et la modification des environnements qUl 
nous entourent sont possibles. S'il convient, dans un premier temps, d'étudier 
s nouvelles formes d'interactions homme-machine (II.A), nous analyserons 
ensuite plus particulièrement le smart nudging et les architectures numériqUS 
aui peuvent découler de leurs différentes combinaisons (II.b)­ 

A. Du nudge aux technologies cognitives 

Mettant en avant les biais cognitifs existants chez tous les êtres hum@l"> 
pue#ard H. Thaler et Cass R. Sunstein proposaient en 2008, la théorie du ""OP 
Ae pouce » afin d'améliorer la compréhension du comportement décisiO"" 
p&clairage de l'économie comportementale a permis la mise en exergue d"" 
pat¡oralité limitée, influencée par nos biais cognitifs°' et notre environne" 

Le Healthy S mart Nudging : quels enje' 

19 G.MARKS SULTAN et al., « Santé personnalisée : définition, caractéristiques et perPS" 
our le futur », Revue médicale suisse, vol. 17, 2021, p. 654-6° 

20 psrRDk, L'architecture_comme art de l'immersion, trad. réalis,, 
MooNt, Le Visiteur n 26, Paris, Société française des architectes et Infolio,"" 

publié dans le Journal Grand Continent le 10 août 202l. 
21 FLOCK1GER (n. 7), p.21l. 

sociétaP". L'objectif znicu juridiques"? 

.. 'objectif est d'inciter les ion faite de toute contrainte, fore „,"""es au passage à l'action, abstrac­ 
Des 1999, Lav loi ou restriction du choix". 

-- 9,Lawrence Lessig" met en +; dalités permettant de recoui,, avant la possibilité et les différent 
il a rappelé que de ¡,,"?". e architecture d'Internetud ¡"""PO 'sis., z%is$...±"" 
zfjz;±?cjê? 

Ire réside dans le fait égulateur. La parti 
ss mir lé oovióin si@".'.,]";" ois ion ii­ 
Concevoir Internet comme , l'un environnement »'. 
constituée d'un ensen1_"" architecture numérique, i.e 
vont interagir av }"","" codes" définissant ta na„„; "" Pl"eoms 
laquelle cet enviro cyberespace, renforce I' idée de L ont les utilisateurs 
@sic."$ii@issa"„.%%2: 
ksi#sri fi.,„j""essiiiis ri 1 
finir quelles améliora. " des gouvernements". 1v4$,"1"8"%) pe e ns sont possibles - , · e 1tecte peut dé- 

2%.:c 
«ris»soif.„""pz, @iisriíisi...7," 
sr sr<«ki„.,pz%j"je é ifié Cs#1" " 
sé ossii ii»si is au.,„""ds fissseójak„,„"" 
tene et dans quelle ne„„]{"voir quels acteurs détiennent 
4¡,te, 4, e, ainsi que, en s ntér li, tte compé­ 
à intervenir et dans quelles limitesis'' 'Santé publique, la légitimité de l'Etat 

22 MELE et al. (n. 10), 9 Rn.fi' 2951et ref. cit. 
ER/C.R. SUNSTEIN. Nud Happiness, New Heav 20 , u ge : Improving Decision b insirer tá „„.„"]"}mafit de f'ancláis ii"$$„??%"lea, "ealh. ama 

" Li " 'cision, Paris, 2010, 5. -F.PAILET, Nudge. C 
,, L.LsstG, Codes and other L "P3 Voir ég. FLücxiGr# (4,,"$;1?et 
;; Fsto í.'3 "o0bérsace, Ne voi, „"%„2]- 

L. LESSIG, « Architectin fì ks, 1999, p. 86 s. 
, cyber.harvard edu/w g for Control, Draft I .0». 2000 . . 

s%ji?is%":'zgis$;" 'gem.p.5. trice). 

„ Ibidem 
, Idem, p. 7. 

Idem, p. 9 s. 
Concernant les réiu " contexte ¡»,"SJugés fondés sur le genre et la dis ri" "i 

iniiii,„,"""esce rifsíiíé, „"""p2fio alga9rimise dame e 
G In Europe, Addre sin ·l z,«Gender Equality ender-Based p.,,,"_dressing Direct and Indirt ¡,, %ity and Artificial 'is 33,""$jafio». f« f, i.$",,"P; Aeomimos o 
l@em,j .' "?23,2 2,p.33-52. 

toi„]}" '> (traduction de fautrice). 
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B. Smart nudging et architectures du choix 

De nos jours, la majorité des choix et décisions est réalisée avec le 
support des appareils numériques ou connectés. La combinaison de différents 
nudges digitaux (B .1) crée une architecture du choix ou encore un environne­ 
ment de choix numérique (Digital choice environments), i.e. des interfaces uti­ 
lisateurs ou écrans affichés impliquant une prise de décision de la part des per­ 
sonnes connectées (B.2)36. 

1. Nudges digitaux et co-création de valeur 

La réponse des personnes aux différents mécanismes d'action utilisés 
par le digital nudging est essentielle pour la conceptíon des nouveaux sites 
numériques. À ce jour, des chercheurs proposent l'utilisation d'un modèle de 
processus de conception des nudges numériques qui appréhende la manière 
dont les systèmes d'information eux-mêmes peuvent personnaliser ces derniers 
pour correspondre aux caractéristiques uniques des utilisateurs connectés. 
Parallèlement, se développent également les appareils intelligents ou encore les 
applications aptes à faire des incitations douces à certains comportements. 
L'optimisation de la portée de ces « coups de pouce» est fondée sur le suivi et 
l'analyse des données en temps réel et sur la personnalisation de l'interface 
utilisateur (p.ex. notifications, de popup37,messages dans la barre d'état, etc.)38. 

Les logiciels intelligents (Intelligent Software Agents (JSAs)) peuvent mettre à 
profit cette technologie du smart nudging et font correspondre options et pré­ 
férences de l'utilisateur ciblé, à différents moments opportuns39. Les méca­ 
nismes d'action privilégiés sont l'usage d'éléments de conception des inter­ 
faces utilisateur pour guider le choix et pour influencer les entrées des diffé­ 
rents utilisateurs en ligne", Trois éléments coordonnés sont déterminants : 
technologies cognitives, architecture du choix et co-création de valeur (value 

36 MELE et al. (n. 10), p. 952 et réf. cit. 
Les fenêtres popup apparaissant sur la page Internet des utilisateurs effectuant des 
recherches sur des sites privés sont déjà bien connues. On peut citer en exemple, des 
popup informant du nombre de consommateurs intéressés par le même produit, ou 
encore du nombre de produits restants, etc. Les mécanismes utilisés sont alors l'urgence 
et l'effet de rareté qui invitent la personne à commander rapidement. 

38 MELE et al. (n. 10), p. 952 s. et réf. cit. 
39 Idem, p. 953 et réf. cit. , 
40 M. WEINMANN et al., « Digital Nudging », Business and Information Systems Engineerinl8s 

vol. 58, nº 6, 2016, p. 433-436. 
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s" at ere..".."7sa.a."%..:.ge ..' personnes snt .: Isfac­ 
L'intégration du smart no, sont créatrices de valeur"7 

r nudging au difrs. . 
tantes permet de faciliter ux litférentes technologies ,¿. 
tion de valeur", 'le Passage à l'action et P4 "" cognitives eis­ 

. Puatre types d'v ¡¡. : gmentation de l; A 

identifiés, selon leur i. utilisation de nudges ont 4 _. la co-créa­ 
Incorporation 9. ete principalement 

- des objets connectés ( 
(Smart wearables) · di .:. 

comme accessoires, stockant tes a,' "Positifs technologiques porcs 
réel; 1ees et le contexte des act 

1. eurs en temps 
- des outils intelligents : mg : 

et doté d, .' lanipulables mais non ortab] ,, 
apprentissage automatique. ·P tal les, alimentés par PIA 

des agents conversationnels, "; 
tions sociales et de cognitio~uprobots so~ia~) : différents types d'int 
et , ouvant réagir à un :. mnterac­ 

- des latefor :. ¡. environnement social; 
a ¡,,es intelligentes : exploitant, ,, 

ut d'amélioration de la fiabilii , "PPrentissage automatique d 
¡traitement et de J'analyse des do~é~s e~ p~rformances, de Ja sécurité~~ 
es acteurs. , amnsi que de l'inter rconnexion entre 

Les plateformes intelligentes ont 
tement aux applicatior_ également la possibilité de ·; , 
«arts±»."z;2gm'issis?"7z%7 
sateur ou de • " Uuere mndépend x ac­ e 'appareil usité"0, 1ante à la localisation de Putil¡. 
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41 ,"""@ta. 1o»,p. 94e rer.e 
· . ARGO/R. F. Li " 

4 Vournal of mar4„,·USCH, «Evolving to a New . 
C Gioia,"7z,"2!"%1,2ñ04.. i.,, omomnt toeie tor Monetine» „ Theory », vol. 1 -O-creation in Service Loe·. 
Merri.á',"",?2',p,279-30i. 9is: A critical Analysis. Mank«Gene 
GRoRoos (@. 4," et réf. cit. 
B.-N. scm,':P.279-301, spécifiquement 
Tonatone s""e mecedenis ani' con;;„;""?s. @raduetion de r autrice). 
Epson«is a.ft.12g psi@ ie ..ggmess » s coo 
dELE et al. (n. 19 Sement), 2015, p. 9. > olvay Brussels School of 
MELE en.„à." ,p.950s. Voir ég. „ 
l«en, 4 4," I0),p. 954et. 9s6 "alyse de scwA (n. 46), p. 36s. 
MELE eat.( «u. n. 10), p. 954. 
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9. Modélisation des architectures du choix numérique° 

combinés, les mudges digitaux permettent la conception de différens 

types d'architectures du choix, telles que''' 
pArchitecture du choix élargissant l'accessibilité aux ressources : a€"" 
¡Bilité accrue aux bases de données en temps réel (données non dis 
¡¡Bles autrement ; p.ex. informations, base de données massives, rela1OP> 
et interactions multiples) qui facilite la prise de décision. Les applicatioS 
pratiques sont nombreuses et s'illustrent notamment dans les vêtemeS 
intelligents, les robots sociaux, les applications comme Nutrino", ou" 
e le Fibtbit Coach Ace°". Ces métadonnées documentent et reCOS 

puisent de manière continue la vie quotidienne des acteurs afin de fouTTWV 
des recommandations adéquates pour l'avenir". 
rchitecture du choix d'engagement étendu : stimulant la cognition, les 

mudges vont suivre en temps réel les habitudes des personnes qui se sen 
engagées dans le but d'améliorer leurs objectifs et leur santé. Intégrés 
notre quotidien, on trouve ainsi un outil d'IA tel que la Fourchette Hl'l 
fa influençant les habitudes alimentaires, les robots intelligents tels 9"" 
p[li) ou Mabu peuvent aider les patients à suivre leur régime de médica­ 
+on face aux défis des maladies chroniques (la structure des conversa!OP> 
e fonde alors sur les modèles psychocomportementaux qui facilitent I 

changement de comportement)". pyArchitecture du choix renforçant P'action humaine en favorisant l'au'o- 
matisme et l'autonomisation : élaborer « des données sur le comporte" 
4un acteur pour l'informer sur ses actions, ses intérêts et ses choix aU HU 

51 
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ce robots sociaux augmentent la capacité d'action des utilisateurs en fournissan " 
3ntenus dynamiques proposés en fonction de leurs choix et comportements récuT 
cette application encourage les futures mères à faire les bons choix pour leur sa"" "" 
,pamment des conseils nutritionnels adaptés en temps réel, personnalisés et conte""" 
p¡gsitif portatif qui analyse les activités quotidiennes des enfants et leurs comPO"" 
,ents, notamment les minutes actives et le temps de sommeil. Il propose des a""" 
ersonnalisées selon les objectifs prédéfinis à atteindre- 
MELE et al. (n. 10), p. 954 s. 
Idem, p. 954 s. et réf. cit. ¡¡4p1fork est un appareil intelligent ayant la capacité d'inciter à la modificatio 
mortement individuel en émettant des voyants lumineux et en réalisa 
¡+rations douces afin d'avertir les utilisateurs qui mangeraient trop vite. Une a"" 
¡,nuençant la pondération peut être envisagée avec les tendances diététique%_h 
43nées récoltées portent sur les repas de l'utilisateur ainsi que sur les m"" 

intervalles par « portion de fourchette »­ 
MELE et al. (n. 10), p. 955 s. 

Ibidem. 
52 Ibidem. 
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)". 'our un exemple, le Café naturel adjoint à une intel;,"?' aféWell Concierge utilise l' 
aíísiis ±„"";"E" paio-sporciíéö @.,""es mx a tout moment d . , ncourager les e manière autonome°'. 

Le Healthy Smart Nud in . 

Healthy sm I d . art nudging : enjeux juridiques 

Aborder la question du health santé publique suppose l'étude ¡ , "art mudging dans le don ai 

iisiniis iii«vé. óiii".j,,$,,"gedes éíiso. ."." 
eres ioti,$?""viiti fii 4 rec"%P! 
raient se prévaloir a¡, ""]S de contrainte douce ? ,,". """s archi­ la compétence d'o :! Quels acteurs 
autorité aurait la compéter a 'Ouvrer en tant qu'architß'!""; ence e pou · ecte"- ? Q 11 
isi se dé resonsíi@ „„„„."""her ente is íiséis is3 
A l'instar de toute activité étati de services multisystén¡,,,"TUe, cette approche fondée sur un éc " 

en santé et ne ¡ "."Is caractérise une nouvelle fa 'SOSysteme 
s iii ü.",'.gs if@is„$"".1,ez;pp 
Surveillance <,,¿ «tte contre les MNT À'; ·Sont l'un d'entre 

Il 

ce, smv1 et notification du D, ce Jour, le rapport de l'unité 
pelle quant au recul des¡ ·Département des MNT dé c s6; 
iss iiiies i„.„,"""" oiiiiss dé iíié ís aa,"!sr siiis.,z si: 
ou encore par le développement dei,"."3"""""o d'autres outils novateurs raion entre les différents secteurs. 

III. 

60 Idem, p. 956 (tr d . , Ibidem. Taduction de l'autrice). 
62 Le terme d'architecte est envisa , personne ou entité . , , ge dans cette contributi f@is#d",,"$,"e isiii",„2j,2"e,gm ae 
, Pour une réneion sííí„-m minée. Voir à cet égard , !em,p.210. ire applicable au nudges, voir FL CRIGER (n. 7), p.2 

es MNT ou p th l . · , p. 11 
,,,, ! Pathologies chroniqu affec ation suisse en ter ques, affectent aujourd'hui i"i 
öi&. z,sii i iüi@ ä.112"E2e4r 
Maladies, Malaai sujet, voir : OFFICE ri, "ST déjà il y a dix ans, 
nil,1?"emssiéssoiríéréói,a„" ""rsnov, ors) 

voir i",2,}2%pape"etat-santé háiádi.#"]";""$;w.bf$.admin.et 
wwwk ':@its et chiffres : Maladie: (consulté le 12.08.2 

.bag.admin.ch/bag/fr#'i"""""dies non transmissibles (2013 a, """V) 
krankheiien.hí <,99e/zahlen-und-statistiken/zahí„.,,"S"Sponible sous : 
michuter,„""lé le 12.08.2022). V6i {h@ken-nichtuebertragbare- 

a Es@i-6.,%%%iii@rs@."sh.22%.Peg# 
6sís „!„$"; 1"is iísrié é"%tras ges Be­ 
commune»í $,"5 dans la lutte contre tes „,,„P"gramme, Berne 2014 
ht,,, diseases progres maladies non trans nissible S//apps.who.int¡¡¿ ,"8"s8 monitor 2022], 2022. "7"missibles [on 

.1 /iris/rest/bitstreams/1424793/#¡ , p.IV, disponible sous : ., re neve (consulté le 25.07.2022). 
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, +lité d'intérêt public" ,elle) ... cos..c±re%: 

•.is-si@gris¿%2%ssi-grrg 
atif déterminant défini par de différentes utilisations nume- 

lyse norm .:. 1ces à respecter lors 1es 
éclairage quant aux ex1gen 
riques et technologiques (III.B). 

dt ontrainte douce pÉtat d'instruments Ie 
A. Utilisation par .«a&tatique pose 

·. ar une autorité état1q 
Envisager tulisaio du sm0""E£,"fa au cadre 1gal. 4ire 

as «eris @ ow; ?","I.ks. sis ss rep,„,2132" ",z;EE±%±z.Ee+ 
N,Zn oigatoires" servent 4 es%; avent respecter tes conditions 
définis dans les dispositions légis%" A.n et le principe de la transpa- 

:. ceuvre de l'activité put hque · 
de mise en 
rence (A.2). 

De l'activité étatique . ,» .: 

, tiques et techniques offrent aujourd'hui 
Si les connaissances informa!l' are implémentées, ces dernières 

b S Possibilités d'act10ns, p~ur _e, de l'art. 5 de la Consti- 
de nombreuses ¡di Ainsi, à teneur 1¢ il 
d . t respecter certaines con ~t10ns.. (C' t. féd.)" outre une base ega e, 
orven del Confédération suisse S. "» ' 

tution fédérale e a 

l. 

67 

et majeur de 1992, que les poli­ 
a,4 d'ailleurs souligné, dans un arr ",er contre les maladies 

Le Tribunal fédé""%",ares associées qui ont un but " ",„],'aé des individus. Le 
@aes mu"3y;2¿"„ie a raicioraion e a Pro"",",' «asnisities, sané 
fondent un intere .. en exergue qu'outre les mal transmissibles et tous 
ri»na %$<¿2t. » rissions «es top,"as ers a ws 
publique englO „. de la santé. Si la distinction env >t de s'assurer que les 
ies aspects de promo"""„naine, une approche globale pPe""% tertre b). voir ég 
n'est pas aisée dans " „servés (ATF II8 la 427, cons"" „aré, Suisse, EPRS, if te.%os gya..$.ksi-ris" 
A.S. UPO 4nParlement européen, /ne 
Service de recherche tu 'ar! . ¿. n'était p@> 

3jg? • sas+g.gr ..%.2. 6 
68 Le ribunal._., 1ais peut être exécutee 

[imitée aux décisions, ma e des actes étatique° 

• ..sesos.gr9pggas"2....is 
· ., :. Société suisse des juristes '' 

non obligatoires ,/ 3£. ·" ., 10l) 
1.2, $13-15,p. 173 et rét. ci._,, «« du18 avril 1999 (RS ) 

vol. +. ráe ile de la Confédération su1sse 
70 Constitution fédera 
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l'existence d'un intérêt public et le respect du principe de proportionnalité sont 
à considérer. Ainsi, sil 'État souhaite instaurer un environnement incitateur pro­ 
pice à influer sur la santé des individus, l'exigence de la légalité se posera, 
d'une part, eu égard à la norme autorisant ou contraignant les architectes à 
l'instaurer71 et, d'autre part, relativement à l'activité étatique elle-même. Con­ 
cernant la prise en considération du principe de proportionnalité, la flexibilité 
des technologies cognitives elle-même pourra être prise en compte". 

De surcroît, si les mesures mises en œuvre dans les politiques publiques, quand 
bien même qualifiées d'interventions étatiques douces, par leur portée ou leurs 
effets, portent atteinte à la sphère de protection des droits fondamentaux, elles 
doivent répondre aux exigences posées par l'art. 36 Cst. féd. À titre d'exemple, 
l'intégration de systèmes dits « par défaut» sur Internet portera atteinte en pre­ 
mier lieu à la liberté personnelle de l'utilisateur73. Il conviendra d'analyser au 
cas par cas le respect ou non des droits fondamentaux. 

Alors que plusieurs études ont démontré le rôle primordial des déterminants de 
la santé et notamment les effets des habitudes et du milieu de vie", le rôle du 
législateur est fondamental dans la conception des politiques publiques dont 
l'efficience dépend totalement de leur capacité à atteindre le public visé (cf. no­ 
tion de santé publique de précision)". La segmentation76 (i.e. le ciblage d'une 
certaine catégorie de personnes) revêt un rôle cardinal afin d'identifier et d'at­ 
teindre les populations qui seraient vulnérables, luttant par là même contre les 
inégalités et inéquités en santé. 

2. Healthy smart nudging et principe de la transparence 

L'information transmise à toute personne concernée relative à la poli­ 
tique publique, les objectifs visés ainsi que les mécanismes d'action usités per­ 
mettent de tenir compte des exigences relatives au principe de la transparence 

7 FLUCKIGER (n. 7), p. 223. 
72 
,, FLCCKIGER (n. 69), $ 16, p. 174 et réf. cit. 

Pour un exemple concret, on peut mentionner les systèmes de type «opt-in » ou «opt­ 
out » choisis par les États en matière de dons d'organe. À cet égard, voir M. LEVY 
MADER, Le don d'organes entre gratuité et modèles de récompense : quels instruments 

,, étatiques face à la pénurie d'organes ? , Bâle, 2011. 
Pour des exemples, voir O. GUILLOD/V. STAUFFER, « Le droit de la santé : bilan et pers­ 
pectives », in Droit de la santé : fondements et perspectives, Actes de la i O' journée de „, droit de la santé, Institut Droit de la Santé, Neuchâtel, vol. 7, Genève, 2004, p. 43-69. „, MARKS SULTAN et al. (n. 19), p. 654-657. 
BEZENCON (n. 5), p. 6. 
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dans lequel s'inscrit toute activité étatique. Ce principe a pour finalité « de con­ 
tribuer à l'information du public [...] »"" et ainsi « de garantir la libre formation 
de l'opinion publique et de favoriser la participation [ ... ]»7. Dans la pratique, 
ce principe se concrétise notamment par« l'information du public par les auto­ 
rités sur leurs activités »79 et vise à « promouvoir la confiance des citoyens dans 
les institutions étatiques et leur fonctionnement ( art. 1 de la Loi fédérale sur le 
principe de la transparence dans l'administration (L Trans)) »». 
Les économistes ont découvert tôt l'avantage que représentait l'exploitation 
des failles pouvant impacter notre rationalité dans un objectif d'influer sur nos 
décisions et nos comportements. L'analyse première de ces mécanismes a eu 
pour finalité la prédétermination du comportement des individus en les enga­ 
geant, à leur insu, vers une ou plusieurs conduites en amont82• Bien que les 
technologies cognitives aient pour vocation de nudger une personne sur un 
court instant, sans contrainte et dans un but d'adoption d'un comportement sou­ 
haité, il n'en demeure pas moins qu'une entité étatique ne saurait cacher ou 
manipuler inconsciemment des citoyens83. L'atteinte à la liberté personnelle 
(art. 10 al. 2 Cst. féd.) s'illustrerait alors dans le sentiment trompeur de dispo­ 
ser d'une réelle liberté d'action, alors qu'elle serait faussée par le « paterna­ 
lisme libertarien ». Le principe de la transparence impose à l'État la transmis­ 
sion d'une information détaillée sur l'objectif visé et les mécanismes d'action 
usités. Cette exigence peut elle aussi se concrétiser dans les options de mise à 

77 Art. I al. I de la Loi fédérale sur le principe de la transparence dans l'administration du 
17 décembre 2004 (LTrans; RS 152.3). 

78 Art. I al. I de la Loi sur la transparence des activités étatiques (LTAE) du 28 juin 2006, 
canton de Neuchâtel (RSN 150.50). 

79 Art. I al. 2 let. b LTAE. 
8o ATF 1C_462/2018 du 17 avril 2019, consid. 3.2 (traduction de l'autrice). Voir ég. 

ATF 142 II 340 consid. 2.2; ATF 142 II 324 consid. 3.4; ATF IC 462/2018 du 
17 avril 2019 consid. 3.2; ATAF 2016/18 consid. 4.1, 2014/24 consid. 3.1. Voir 
ég. l'avis du Préposé à la protection des données et à la transparence (PPDT) des 
cantons du Jura et de Neuchâtel nº 2020.3096, Conditions pour restreindre l'accès à un 
document officiel (2020.3096), du 14 janvier 2020, publié sur le site Internet du PPDT, 
disponible sous : www.ppdt-june.ch/fr/Activites/ Avis/2020/Conditions-pour-restreindre-l­ 
acces-a-un-document-officiel-20203096.html (consulté le 15.08.2022). Pour le Tribunal 
fédéral, ce principe de la transparence contribue lui aussi à la concrétisation de la liberté 
d'information de l'art. I 6 Cst. féd. (ATF IC_ 462/2018 du 17 avril 2019, consid. 3.2). 

81 FLÜCKIGER (n. 7), p. 202-204. 
82 S.BAGGIO, Psychologie sociale, Bruxelles, 2006, p. 28. 
83 FLOCKIGER (n. 7), p. 203-207 et p. 218. 
84 Idem, p. 205 et réf. cit. Voir ég. R. THALER/C. SUNSTEIN, « Libertarian Paternalism?» 

American Economic Review, vol. 93, nº 2, 2003, p. 175. 

d. . 'gng_. quels enjeux juridiques ? 
1spos1tion d'un QR codes · 

d 1e" ou encore d' I er a ces différents éléments. un lien hypertexte permettant d. ¿ · acce­ 

Le Healthy Smart Nude¡» . 

B. 
healthy smart nudging et droits fond 

amentaux 
e législateur suisse doit rendr 

santé» , dans Je respect du droit ! . e«des mesures afin de protéger ¡ 
respect de la sphère de protection 'gueur et, notamment, relativeme,,"" 
synergie entre Big data et tee+,, "S droits fondamentaux des inaia,""" 
tiques à cet égard. oiogies cognitives soulève plusieur 1" -a rs proléma­ 

Santé publique : qualité de l'inf 
information et liberté personnelle 

La question de la qualité de Pi. , 
mise en cuvre du mudge pose cen, formation transmise ou nécessaire 4 
mat10n en santé publique"7. des caractenst1ques que doit revêtir !'info~~ 

Au travers du prisme des droits de ¡ 
te :: outs le 'homme li : 
ermmnation nécessaire à la réalisati "> les questions relatives à l'autodé 
et donc à l'exercice de sa liben¿ "Ph le ses propres choix en matière a " 
dépendent de l'informat¡, "Personnelle, sont liées à la liberté p, "S santé 
d l n accessible" L opinion et 
ent le socle du droit à une liberté ¡,_y -es normes internationales qui fo 
omes a. s e ro «e te con. "]P"o et da respest de ta se &. 
des libertés fondamentales (CED1_,, ""egarde des droits de l'homme et 

2""„"2;"2pigiste.$',,2tss sr 
ns /nies relatives aux droits de . art. 9de la Convention 

es personnes handicapées" exige éga­ 

l. 

85 
Cette technologie a dia 
hyp:rte ieya gagné le grand 1bl; se /Pertexte sur son propre téléphe put lic et permet Po 
Art. 18 al. 1 Cst. fa'j ""Phone portable. ouverture d'un lien 
compéte ' . noter à cet égard qv;] . " à"",j„jure ta cont«ratone ies a,,,"e en suisse. une rearion «es 
d'in,, ,nous renvoyons à la thé d 

sg Information en santé ; 1ese de N. JosEr en cours ¿ • 

Pour un exempte igue, IDS, Université de Neueia," " rédaction, Devon 
dar p cernant la liberté p ' 
o„$2, •}TF 133111o,consia. s, 2rsonnelle, voir ta renexion du Tribunal feu&al 

entuon de sauvegarde des dn :. :ra 

„,2?"psi9o ñii± s „","" "e "home a ates sns ton«onetoles a 
(p, erational relatif : 
„!te ONU II; RS 0.13 -,, " droits civils et politiques du 16 ad&ce + 
onvention relati '' 'embre 1966 

(RS 0199 Ve aux droits des personnes handicapées du 
l3 décembre 2006 

271 

I 
I 

1 



AUD E GUILLOT 

1ement que les États assurent l'accès à l'information que les autorités ont PU 
+5&e. La Déclaration universelle des droits de l'homme (DUDH)" envisage 
elle aussi ces droits relatifs à la liberté d'opinion et à la recherche d'informa 

tions en son art. 19%. 
pelativement à la thématique des technologies cognitives, un accord intergoU 
eremental réalisé par 43 pays a été signé, y compris par la Suisse, lors "·" 
74e Assemblée générale des Nations Unies en septembre 2019. Cet accord, qU 
a1orde plus spécifiquement les questions en lien avec la mise en place des % 
e#itectures du choix, prend la forme d'un Partenariat international pour l'in(OT7 
nation et la démocratie". Il prône la diffusion d' une information fiable (a 
„1. 2), d'une part, et de faire preuve de transparence concernant l'organisa/on 
de contenu par algorithmes (notamment quant à la modération des procedU"SS 
4e décisions humaines et techniques), la collecte des données personnelles, 
ainsi que relativement à tous types d'accords passés avec des gouvernemenS 
u des entités privées (art. 26 al. 3), d'autre part. Ce partenariat se base SUT""> 
¡des mises en avant par une Commission internationale lors du Forum HW"ST 
national sur l'Information et la démocratie en 2018 qui avait relevé plus!SU"> 
problématiques. Les conclusions de cette Commission ont été regroupées da" 
¡¡ne Déclaration internationale sur l'information et la démocratie" qui Tel""S 
qe «[q]uand elles créent les moyens techniques, les normes et les architeC­ 
tues du choix, les entités structurantes - entendues comme les entités COU 
puant à la structuration de l'espace et de l'information et de la communicalO 
doivent respecter les principes et garanties qui assurent la nature démoTaUI" 

de cet espace »". 
concernant le droit positif suisse, « [l]e droit à l'autodétermination est, d'UV 
point de vue constitutionnel, rattaché à la liberté personnelle garantie P? 
jar«. 10 Cst., avec ses prolongements dans la [...] [CEDH], le Pacte ONU II ou 

92 
93 

péclaration universelle des droits de l'homme du 10 décembre 1948 (DUDH)- 
g GELMINI et al., Droits fondamentaux et droits humains à l'ère numérique, b"TT 
3021, • 100. Voir ég. art. 8 al. 4 Cst. féd., art. 14 de la Loi fédérale sur l'élimina"""?" 
as inégalités frappant les personnes handicapées du 13 décembre 2002 (LHa'i 
p5 1513)et art. 1ó de l'Ordonnance sur l'élimination des inégalités frappant les P 
sonnes handicapées du 19 novembre 2003 (OHand ; RS 151.3l­ 
partenariat international pour l'information et la démocratie, 74° Assemblée g"" 
es Nations Unies de septembre 2019, disponible sous : https://informationdemocrac!PF 
principes/ (consulté le 31.08.2022). Voir ég. France, Ministère de l'Europe 9' 
„f¡aires étrangères, www.diplomatie.gouv.fr/fr/politique-etrangere-de-la-france/la-""% 
¡.tes-nations-unies/l-alliance-pour-le-multilateralisme/partenariat-information-e-U"" 

cratie/ (consulté le 31.08.2022). pelaration internationale sur l'information et la démocratie du 5 novembre_ "! 
arsonible sous: https://informationdemocracy.org/fr/declaration-interal"" 
infrmation-democratie/ (consulté le 31.08.2022). 

96 Idem, p.7. 
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Voir ég. les art. 10a, 11, 34, 40e du2l mars 1997 (LOGA ; 
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11o voir à cet égard H. BRUNS"" , „T Economic Psychology, vol. 65, ' 
and Yet Effective ? », Journal @] 
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anodin ou lourd de conséquences (p.ex. être ou non donneur d'organes, con­ 
sentement présumé)111• À quel moment un environnement « incitatif » peut de­ 
venir « impératif ? ? Comment s'assurer du libre consentement d'une per­ 
sonne à effectuer une action (p.ex. s'enregistrer pour une vaccination, cliquer 
sur un lien hypertexte, etc.), si cette dernière a, à plusieurs reprises, été nud­ 
gée ? Quelle similarité avec le consent washing''3H ? Une telle configuration 
n'est-elle pas propice à revêtir, par accumulation de mécanismes incitateurs, 
un certain degré de contrainte ? 

« Être libre et agir ne font qu'un ». Cette vision d'Hanna Arendt peut se voir 
mise à mal par les nouvelles possibilités offertes avec l 'IA. La question des 
mesures à prendre dans un but de protection et promotion de la santé commu­ 
nautaire!" doit s'évaluer au regard du principe de proportionnalité (art. 5 al. 2 
Cst. féd.). La modularité du smart nudging permet, en effet, de solliciter une 
personne à plusieurs reprises, en temps réel, via divers mécanismes d'action 
implémentés à tous niveaux structurels et dans notre quotidien. Même s'il ap­ 
paraît, au premier abord, que les mesures incitatives sont moins intrusives que 
celles issues de normes contraignantes117, tant leur possibilité d'accès à la 
sphère privée que la récurrence possible de ces outils offerte par les méca­ 
nismes d'apprentissage de l'algorithme, remettent en question cette apparence. 

Il À ce sujet, en Suisse, le principe du consentement présumé a été accepté par votation 
le 15 mai 2022. Pour plus d'informations, nous renvoyons au site de l'OFSP, disponible 
sous : www.bag.admin.ch/bag/fr/home/medizin-und-forschung/transplantationsmedizin/ 
rechtsetzungsprojekte-in-der-transplantationsmedizin/indirekter-gegenvorschlag-organ 
spende-initiative.html (consulté le 20.08.2022). Voir ég. LEVY MADER (n. 73). 

? FLUCKIGER (n. 7), p. 219 s. 
3 L. MAUREL, alias Calimaq, StopCovid, la subordination sociale et les limites du « Consent 

Washing », Site -S.1.Lex-, article du 1 mai 2020, disponible sous : https://scinfolex.com/ 
2020/05/0 I /stopcovid-la-subordi nation-sociale-et-les-I imites-au-consent-washing/ 
(consulté le 20.08.2022). 

HI Terme apparu dans le contexte de la pandémie du Covid-19 et la mise en place, en 
France, de l'application StopCovid. On entend par consent washing, selon la présidente 
de la Commission nationale de l'informatique et des libertés (CNIL), «un consen­ 
tement libre et éclairé sujet à caution», i.e.« !'instrumentalisation possible du consente­ 
ment des personnes dans un contexte de crises où des pressions de toutes sortes vont 
[ ... ]s'exercer[ ... ] [afin d'inciter] à utiliser ce dispositif » (MAUREL (n. 113)). Voir à cet 
égard l'avis de la Commission nationale consultative des droits de l'homme (CNCDH), 
«Un consentement libre et éclairé sujet à caution», in Avis sur le suivi numérique des 
personnes, 28 avril 2020, p. 6-11, disponible sous : www.erebfc.fr/documentation/ 
ressource/ Avissuivinum%C3%A9rique +des +personnes_CNCDH _ 28avril_ compresse 
d.pdf?id=216 (consulté le 10.10.2022); voir ég. l'avis de la présidente de la CNIL, 

115 disponible sous: www.cncdh.fr (consulté le 20.08.2022). 
H. ARENDT, La condition de l'homme moderne, traduit de l'anglais par G. FRADIER, 
, Paris, 1983, p. 43 s. 
, Gos1N (n. 13). 

FL.CCR1GER (n. 7), p. 224. 
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actions réalisées. Tant N'« épigénome lamarckien »? de Nick Foster que le 
concept d'« habitus » de Pierre Bourdieu123 permet à Google (ou tout autre 
navigateur), selon Lionel Maurel, « d'en déduire les causes qui déterminent les 
individus à agir dans un sens ou dans un autre »124. Cette connaissance fonde 
un data lake suffisant pour moduler l'architecture numérique que l'on souhaite. 
Il devient ainsi aisé, par addition d'un algorithme d'apprentissage, d'inviter les 
utilisateurs à adopter un comportement souhaité « au gré de suggestions indi­ 
rectes mais programmées dans les interfaces »125• L'identification de la per­ 
sonne via un login permet évidemment d'augmenter la segmentation et la per­ 
sonnalisation donc l'efficience de l'effet escompté, et ce en temps réel. 

Ces premières hypothèses emportent la possibilité de nudger une personne à 
plusieurs reprises, lors de sa navigation volontaire et anonyme ( ou de manière 
non identifiable) sur un site officiel, avec différentes modalités d'action126. Une 
réflexion doit être ici portée sur le respect du principe de proportionnalité (art. 5 
al. 2 Cst. féd.) eu égard au but visé. Si l'avantage certain que représentent les 
modulations en temps réel et personnalisables de !'IA, l'autorité publique ne 
peut en faire un usage excessif. La question de l'efficience des nudges sur le 
long terme a été soulevée à diverses reprises127, aussi, avec les technologies co­ 
gnitives, la variation des mécanismes d'action usités présente la qualité certaine 
de ne pas fatiguer, par habitude ou redondance, la personne nudgée. En effet, 
il convient de relever que la diminution de l'efficacité de ces «coups de 
pouce» (liés ou non aux technologies intelligentes), lorsqu'ils sont couplés aux 

122 Dans sa vidéo, « The Selfish Ledger », NICK FOSTER vient détailler les techniques utilisées 
par Google afin de réaliser le profilage des individus dans un but de modifier leur 
comportement utilisateur. Pour NICK FOSTER, le « Registre égoïste» se comprend 
comme une accumulation de connaissances comportementales, enregistrées sur le long 
terme et concernant la vie d'un individu. Ce registre peut être assimilé à un épigénome 
numérique (FOSTER (n. 120)). Voir ég. MAUREL (n. 120). 

123 pBOURDIEU, Esquisse d'une théorie de la pratique, Précédé de «« Trois études d'ethno­ 
logie kabyle», Genève, 1972, p. 282. 

? MAUREL (n. 120). 
125 E TRÉGUER/L. BEAUMAIS, Gestion techno-policière d'une crise sanitaire, SciencesPo, 

Centre de recherches internationales, article du 6 mai 2020, disponible sous : www . 
sciencespo.fr/ceri/fr/content/gestion-techno-policiere-d-une-crise-sanitaire ( consulté le 
15.08.2022). 

126 
Un nudge ou l'utilisation du smart nudging sur un site officiel à destination d'une 
personne qui y est soumise lors d'une navigation volontaire et anonyme sur Internet 
(p.ex. visite du site de la Confédération pour y trouver tout renseignement sanitaire) 
diffère de toute utilisation des technologies cognitives qui atteindrait cette personne 

,, directement dans sa sphère privée (p.ex. mailing, réseaux sociaux, etc.). 
M. MAIERA et al., « No Evidence for Nudging after Adjusting for Publication Bias », 
The Proceedings of the National Academy of Sciences (PNAS), vol. 119, nº 31, réf. e2200300119, 2022. Voir ég. sur la question de l'efficacité des mesures préven­ 
tives, A. FLüCKIGER, « Légiférer sans arbitraire dans l'incertain, Le principe de propor­ 
tionnalité entre précaution et expérimentation », Weblaw, LeGes, vol. 32, 2021, p. 12s. 
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dispositions contraignantes qui ont le même objectif sanitaire n'a, à notre con­ 
naissance, pas été démontrée128. L'évidence pousse cependant à reconnaître 
qu'une hypersollicitation serait délétère au regard de l'objectif poursuivi et 
pourrait engendrer, par fatigue, I' effet opposé à celui initialement escompté. Le 
changement et la nouveauté évitent tout sentiment de lassitude, permettant la 
prise en compte d'une même information ou encore l'adoption d'un même 
comportement plus facilement. Nous sommes d'avis qu'il conviendrait de 
limiter le nombre de sollicitations possibles ou encore de modulations diffé­ 
rentes des interfaces numériques par les technologies cognitives, sous peine de 
créer un « environnement harceleur ». 

D'autres possibilités en lien avec les technologies cognitives sorit offertes à 
l'État. L'autorité publique en charge de la santé pourrait collaborer avec des 
entités privées (p.ex. réseaux sociaux comme Métavers, Instagram, etc., ou des 
entreprises développant des agents conversationnels, etc.), ou bien mettre elle­ 
même à disposition des logiciels informatiques ou des applications pour télé­ 
phone. Concernant une collaboration avec les entreprises privées, tant I 'implé­ 
mentation des outils numériques que l'achat de robots connectés se réalisent 
sur la base du volontariat et impliquent I 'adhésion des personnes aux conditions 
générales d'utilisation. Leur mise en œuvre rejoint donc les utilisations cou­ 
rantes d'applications du domaine privé. Eu égard à ces différentes options, une 
des possibilités d'encadrement juridique serait, à tout le moins, le respect des 
exigences du droit de la consommation (notamment art. 97 Cst. féd. ; C0129, 
LIC"?) pour éviter toute adjonction de clauses abusives'? (p.ex. géolocalisa­ 
tion, etc.), ainsi que celles du droit de la protection des données (art. 1 s. de la 
Loi fédérale sur la protection des données (LPD)132) (p.ex. traitement des don­ 
nées, durée de conservation, etc.). Se pose la question de savoir dans quelle 
mesure une entité privée, sous mandat d'une autorité publique, pourrait émettre 
des sollicitations, modulées aux besoins, afin d'agir sur différents biais cogni­ 
tifs des utilisateurs? On distinguera selon que le mandat émane d'une autorité 
fédérale ou cantonale. Si le mandat émane d'une autorité fédérale, !:application 
de l'art. 12 al. 1 LPD interdit toute atteinte illicite à la personne et !'al. 2 du 
même article, toute violation des principes généraux. Concernant ces derniers, 

128 FLOCKIGER (n. 7), p. 224. 
129 Loi fédérale complétant le Code civil suisse, Livre cinquième, Droit des obligations du 

30 mars 1911 (CO; RS 220). 
130 Loi fédérale sur l'information des consommatrices et des consommateurs du 5 octobre 

1990 (LIC; RS 944.0). 
3l Art. 8 de la Loi fédérale contre la concurrence déloyale du 19 décembre 1986 (LCD 

RS 241). Voir ég. la page Intemet du Secrétariat à l'économie (SECO). Clap 
générales abusives, disponible sous : www.seco.admin.ch/seco/fr/home/Werbe_Geschae 
methoden/Unlauterer _ Wettbewerb/Missbrauchliche_Geschaftsbedingungen.html ( con· 
sulté le 19.08.2022). 

132 Loi fédérale sur la protection des données du 19 juin 1992 (LPD; RS 235.1). 
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, Pomouvoir un un. 'a géomédecine et les outils 4 p ng et droit administratif Po ranisme salutogè aménagement dt t .... ' 2ur plus d'info e. , ene », husletter du 31:. ± tu territoire pour sroo»a.a.."; s so, o esa.o.,2,j;"v2. 
rus-en-suisse (con ¡,, , U-ex-medecin-cantonal-pou„., ' Www.heidi.news/sante. 

suite le 19.08.2022). T-une-carte-precise-du-corona 
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connectés offrant cette possibilité, des applications ont également été créées, 
SwissCovid137 en Suisse, StopCovid138 puis TousAntiCovid, en France139, avec 
téléchargement sur la base du volontariat. L'obtention du consentement des 
personnes aux conditions d'utilisation permet, entre autres, le partage de leurs 
données relatives à la géolocalisation. Tant en France qu'en Suisse, un contrôle 
du traitement de ces données sensibles a été réalisé. Si dans le premier cas, 
outre les dispositions normatives, le rendu public du code source a été néces­ 
saire, au sein de la Confédération helvétique les systèmes de traçage ont été 
encadrés par le biais d'ordonnances14º. 
Les technologies cognitives ouvrent plusieurs options dont celle d'une synergie 
entre géomédecine et healthy smart nudging. Nudger une personne via un objet 
connecté, dès son entrée dans une certaine zone géographique ou encore après 
un temps de présence défini préalablement, est aujourd'hui réalisable. Appli­ 
quée au domaine des maladies chroniques, une telle hypothèse pourrait s'avérer 
disproportionnée eu égard à la durée de la surveillance ( cf. conditions de 
l'art. 36 Cst. féd.). L'atteinte à la sphère privée et à la liberté personnelle ne 

137 Pour plus d'informations, nous renvoyons au site Internet de POFSP: www.bag. 
admin.ch/bag/fr/home/krankheiten/ausbrueche-epidemien-pandemien/aktuelle-aus 
brueche-epidem ien/novel-cov /swisscovid-app-und-contact-traci ng.htm I ( consulté le 
10.08.2022). 

138 pour plus d'informations, nous renvoyons au site Internet de la CNIL, notamment à 
l'avis du 26 mai 2020: www.cnil.fr/fr/la-cnil-rend-son-avis-sur-les-conditions-de-mise­ 
en-oeuvre-de-lapplication-stopcovid (consulté le 10.08.2022); ainsi qu'à la Délibération 
nº 2020-056 du 25 mai 2020 portant avis sur un projet de décret relatif à l'application 
mobile StopCovid (demande d'avis nº 20008032): www.cnil.fr/sites/default/fites/atoms/ 
files/deliberation-2020-056-25-mai-2020-avis-projet-decret-application-stopcovid.pdf 
(consulté le 10.08.2022). 

139 pour plus d'informations, nous renvoyons au site Internet de la Commission Euro­ 
péenne : https://ec.europa.eu/commission/presscorner/detail/fr/ip _ 20_670 (-consulté le 
10.08.2022). Nous renvoyons également, pour les lignes directrices 4/2020 relatives à 
l'utilisation des données de localisation et d'outils de recherche de contacts dans le 
cadre de la pandémie de Covid-19, au site Internet European Data Protection Board 
( edpb) : https ://edpb.europa.eu/our-work-tools/ our-documents/guide! ines/guidelines­ 
042020-use-location-data-and-contact-tracing _fr ( consulté le I 0.08.2022). 

140 À cet égard et relativement aux conditions de mise en ouvre, nous renvoyons à 
Ordonnance sur l'arrêt du système de traçage de proximité pour le coronavirus SARS­ 
CoV-2 et du système visant à informer d'une infection possible au coronavirus SARS­ 
CoV-2 lors de manifestations du 30 mars 2022 (RS 818.101.25); !'Ordonnance du 
24 juin 2020 sur le système de traçage de proximité pour le coronavirus SARS-CoV-2 

(OSTP), en vigueur du 25.06.2020 au 01.04.2022 (RS 818.101.25); T'Ordonnance "! 
13 mai 2020 sur l'essai pilote du système suisse de traçage de proximité i@"", 
informer les personnes potentiellement exposées au nouveau coronavirus (Covid-l') 
(Ordonnance Covid-19 essai pilote traçage de proximité), en vigueur du 14.05.2020 au 
25.06.2020 (RS 818.101.25). 
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14recherche sur les personnes, par la Loi fédérale relative à la recherche SUI 

Petre humain (LRH)". 
j ere du numérique et du Big data, une prise de conscience est faite de la 
valeur que représente la détention de données. Si le Commissaire à la prote€OP 
aes données du Conseil de l'Europe", Jean-Philippe Walter, s'inquiète "" 
p4venir de notre sphère privée, Nick Foster avait, pour sa part, dès 20l6, mls 
en avant un nouveau paradigme : ce ne serait pas les individus qui produira!° 
4es données personnelles mais l'inverse"?' ". Les entités privées collecan 
passivement nos données personnelles (sous couvert de notre consentement)' 
et réalisant diverses segmentations, P'utilisation de technologies cogniVS 
variées pour influer sur nos décisions est envisageable. Si les données peTSOT 
¡elles ne revêtent pas forcément le caractère de « sensible » au sens de laT-° 
ppp, leur recoupement est apte à avoir cette qualité. Des auteurs, tel8 9US 
pderi Érard", ont déjà suggéré le renforcement de la protection relative à 
celles-ci lorsqu'elles sont agrégées. Cet auteur a souligné que l'accumulation 
4e données selon le contexte et la temporalité permettait d'obtenir des in(OF­ 
mations sur l'état de santé des individus qui ont alors un caractère de données 

sensibles, appelant une protection" 
pans le domaine de la santé publique, la disponibilité des données représente 
un enjeu majeur. Un exemple concret est celui de la géomédecine qui PTT" 
14 détermination de zones géographiques prioritaires" pour la mise en place 

149 ¡¡ fédérale relative à la recherche sur l'être humain du 30 septembre 20ll (LRH; 

RS 810.30). 150 j.p WALTER, « La protection des données à l'ère du numérique, un regard européen> 
¡ Temps, 18.08.2022, disponible sous : www.letemps.ch/opinions/protection-donnees 
1ere-numerique-un-regard-europeen (consulté le 20.08.2022). Pour plus d'informal0> 
3¡r la Convention 108 et ses Protocoles, site du Conseil de l'Europe, disponible Si 
,w.coe.int/fr/web/data-protection/convention 1 08-and-protocol#:-:text=Convention" 
3o,0r%20la%20protectión%20des,de%20la%20protection%20des%20do0nn%C3"o 

(consulté le 20.08.2022). 151 jonR retient que «[I]orsque nous utilisons les technologies contemporaines, " 
pp d'informations est créé sous la forme de données. Une fois analysé, il décri P 
actions, nos décisions, nos préférences, nos mouvements et nos relations. Cette """" 
Aifiée de qui nous sommes devient de plus en plus complexe, évolutive, change@" 
et déformante en fonction de nos actions » (FOSTER (n. 120)). Voir ég. MAU"h 

(n. 120). 
152 MAUREL (n. 120). 
153 par exemple, via les cookies. 
154 ÉRARD(n. 148). 
15° 1den, $ 1472,p. 554. 156 hnór/LEv (n. 135). Voir ég. S. JoosT et al., « Persistent Spatial Clusters of"! 

p3dy Mass Index in a Swiss Urban Population as Revealed by the 5-Year Ge08"% 
í@itudinal Study », BMJ Open Science, vol. 6, n" 1, réf. e010145, 2016. p-!-!"" 
également S. Joosr et al., « De la géomédecine pour une santé publique de P""""" 
des médecins à la direction de l'urbanisme », Revue Tracés, 2018, disponib°"l 
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IV. Conclusion 

La santé publique a un rôle déterminant à jouer au sein de nos sociétés 
pour lutter contre l'augmentation de la prévalence des MNT. Cette urgence 
sanitaire, couplée à l'impératif de maitrise des coûts", nous oblige à repenser 
la gouvernance dans le domaine de la santé, notamment quant à ses effets sur 
le long terme. Ce dernier critère relatif à la temporalité met en exergue l'un des 
principaux défis à relever dans la lutte contre ces maladies chroniques : l'effi­ 
cience des politiques publiques définies sur une longue échéance. Cette problé­ 
matique invite les autorités à mettre en place des mesures variées et à trouver 
des outils novateurs. 

À l'ère du numérique et des objets connectés, l'utilisation des technologies 
cognitives apparait indispensable. Outre les possibilités offertes de lutter contre 
les inégalités et inéquités en santé par l'amélioration de la qualité de l'informa­ 
tion et par la transmission de celle-ci à un public cible (p.ex. des populations 
vulnérables) défini par une segmentation préalable, le healthy smart nudging a 
cet avantage, via une utilisation plus générale, d'influer également sur nos dif­ 
férentes habitudes de vie, concrétisant par là même les objectifs durables. 

L'utilisation de ces nouveaux outils de contrainte étatique douce offre diverses 
options et une grande modularité, s'adaptant aisément au fédéralisme helvé­ 
tique, puisque pouvant être mise en œuvre à différents échelons. Elle doit 
cependant s'inscrire dans un cadre normatif défini afin de préserver les intérêts 
et droits en présence161. Le respect de la liberté personnelle, du libre arbitre, de 
la sphère privée et de la protection des données personnelles est la principale 
difficulté et, à cet égard, toute mesure envisagée doit, de manière casuistique, 
être évaluée au regard du principe de proportionnalité. L'adhésion du public à 
ces nouvelles technologies cognitives est déterminante puisqu'il reste l'acteur 
et le destinataire principal des bénéfices recherchés. L'implémentation des 
sciences comportementales aux développements numériques récents permet 
d'envisager des nouvelles modalités d'application des mesures de prévention 
et de promotion de la santé, contribuant ainsi à l'élaboration d'une santé 
publique de précision'2 

160 J., MARTI et al., « Economie comportementale, santé et médecine », Revue médicale 
suisse, vol. 15, 2019, p. 1982-1986. Voir ég. OFSP, Politique de la santé: stratégie du 
Conseil fédéral 2020-2030, disponible sous : www.bag.admin.ch/'bag/fr/homel 
strategie-und-politik/gesundheit-2030/gesundheitspolitische-strategie-2030.html 
(consulté le 30.08.2022). 

I6' Cette question est l'objet de la thématique de recherche de ma thèse : A. GU}; 
L'architecture des Healthy Nudges : Quels enjeux juridiques ?, IDS, Université "° 
Neuchâtel. 

16? MARKS SULTAN et al. (n. 19), p. 654-657. 
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I. Introduction 
pe nos jours, il n'est pas rare de rencontrer une personne, un memP"S 

4e notre famille, une collègue ou un ami qui porte une montre connectée OU"" 
,acelet mesurant ses performances sportives. Parfois, on tombe sur une pull 
a+ion sur un réseau social d'une connaissance qui a parcouru I0 kilomèTS ST 
ourse à pied et qui partage son exploit. Ces situations sont devenues courantes 
4ans notre vie quotidienne et peut-être même que vous, qui êtes en train de I""S 
ces lignes, portez un de ces appareils d'automesure conne€>· 
qe développement des appareils d'automesure a contribué à la création dU 
¡oivement citoyen nommé « Quantified Self ». Ce mouvement se fonde sUFla 
¡ratiaue de l'automesure et s'est démocratisé avec l'accessibilité des apPa"Il> 

de suivi connectés. 
p parallèle, les développeurs d'applications ont rapidement compris que "SS 

4omnées collectées par les participants au Quantified Self devaient être en!S 
+&es et traitées pour permettre la visualisation des efforts, des progrès, "S 
omportements à modifier ou la conservation d'un historique des ac!V!€S 
¡esurées. Dans cet élan, nous pouvons constater le développement d'une Iul 
¡¡qude d'applications dites de « santé et bien-être » qui favorisent la leCU" S' 
permettent le traitement des données collectées pour établir des recommaIG 

tions et des projections de sante. 
La présente contribution a pour vocation de définir le Quantified Self dans sa 
orme de mouvement citoyen et d'exposer les risques et enjeux majeurs qU· la 
pratique de l'automesure et le partage de données personnelles liées à la S@"" 
¡euvent avoir pour les individus. Notre propos débute par une brève in/OS 
¡¡n aui démontre l'omniprésence des appareils d'automesure connectés da 
,otre quotidien (I.). Le développement se poursuit avec une définition " 
9antified Self (IL.). Il s'agira de procéder à quelques distinctions impora" 
ar rapport à des notions connexes et d'examiner comment ce mouvemeS"" 
¡egre dans le contexte des maladies transmissibles et des maladies non U@" 
¡¡ssibles. Cette partie nous permettra également de procéder à un survol " 
¡ormes applicables aux dispositifs médicaux, qui peuvent éventuellement s'%P 
liauer aux appareils d'automesure et aux applications de santé et bien""" 
jeposé mettra ensuite en évidence les dangers majeurs liés au Quai"V" 
If(II.). II sera notamment question d'évaluer l'impact des acteurs dom""" 

q, le marché des appareils d'automesure connectés et des applications de S" 
tien-être, et de souligner les enjeux économiques nés autour des don$" 
nté. Ce point mettra en exergue les risques directs et indirects pour les ""i 
teurs de ces instruments. Ces observations nous mèneront à une réflexion9 
an perspectives de développement du Quantified Self et des enjeux so%""] 
t juridiques que cette évolution peut représenter (IV.). En guise de Co"cl""" 

Le développem d 
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il s'agira de rappeler lin ment du Quantified Self 
. ppeler l'importance d' sante collectées dans le e dr une protection com lè d algorithmes et prati a e du Quantified Seif et de lat p te es données de ques commerciales mises en 1 ransparence quant aux pace dans ce contexte (V.). 

Le Quantified Self· d'un · mouveme t · 
un comportement institutie _ et citoyen vers :utionnalisé ? 

Définition du Quantified Self 

Le Quantified Self est un :.+6 

listes américains, Kevin Ken 'Pouvement initié et fondé y de i eiié sitovené ii2,,2.ger wor; e i. .„,]„.,"3ga 
rumens d'auto„, """" de personnes qui uni;s„"".' "_"" commu- 

resi@sii.. 2p2g"i idi ."„.7" "" if res'. ur 1a connaIs­ 

Ce mouvement connaît d' ailleur , . ment des technolo ies s un ventable engouement ria:. .z.ji%jge.si...1,/%r: 
effectué par jour). [,„,"""?]S du quotidien (par exémp.' " PP"Sure e • · n P us de ce s · · e · e nombre d 
simple et accessible des d,¿ ivi, ces outils offrent une ,_."! 
analyse algorihní3 ""s collectées et des resíá „„, "afion . o enus apres une 

La participation au Quantifi avoir une meille tified Self se fonde sur l'idée '' zz.as..$.,2%z2±2pg 
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Au vu de ce qui précède, le Quantified Self, peut être défini de la manière sui­ 
vante: il s'agit d'un mouvement au travers duquel un individu entreprend le 
suivi de toutes sortes d'informations physiques, environnementales, comporte­ 
mentales et/ou biologiques relatives à son quotidien. Aujourd'hui, ce suivi se 
fait essentiellement au moyen d'appareils d'automesure connectés, mais il est 
tout à fait imaginable de le faire à l'aide d'un cahier de suivi ... mais l'exercice 
s'avérera plus périlleux, notamment lors de la phase d'analyse. Une fois les 
données collectées, l'individu peut adopter ou modifier son comportement dans 
le sens des recommandations issues de son suivi4• 

Sur la base des constats qui ont été faits dans le cadre de la pratique du Quan­ 
tified Self, des acteurs publics et privés, de milieux plus ou moins proches de 
la santé, s'intéressent aux développements du mouvement afin d'éventuelle­ 
ment l'encadrer et l'institutionnaliser. 

B. Quelques notions connexes et délimitations 

Dans le cadre de cette contribution, il est important de distinguer le 
Quantified Self sous sa forme de mouvement citoyen de l' automesure en tant 
que comportement - parfois institutionnalisé comme nous le verrons un peu 
plus loin. Cette distinction revêt une importance dans le sens où la participation 
au mouvement débute avec la volonté d'un individu, sans recommandation ni 
incitation d'un tiers ou d'une institution. L'automesure, en revanche, est une 
notion plus large qui décrit le comportement d'un individu qui collecte des 
données relatives à son mode de vie, sa santé, ou tout autre élément dont il 
souhaite faire une analyse5. Ainsi, l'automesure peut, éventuellement, être is­ 
sue d'une recommandation ou d'une incitation, voire d'une obligation. 

La eHealth, ou cybersanté, désigne l'emploi des technologies de l'information 
et de la communication dans la mise en œuvre, le support et l'interconnectivité 
des processus du système de santé6• La cybersanté est une notion qui englobe 
« notamment les services de soins de santé, la surveillance sanitaire, les publi­ 
cations, l'éducation, les connaissances et la recherche dans le domaine de la 

4 

6 

M. ALMALKI/K. GRAY/F. SANCHEZ, « The Use Of Self-Quantification Systems for Per­ 
sonal Health Information : Big Data Management Activities and Prospects», Health 
information Science and Systems 2015 3(Suppl 1):.S1,p. 2;M. SwAN, « The Quantified 
Self : Fundamental Disruption in Big Data Science and Biological Discovery », Big 
Data, vol. 1(2), 2013, p. 86 s. 
MEIDERT et al. (n. 1), p. 42-44. 
S. ABID, « Introduction », in S. ABDI (édit.), Mobile Health : A Technology Road MP 
Cham 2015, p. Is. ; ORGANISATION MONDIALE DE LA SANTÉ, Rapport du secrétara 
document A58/21, avril 2005, p. l. 
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mo'{ „'PI$.3 R. SALvErR, «mne„,"(consulté le 29.08.2022). 
F, la santé ?», Spectra op ·que peuvent apporter I 1: ÉDÉRAT1ON Dr g ra,n' 12I, septembre 20í8, 2. ·r res applications 
"elemede,,, "S MÉDECINS SUISSES, Télémédeco'P . 
Oco4,„""fm (consulté le 29.08.2022). "7e, www.fimh.ch/fr/themes/eheath/ 
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application en matière de maladies transmissibles sous la forme du « Quan/ 

Fhu»'. 
Le Quantified Flu a pour objectif de déterminer si les différents paramêUSS 
physiologiques suivis par les appareils portables peuvent aider à prédire le 
moment ou les raisons pour lesquelles nous tombons malades (par exemple ' 
grippe, Covid-19, etc.). Ce mouvement est plus récent que le Quantified lh 
partant, les individus qui y participent ne font que partager des données colle" 
tées pendant une maladie passée et contribueront à enrichir la base de données 
en répertoriant leurs symptômes lorsqu'ils tomberont malades à l'avenir'. 

Dans son état actuel, le Quantified Fu permet, au mieux, une analyse rétroa­ 
+ive d'une période de maladie. Cette forme d'automesure reste encore très élol­ 
gnée des possibilités de prévention et d'amélioration personnelle recherchées 

par de nombreux adeptes du Quantified Self. 

p. Le Quantified Self et les maladies non transmissibles 

Selon P'OMS, les maladies non transmissibles sont également aPPS­ 
1es « maladies chroniques [et] tendent à être de longue durée et résultent d'une 
association de facteurs génétiques, physiologiques, environnementaux et com­ 
portementaux »"°. En outre, « [l]es principaux types de maladies non transmlS 
sibles sont les maladies cardiovasculaires (accidents vasculaires cardiaques OU 
cérébraux), les cancers, les maladies respiratoires chroniques (comme la broncho­ 
pneumopathie chronique obstructive ou l'asthme) et le diabète »"". Ces mala 
dies sont considérées comme une pandémie silencieuse. A elles seules, el> 
représentaient plus de 70 % des décès dans le monde selon les données de l)l' 
mises à disposition par POMS". Dans l'élaboration des programmes de P" 
vention des maladies non transmissibles, une priorité est accordée à la connal> 
sance des facteurs de risque et à l'importance de réduire les facteurs dire" 

ment liés aux comportements". 
Dans ce contexte, le Quantified Self se pose en réel outil de mesure concerTa" 
1es facteurs comportementaux et, dans une certaine mesure, les facteurs el 
romnementaux. En effet, les outils connectés employés dans le Quantified ll 
! Site Internet du Quantified Flu : About the Quantified Flu, https://quantifiedflu-"o 

about/ (consulté le 29.08.2022). 
2 Ibid. 13 aG¿ISATION MONDIALE DE LA SANTÉ, Maladies non transmissibles, www.who" 

R;hews-room/fact-sheets/detail/noncommunicable-diseases (consulté le 29.08.20 

14 Ibid. 
15 Ibid. 16 9¡rCE FEDERAL DE LA SANTÉ PUBLIQUE, Stratégie nationale -- Prévention des mal0"" 

non transmissibles (stratégie MNT) 2017-2024, Berne 2016, p. 4-7et p. l° 
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4. L'évaluation de conformité selon le risque (selon la classification)32 ; 

5. La délivrance de la déclaration ou du certificat de conformité (selon la 
classification)?? ; 

6. La matériovigilance et la matériosurveillance une fois le dispositif 
médical mis sur le marché34. 

En ce qui concerne la qualification de dispositif médical pour les appareils 
d'automesure connectés, rappelons que le développement concerne des appareils 
de type Apple Watch ou FitBit. Notre propos ne porte pas sur les outils propres 
à la santé mobile (par exemple : glucomètre connecté). Cette limite posée, pour 
qu'une montre connectée puisse être qualifiée de dispositif médical, il faut 
qu'elle remplisse les critères des art. 4 al. 1 let. b LPTh et 3 ODim, à savoir 
qu'elle doit être destinée «à un usage médical, ou [présentée] comme [telle], 
dont l'action principale n'est pas obtenue par un médicament». Compte tenu 
de cette définition, il est difficile, à l'heure actuelle, de qualifier un appareil 
portable connecté comme !'Apple Watch ou la FitBit en tant que dispositif 
médical. Une nuance doit tout de même être apportée pour !'Apple Watch qui 
est considérée comme un dispositif médical de classe II par la Food and Drug 
Administration35• Ce propos pourrait très prochainement devenir obsolète 
puisque des rumeurs existent autour du prochain modèle d'Apple Watch pour 
lequel Apple aurait fait une demande d'autorisation auprès de la Food and Drug 
Administration aux États-Unis. En effet, ce nouveau modèle serait doté d'un 
glucomètre36• Cet ajout engendrerait une fonctionnalité hybride qui pourrait 
conduire à la qualification dans une classe de dispositif médical plus avancée 
de l'Apple Watch. 

Concernant la qualité de dispositif médical des applications de santé et bien­ 
être, l'exercice est un peu plus complexe. En effet, avec la modification des 
règlements européens relatifs aux dispositifs médicaux, le support du logiciel 
n'est plus le critère de qualification. Partant, pour qu'un logiciel de santé ou de 
bien-être soit qualifié de dispositif médical, il faut que quatre critères clés 
soient remplis37 : 

Ar. 46 LPTh et art. 21, 23 et 24 0Dim. 
Ar. 25, 29 et 46 0Dim. 

34 
35 

Art. 58 LPTh et art. 17, 56, 60, 64, 65, 66, 75 et 76 ODim. 
L. RENOUARD, L 'Apple Watch 4 : un dispositif médical ?, https://apleb.fr/e-sante-et­ 
les-nouvel les-tendances-de- I- i nt el I i gen ce-arti fi ciel le/l-apple-watch-4-un-d is pos i tif­ 

, medical/ (consulté le 03.10.2022). 
Apple Watch glucose monitoring: Myth or Reality?, https://digitalhealthcentral.com/ 

37 2021/04/19/apple-watch-glucose-monitoring/ (consulté le 29.08.2022). 
SWIsSMEDIC, Aide-mémoire : Logiciels médicaux, Berne 2021, p. Is. ; IDEM, « Quand 
une application devient dispositif médical», Spectra, nº 121, septembre 2018, p.7; 
COMMISSION EUROPÉENNE, Is your Software a Medical Device ? ; GROUPE DE 
COORDINATION EN MATIÈRE DE DISPOSITIFS MÉDICAUX, Guidance on Qualification and 
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l. Il doit tout d'abord s'agir d'un logiciel ; 
2. Son usage doit être fait à des fins médicales ; 
3. Il doit profiter à une personne individuelle et non à un ensemble popu­ 

lationnel; 
4. Le logiciel doit permettre un traitement de données qui ne se limite pas 

au stockage, à l'archivage, à la communication, à la recherche simple, 
ni à la compression sans perte des données. 

La modification de ces critères démontre un changement de paradigme impor­ 
tant. En effet, l'ancien système accordait une importance au support sur lequel 
le logiciel était installé. Sous le régime actuel, le support n'a plus d'importance. 
C'est la fonctionnalité même du logiciel qui sera examinée pour savoir s'il 
s'agit ou non d'un dispositif médical. Cela a pour conséquence qu'un grand 
nombre d'applications de santé et de bien-être présentes sur les magasins vir­ 
tuels d'Apple et de Google peuvent être qualifiées de dispositifs médicaux et 
être soumises au processus d'autorisation prévu par la législation idoine. 

III. Aperçu des dangers relatifs au Quantified Self 

A. La position dominante des acteurs privés 

Le domaine des technologies médicales est rapidement devenu un ter­ 
rain d'investissement et d'innovation important dans lequel des entreprises de 
la Big Tech se sont empressées d'investir. Aujourd'hui, ces mêmes multinatio­ 
nales sont devenues incontournables lorsqu'il s'agit de fournir des outils ou 
produits informatiques dans le domaine de la santé. Citons, à titre d'exemple, 
IBM Watson qui s'est spécialisé dans le développement de l'intelligence artifi­ 
cielle dans le milieu hospitalier, ou Google qui, par l'intermédiaire de sa société 
Alphabet et de cinq sociétés-filles, est actif dans le secteur de la santé, de la 
recherche et de l'analyse de données38. 

Dans le domaine du Quantified Self et de l' automesure dans un sens plus large, 
les entreprises de la Big Tech fournissent un large éventail de prestations. 
Celles-ci s'étendent de la production d'appareils d'automesure connectés à la 
mise à disposition des écosystèmes pour le portage des applications de santé et 
bien-être, tout en passant par la fourniture des serveurs et clouds pour le stock­ 
age des données collectées et l'offre en matière d'algorithmes pour le traitement 

Classification of Software in Regulation (EU) 2017/745 -- MDR and Regulation (EU} 
2017/746- IVDR, octobre 2019, p. 10 s. 

38 H.CHARDONNIÈRE, « L'offensive des GAFAM et des BigTech dans la santé », Lei 
Échos Études, www.lesechos-etudes.fr/blog/actualites-21/loffensive-des-gafam-et-des­ 
bigtech-dans-la-sante-9584 (consulté le 29.08.2022). 
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Selon le site statista.com : N, 
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¡¡se à des conditions générales autorisant leur utilisation à des fins comme' 
e¡ales. Les données personnelles collectées présentent un intérêt pour de "> 
nombreux acteurs économiques, gouvernementaux, de l'industrie pharma" 
+aue et même dans le domaine de la cybercriminalité. Une fois traités par CS 
45ffrents acteurs, le corpus de données pourra servir à l'établissement de CaW 
pagnes publicitaires ciblées ou de mudging sur les réseaux sociaux, P@' 
emple". Pour illustrer cette métamorphose économique des données SS 
santé, on peut citer le rachat de la société FitBit par Google pour un mon@T 
4e 2.1milliards de dollars. Google a ainsi mis la main sur l'enregistremen US nus de «275 000 milliards de pas et plus de 15 milliards d'heures de sommll 
fnesurés] depuis 2009 grâce aux 120 millions de capteurs d'activité et mo""s 

distribuées [sur le marché] »". 
pyproN a constaté qu'au même titre que les échantillons biologiques huma"> 
es assemblages de données numériques liées à la santé sont devenus des Ta­ 
ehandises à part entière. En effet, ces données comprennent deux sortes de "G 
1eur : une première qui est liée à leur commercialisation et une seconde qul 
4coule de la capitalisation du corps humain. La valeur attribuée aux données 
numériques de santé est appelée biovaleur. En outre, LUPTON insiste sur le al 
que la pratique de l'automesure est génératrice d'un biocapital numéfqU%" 
cette valorisation est même perçue par certains sociologues comme un TOU 

elle forme du capitalisme de surveillance". 
En outre, le potentiel économique des données collectées dans le cadre dU 
9antified Self se retrouve dans certaines activités criminelles. En effet, lS 
Jackers ayant réussi à mettre la main sur des données médicales peuvent lS 
Revendre sur le marché noir au même titre qu'ils revendraient des données aT 

caires ou des identifiants professionnels" 

p. LupoN, «Lively Data, Social Fitness and Biovalue : The Intersections of Hleal"" 
„A Fitness Self-tracking and Social Media », The SAGE Handbook of Social Med"d 

2015, p. 596 ss. ++ f.priozuR, Fitbit officiellement racheté par Google, article publié le 15.0l.2%l 
w.lesnumeriques.com/montre-connectee/fitbit-officiellement-rachete-par"SS" 

+159267.html (consulté le 29.08.2022) iiro (n. 43), p. 572 s.:;D. LUPro, The Quantified Self : A Sociology of Self-Troe" 

Cambridge 2016, p. 147. 
LurroN (n. 43), p. 572s.. „aria.fi j#Ex, Les données de santé, nouvel or noir des cyberpirates, www.hosP"""" 
Les.donnees-de-sante-nouvel-or-noir-des-cyberpirates_a2710.html (cos""""hl 

29.08.2022). 
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Les risques directs et indir indirects pour les utilisateurs 

Le vol lap t ¡ , er e et es traitements illicites des do , nnees 

De manière assez évident 1 . au Quantified Self sont expos." " ""que primaire auquel les partici 
protection au moment a4,¿?_,"""me les données qu'ils íi„.,"""?%" i,sii@$1%i.".% 
sous angle du Rè len ierees comme des donn , . . n #s (Rd@i"„?""}""uropen du 27 avií 2ói, „,"">sensibles, tant 
it%% éiiii ii„a2%jpr 

, et nécessitent dès lors une prote ¡; Sur la protection 
Le vol, la perte ou le traiter till¡ tection particulière. 
lo rde raitement illicite d our ement atteinte aux droi e ce type de données eu 
isrs'is ii.•/zzé %.$""" 
sonne" ces données son pi „N," duswrer ridenié é• 
promettantes pour leur titi4 ,"""""}S et peuvent apparaitre con • ire. Jn individu lis mme com­ 
pour exercer des pressions et fair>a, du mal intentionné peut s'en vi 

ie positionnement GPsá¡,,,""du chantage". D'autres don&, "" 
-ire@fii, %2$@i.,"" %ij%iss±2zes - él","z"is@ir..."E,"; erg 
riii si., zç i"iii.. .2, 
revendues D . ven 'ues et sous quelles fo as exacte- 
t . . e plus, contrairement à des d . s ormes elles peuvent être 

2.%/is@@.."."gr a 
,I 1laire ne pou virements fraudul 

obsolètes les donné „"" Pas adresser de demande de t1.. "U Par e santé volées". cage pour rendre 

c. 
]. 

48 V. PEUGEOT, « Données de santé ' Y"8; vol- 4,r"80, 20í8,3""ours d'une controverse », Alternative ée i 

Règlement (UE) 2016/679 du"' ves econom­ 
a la protection des u Parlement européen et du c srsoni4I,',p,p;j2%; psi4es i fa.,"","?7avrei6 retir „ iöii,"%/$;siii..., %2,2e±gm 
RS 235.1. b6mi4á '!";'! la directive 95/46/CE 

.. é: ition des do1 < , sensibles : art. 3 1et. ,"s personnelles : art. 3 let. a LPD; défini@i M. BALLANO BA NA/C" );définition des données 
rityre 3ARCENA/C. WUEEST/H. L s 4?""Pe 11 aout 2014, .2. "NU, How Safe is Your Quantified self?: 

[ -LANO BARCENA/WU I:secu­ 
BALLANO BA /UEEST/LAU (n. 51), p. 2I 
and ú ,ENA/WUEEST/LAU(n. 51),1.21 $3" miii ssir. ííé@&i á'.";„!"2}; "rpmat 4eytsy age 
HAYEK (n. 47). rvices Quarterly, vol. 35, n° 1, 2016, 
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•E.2%"jg"E-i-s 
multipl" „4tion du risque de fuite ou je V te connectivité. Chacune de 
une augm""% As fonctionnalités de transf"',ms des données qui per­ 
l'augmentation a, des sortes de brèches dans le 
ces fonctionnalités cree erreurs de transfert". . 
mettent des intrusions ou des eF « des données, l'individu atteint 

En cas d'infraction à la Loi sur lat_ pnrºa:el~~~~ontre de la personne responsable 
nt ter une act1o 

dans ses droits peut men rt. 15. 34 et 35 LPD. f ément aux al.. '3 p, : 
du traitement, contormé del'auteur d'un vol ou d'un tral­ 

+Et±is=ct 
tement illisi,"., de la protection des donne9", ¡se du 21 décembre 
du droit pénal, c!! tionner que le Code pénal Sul 

,. pouvons ment1or ... si. pénale, nous. 1 ·fractions suivantes · 
1937 (CP) sanctionne les 1n 

d nées°' la soustraction de 1on „rsonnelles"; 
la soustraction de données P que· .a 

l' 's indu à un système mfo~at1q ' ttant l'accès indu à un systeme 
acces :.:. d'informations perm° 

la mise à dispos1t1on 
· 61 . informatique· ,62.et 

1a détérioration de donne%? ° 
_ l'extorsion et le chantage"· .. d'atteinte à la person­ 

.. faire valoir en cas : d 
3ncerne les prétentions a 1al'' ,a, et 28l du Code civil suisse tu En ce qu1 co» . rt.28, 2a et .. ut .,, , 15LPD renvoie aux ar. ?> r. Gitions, l'utilisateur «pe 

nalité, la „7 (CC). Sur la base de ces diP„,amment la communi 
1 0 décembre l 9iculi~r que le traitement des donne~s, soient rectifiées ou dé­ 
requérir en par" „¡t interdit ou que les données «Al'utilisateur de 
cation à des tiers, sol , ,e nt l'art. 28b CC qui perme 
truites »°. Mentionnons égaleme · 

A/WUEEST/LAU (n. 51), p. 16-18- 
55 BALLANO BARCENI . E/J. AESCHLIMANN 
56 .0. . voir S.METILL ' snal 

RS 31' „alyse détaillée de ces infra"""",,„rection au regard du code pe 
57 Pour une informatiques . que 
Infrastructures et donnees 1132, 2014, p. 283-317. 
:,o Revue pénale suisse, Vo1. ·o Suisse . », 

58 Art. 143 CP. 
59 Art. 1790vies CP. 
60 Art. 143% al. 1 CP. 
6! Art. 143al.2 CP. 
62 Art.144 ch. 1 CP. 
63 Art. 156CP. 
64 RS 210. 
65 Art. I5 LPD in fine. 
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se défendre contre les violences, les menaces et le harcèlement en saisissant un 
juge et faire valoir ses prétentions à l'encontre de l'auteur du trouble. 

Enfin, en cas d'atteinte illicite à sa personnalité, l'utilisateur peut prétendre à 
une indemnisation de son tort moral sur la base de l'art. 49 du Code des obli­ 
gations du 30 mars 1911 (CO)66. 

2. Les atteintes corporelles, morales ou psychiques 

Les utilisateurs d'appareils d'automesure connectés s'exposent égale­ 
ment à des risques d'atteintes corporelles, morales ou psychiques. En effet, cer­ 
tains défauts de fabrication peuvent causer des brûlures graves, notamment en 
raison d'une surchauffe de la batterie d'un appareil d'automesure connecté ou 
de la matière recouvrant l'appareil67. Les utilisateurs peuvent également s'ex­ 
poser à un risque de blessure si les recommandations de l'appareil qu'ils déci­ 
dent de suivre sont erronées en raison d'une erreur de mesure68. Il en va de 
même lorsque les paramètres de base ne sont pas corrects lors de l'enregistre­ 
ment d'un nouvel utilisateur69. Enfin, la course à l'amélioration et à la perfor­ 
mance peut causer une augmentation du stress chez certains utilisateurs et les 
affecter dans leur santé mentale. 

En cas de défaut de fabrication d'un appareil, la Loi fédérale du 18 juin 1993 
sur la responsabilité du fait des produits (LRFP)7º permet d'actionner la res­ 
ponsabilité du fabricant d'un produit défectueux qui a causé un dommage à 
autrui. Sur la base de l'art. 1 LRFP, un «producteur répond du dommage» 
causé par un produit défectueux. Le dommage peut consister en la mort d'une 
personne ou des lésions corporelles". 

Une autre voie possible pour sanctionner la personne responsable des lésions 
corporelles est de passer par l'art. 125 CP qui concerne les lésions corporelles 
par négligence. Mais la preuve de la négligence pourrait s'avérer complexe à 

6 RS 220. 
67 ± Exemples de rappels de produits aux Etats-Unis par la Consumer Product Safety Com- 

mission : www.cpsc.gov/Recalls/2014/Fitbit-Recalls-Force-Activity-Tracking-Wristband 
(consulté le 29.08.2022); www.cpsc.gov/Recalls/2022/Fitbit-Recalls-Ionic-Smartwatches- 
Due-to-Bum-Hazard-One-Million-Sold-in-the-U-S (consulté le 29.08.2022). 
M. RODGERS/G. ALON/V. PAL/R. CONROY, « Wearable Technologies for Active Living 
and Rehabilitation : Current Research Challenges and Future Opportunities», Journal 

69 of Rehabilitation and Assistive Technologies Engineering, vol. 6, 2019, p. 4. 
A-C. PERROY,« Lam-santé, à l'ère de la e-santé. Promesses, enjeux et responsabilités», 
4nnales pharmaceutiques françaises, vol. 74, n° 6, 2016, p. 426 s. ; COMMISSION EURO­ „ PEENNE, Livre vert sur la santé mobile, 2014, p. I s. 
RS 221.112.944. 
Art. I al. I let. a LRFP. 
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démontrer en raison de la technicité de certains appareils connectés. Autre point 
problématique : la preuve de la causalité adéquate en cas de lésions corporelles 
causées par une recommandation liée à une erreur de mesure ou de calcul. Il 
faudrait être en mesure de connaître parfaitement le fonctionnement d'un algo­ 
rithme pour pouvoir démontrer en quoi le calcul qui a été fait a conduit l'utili­ 
sateur à adopter un comportement dangereux pour sa santé"?, 

3. La surveillance, le contrôle et le profilage des utilisateurs 

Le Quantified Self consiste à collecter des données concernant les 
habitudes des utilisateurs. En général, l'usage d'appareils d'automesure con­ 
nectés et d'applications de santé et bien-être implique l'acceptation de condi­ 
tions générales d'utilisation. Souvent, celles-ci impliquent le droit d'utiliser les 
données collectées pour améliorer, personnaliser ou développer les services 
proposés, voire prévoient le droit d'utiliser les données collectées à des fins 
commerciales. Dans cette configuration, le danger pour les utilisateurs est de 
voir l'assemblage de leurs données de santé vendu et revendu à des entreprises 
dans une perspective de ciblage publicitaire. Ce genre de pratique, compte tenu 
du degré sensible et intime des données, permet un ciblage précis des utilisa­ 
teurs au point de leur proposer une publicité ultra personnalisée"?. 

Une autre facette des dangers liés à la segmentation par les données de santé 
concerne le risque de discrimination. La segmentation désigne le processus qui 
permet de diviser une population, un marché, en différents groupes ayant les 
mêmes besoins et les mêmes envies". En effet, les données collectées dans le 
cadre du Quantified Self permettent d'avoir une vision d'ensemble de l'état de 
santé et des comportements «à risque» d'une personne75. Cela risque de con­ 
duire à l'exclusion d'individus de certains programmes d'assurances ou de les 
soumettre à une liste importante de réserves visant à exclure la prise en charge 
de certaines prestations. Pour l'instant, cette pratique reste limitée aux assu­ 
rances privées. On assiste tout de même à une pression des assureurs pour in­ 
tégrer ces programmes assuranciels dans l'assurance-maladie de base. Or, ce 
genre d'approche s'avère dangereux pour les fondements de notre système 

La fatigue de l' e automesure et l'add;- 3 ction au sport 
La fatigue de laut 

motivation à rati . Omesure correspond à la 
acenses rk„,]"2, it «e ses parares a.N2"", olome e ae 
aout. soue, a .$,9??",, " awfission «te se ers,„,,"""e pat.au 
avec une détérioration a„,],"jet des activités reta„," fatigue 

:. )nnes abitudes qui a ·- ¿, • automesure 
La fatigue de l'autom , vaient été prises jusque-là"7 
décide de mes esure apparaît lorsque le artic:. ' 
et. na„2,", "depares o ie si9j},y oomea seor 
mandatons a s,2$.,$7p"cation des «orne, a..$,2."$." mense so-I...2:ss". 
Il convient de souligner 1 , bi a, que la multipli · .77oie sons„ "1223/peu ««tee 
±"a±a e+3 1ans 1a pratique de l'automesure79 , elle mécanique peut être tra , 
«isit t de oomens an,,jg"plo @iieon. a.39,92,2" 
mental des utilisateurs. creer de l'inconfort et péjorer ,, "es 

J 'T le ien-être 
A l'inverse, la collecte de d a 

encouras 1onnees et le besoin datte• +.". 1"%. 2. 2s d :. ·, sessionnels" L :., exercice phy 
omamne s'accorde tout de même · -a littérature spécialisée d, ' 

nière excessive eut, 1esur le fait que la pratique @, 1ans le 

SS: zi±;ne: 
fions difficile "Ue échappatoire à des sentiments 4 'Osque l'exercice 

ou une obsession pour son poids ¡. "Sagréables, des situa­ 
1as. 'inalement, Paddit • uct1on au 

72 H. HALSE, Positive and Negative Effects of Exercise, 2019, www. livestrong.com 
article/45937 4-positive-negative-effects-of-exercise/ ( consulté le 29.08.2022). 

"? BALLANO BARCENA/WUEEST/LAU (n. 51), p. 20. -·ofit 
7 M. MCDONALD/I. DUNBAR, Market Segmentation : How to Do It and Ho to Prof 

from It, 4 éd., Chichester 2012, p. 9. 
75 BALLANO BARCENA/WUEEST/LAU (n. 51), p. 20 ; PEUGEOT (n. 48), p. 37s. 
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sport peut conduire à une mauvaise estime de soi81• Il est cependant difficile 
d'estimer à partir de quel point une activité physique peut être considérée 
comme excessive ou obsessionnelle. 

Pour remédier à cela, il est important que les utilisateurs soient informés et 
conseillés sur la manière de suivre leurs paramètres de santé de manière effi­ 
cace sur le court, le moyen et le long terme. Cela passe par une sélection atten­ 
tive des paramètres qu'ils souhaitent suivre ou, si la charge mentale est trop 
importante, l'abandon du suivi. 

IV. Perspectives de développement autour du Quantified Self 

A. L'adoption d'un standard de qualité pour le Quantified 
Self? 

L'unique certification que l'on peut trouver sur les appareils 
d'automesure connectés est le marquage « CE » pour la conformité aux normes 
de fabrication et de sécurité européennes. Cette certification ne concerne que 
la sécurité générale du produit et ne porte aucunement sur la fiabilité des 
mesures et des recommandations que ces appareils effectuent82. 

Une nouvelle certification permettrait une meilleure information des consom­ 
mateurs. On pourrait envisager l'introduction d'une sorte « d'indice de fiabi­ 
lité» qui attribuerait une note permettant d'informer les utilisateurs sur la pré­ 
cision des mesures de leurs appareils et sur le degré de confiance qu'ils peuvent 
accorder aux recommandations obtenues après le traitement de leurs données. 

À titre d'illustration, nous pouvons mentionner l'instauration de l'indice de 
réparabilité français. Il a été créé après l'adoption de la Loi n 2022-105 du 
1 O février 2020 relative à la lutte contre le gaspillage et à l'économie circulaire. 
Issu du secteur privé, cet indice a pour objectif de sensibiliser les consomma­ 
teurs sur la possibilité de faire réparer un appareil électronique. L'indice de 
réparabilité est calculé par les fabricants, ce système reposant sur une déclara­ 
tion volontaire. Cependant, des grilles de calcul sont mises à disposition afin 
d'assurer une application et une notation uniforme des produits. Les fabricants 
déclarent ensuite leur note à la société Spareka qui est responsable de la tenue 

81 E, THORNTON/S. SCOTT, « Motivation in the Committed Runner : Correlations Between 
Self-Report Scales and Behaviour», Health Promotion International, vol. IO, 
nº 3, p. 177-184; T. MOFFETT, Positive & Negative Effects of Exercise, 2011, 
www.2bstronger.com/article/fitness/positive-negative-effects-of-exercise-36906.html 
(consulté le 29.08.2022). 

82 p.ESPINOZA, «La santé connectée : une réponse aux défis actuels de suivi des 
patients ?», Horizon pluriel, nº 28, janvier 2015, p. 7. 
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B. L'intégration du Quantified Self dans la société actuelle 

Le Quantified Self et ses outils sont déjà bien implantés dans notre 
quotidien. 

Tout d'abord, mentionnons le cas du « Quantified Employee ». Cette notion 
décrit l'implémentation des appareils d'automesure connectés dans le cadre 
professionnel. Dans la majorité des cas, l'employeur fournit l'outil de mesure 
à ses employés. Ce genre de pratique peut se faire dans un contexte vertueux. 
En effet, l'employeur a l'obligation de protéger la santé de ses employés. L'uti­ 
lisation d'appareils d'automesure connectés lui permet d'identifier les activités 
à risque au sein de son entreprise et d'améliorer les conditions de travail en 
conséquence. Cependant, une limite peut vite être franchie lorsque l'employeur 
décide de détourner cette fonctionnalité pour savoir à quel moment les employés 
arrivent sur leur lieu de travail, quelles sont les fréquences de leurs pauses ou 
quelle est la rapidité d'exécution des tâches qui leur sont attribuées. Un exemple 
peut être trouvé en Chine, par exemple, où une agence gouvernementale pour 
l'environnement utilise des bracelets connectés pour savoir si les employés 
commencent et terminent leur journée de travail conformément aux horaires. 

Un autre développement intéressant du Quantified Self dans la société actuelle 
est le programme « Pas à Pas + » créé par Unisanté en Suisse86. Ce programme 
est destiné aux personnes qui ne sont pas ou insuffisamment actives ou qui font 
partie d'un groupe à risque pour les maladies non transmissibles. Les profes­ 
sionnels de la santé peuvent prescrire une participation (gratuite) à ce pro­ 
gramme dans lequel un humain joue le rôle motivateur et fait les recommanda­ 
tions nécessaires au participant. 

Enfin, le Quantified Self a trouvé une résonnance particulière chez les assureurs 
maladies complémentaires. En Suisse, ces dernières années, nous avons vu 
naître des offres basées sur l'optimisation de la santé au moyen d'objectifs 
quantifiés par les appareils d'automesure connectés. En échange d'une réduc­ 
tion de prime ou de bons d'achat, les assurés s'engagent à pratiquer une activité 
physique ou à atteindre un nombre de pas quotidien87• À titre d'exemple, nous 

85 C. STEELE, The Quantified Employee : How Companies Use Tech to Track Workers, 
www.pcmag.com/news/the-quantified-employee-how-companies-use-tech-to-track­ 
workers (consulté le 29.08.2022); J. BERSIN, Quantified Self: Meet the Quantified 
Employee, www.forbes.com/sites/j osh bers in/2 O 14/06/25/ quanti fi ed-self-meet-the­ 
quanti fied-employee/?sh=fe76787c5fe4 (consulté le 29.08.2022). 

8 Le projet Pas à Pas +, www.pas-a-pas.ch/le-projet-pas-a-pas/(consulté le 29.08.2022) 
87 À ce sujet, Fauteur travail dans le cadre de la rédaction de sa thèse de doctorat su 

l'émergence de ce phénomène d'assurances dites «entreprenantes» et de leur usage 
dans le cadre de la prévention des maladies non transmissibles. 
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la communauté peut exclure ou refuser un membre qui ne correspondrait pas à 
la catégorie de risque. Ce genre de pratique conduirait inévitablement à des 
discriminations importantes à l'encontre des personnes présentant un risque 
élevé- que cela soit lié à leur comportement ou non. Une tendance actuelle qui 
permet d'illustrer ce scénario est le système d'assurance «pay as you live »93. 
Ces assurances fondent principalement leurs primes et les exclusions de pres­ 
tations (réserves d'assurance) sur la base du mode de vie des assurés et des 
risques qu'ils prennent. 

Le troisième scénario est celui du « Big Self»94• Cette perspective place l'État 
en facilitateur de modes de vie sains. Il n'existe aucune obligation de collecte 
ou de transfert de données ni d'obligation de comportement. Cependant, les 
individus sont fortement encouragés à prendre connaissance des éléments qui 
péjorent leur santé pour pouvoir prendre des décisions éclairées. Lè nudging 
(ou paternalisme libéral)95 est une tendance qui s'intègre dans les mécanismes 
mis en place dans ce scénario. Il s'agit d'un moyen « d'influencer les décisions 
en adaptant l'environnement sans coercition ni incitation financière »96. 

Le dernier scénario est celui du « Big Community »97. Dans cette configuration, 
le partage de données est devenu une norme sociale. Les individus contribuent 
collectivement à l'enrichissement d'une base de données commune en matière 
de santé. L'inclusion des personnes à risque est tout aussi importante parce que 
leurs données contribuent à l'amélioration des bases de données et permettent 
ainsi une meilleure approche en matière de prévention des maladies. Le Quan­ 
tified Self, qui prendrait alors la forme d'une science citoyenne, illustre bien ce 
changement de norme sociale avec des individus qui collectent leurs propres 
données de santé et les partagent en temps réel, tout en effectuant leur propre 
analyse de ces données98. 

Comme mentionné en introduction de ce paragraphe, il y a très peu de chances 
pour qu'un de ces scénarios se réalise entièrement. En revanche, si nous exa­ 
minons quelques mesures prises dans le contexte de la pandémie de Covid-19, 

93 Erster Versicherer macht « Pay as you live » im Neugeschäft zur Bedingung, 
www. vers i cherungs bote. de/id/ 4871660/Vers icherer-als-Life-Coach-John- Hancock/ 
(consulté le 29.08.2022). 
SAMOCHOWIEC/MÜLLER (n. 90), p. 33-40. 
Pour plus d'informations sur le nudging, voir R. THAL ER/C. SUNSTEIN, Nudge : Improving 
decisions about health, wealth, and happiness, New Heaven/Londres 2008. 

96 SAMOCHOWIEC/MÜLLER (n. 90), p. 39. 
97 SAMOCHOWIEC/MÜLLER (n. 90), p. 41-46. 
98 Pour un exemple de science citoyenne en santé : N. PEEL, Citizen Scientists can spo 

cancer cells like pathologists, so what happens next ?, https://news.cancerresearchuk.o 
2015/ 10/0 I /citizen-scientists-can-spot-cancer-eel Is-like-pathologists-so-what-happen 
next/ (consulté le 29.08.2022). 
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1réalisation d'une étude d'impact en matière de protection des données 
4ans la mesure où un risque accru existe pour les libertés et les droits U> 

individus concernés" ; 1notification à l'autorité de contrôle et à la personne concernée en cas de 
violation des données à caractère personnel" ;e 
1a désignation d'un délégué à la protection des données"· 

y} autre apport du RGPD concerne le traitement « portant sur des catégoTS 
particulières de données à caractère personnel »". Cet apport est impoa 
dams le contexte du Quantified Self car les données collectées concerne"" "a 
ganté, les comportements, la vie sexuelle et potentiellement des informations 
en&tiques des utilisateurs. Cette intégration ajoute un degré de proteciO"" 
¡rtant et nécessaire pour cette catégorie de données en interdisant leur Tal 

ment par principe (art. 9 par. 1 in fine RGPD). 
sgs Pimpulsion des modifications récentes du droit européen de la PO"" 
+¡on des données, les autorités suisses ont également entrepris une reYS"OH 
totale de la LPD. L'entrée en vigueur de la nouvelle Loi fédérale sur la prOeC- 
+ton des données est fixée au 1 septembre 2023 (nLPD)"· 
nconvient de souligner que le législateur fédéral a introduit dans la nLPD les 
notions de « profilage » et de « profilage à risque »"" et a renforcé le pi"P" 
de consentement explicite pour la collecte et le traitement de données peTSOT 
¡les!', Les données collectées par les adeptes du Quantified Self sont d'une 
+elle diversité qu'elles permettent de dresser des profils biologiques et COPOT 
+ementaux particulièrement représentatifs et fidèles de chaque utilisateUF 

p¡fin, nous constatons 'inscription du « droit à la remise ou à la transmission 
aes données personnelles »"". Ce droit permet à un adepte du Quantified el/ 
4e demander au responsable du traitement qu'il lui remette les données CO"" 

puniquées. Partant, il pourra se rendre compte de la masse de données qul° 

105 Art. 35 RGPD. 
106 Art. 33 et 34 RGPD. 
1o7 Ar. 37 RGPD. 
1o8 Art. 9 RGPD. 109 Message du 15 septembre 2017 concernant la loi fédérale sur la révision totale de"%" 

Aerale sur la protection des données et sur la modification d'autres lois fédé@; 
¡jió17 .6565 ss; Loi fédérale (projet) sur la protection des données. FF ?", 
7397 s; conseil fédéral, Nouveau droit de la protection des données à P"! 
jr seembre 2023, 31 aoat 2022, www.bi.admin.ch/'bj/fr/home/aktuell/mm." 
90134.html (consulté le 27.09.2022). 

o Art.5 let. fet g nLPD. 
Art. 6 al. 7 nLPD. 

12 Ar. 28 nLPD. 
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économiques liés aux données de santé font que le Quantified Self est en train 
de connaître son âge d'or. Si ce mouvement peut se targuer de permettre aux 
individus de mieux connaître leur santé au travers de I' analyse de leurs données 
personnelles, les données ainsi recueillies attirent également les convoitises des 
développeurs et des entreprises de la Big Tech. 

De plus, le développement des bases de données et le fait que les utilisateurs 
prennent conscience des éléments péjorant leur santé font que le Quantified 
Self et l'automesure présentent un intérêt non négligeable pour la santé pu­ 
blique et l'établissement des programmes de prévention des maladies non 
transmissibles. Cependant, il n'est pas encore possible d'affirmer totalement ce 
point en raison du manque d'études sur l'efficacité de cette pratique à long 
terme. Un autre avantage du Quantified Self est que les utilisateurs bénéficient 
d'un réel empowerment. Ils deviennent connaisseurs de leur santé et peuvent 
agir en connaissance de cause sur la base de l'analyse précise et personnalisée 
de leurs comportements et habitudes. En quelque sorte, chacun devient proactif 
et expert de sa propre santé et peut confronter ses mesures à celles effectuées 
par les professionnels de la santé. 

En revanche, les contours de la pratique vertueuse de l'automesure sont déli­ 
mités par des lignes poreuses qui peuvent être facilement franchies. Le Quan­ 
tified Self présente plusieurs risques dont l'impact est encore difficilement me­ 
surable. Premièrement, il y a un risque d'érosion de la solidarité sociale, car on 
peut imaginer que les individus adoptant des comportements sains et mesurant 
leurs données de santé en permanence ne veulent plus couvrir les soins des 
personnes qui ne font pas suffisamment ou pas d'effort pour améliorer leur 
santé. Deuxièmement, la protection des données personnelles est mise en dan­ 
ger. En effet, l'automesure engendre la collecte d'une quantité massive de don­ 
nées personnelles liées à la santé qui doivent bénéficier d'une protection ac­ 
crue. Ces données sont entrées dans des algorithmes qui créent des profils et 
effectuent des recommandations. Or, les mesures mises en place pour sécuriser 
les transferts des données et leur conservation ne sont pas suffisantes à l'ère 
des cyberattaques massives. À ce risque s'ajoute également l'attrait commercial 
des données personnelles pour les entreprises qui détiennent les données ou qui 
fabriquent les appareils d'automesure connectés. Troisièmement, l'instauration 
d'une idéologie du contrôle et de la surveillance individuelle permanente peut 
mener à un risque de dérives importantes en cas d'institutionnalisation, comme 
cela a été présenté dans l'hypothèse du scénario du « Big Government». 

La pratique de l'automesure est prometteuse dans le sens où elle permet d'agir 
directement sur les facteurs de risque de nature comportementale. Elle en­ 
gendre une prise de conscience et propose des améliorations. Malheureuse­ 
ment, il demeure trop d'inconvénients qui touchent directement les droits et 
libertés des adeptes du Quantified Self pour que cette pratique puisse être 

310 

recommandé . nt tu_Quantifed Self e sans avertissemt . ± 

appareils d'auton ent préalable. Une améli : 

or.:"; erses..­ enuer certains points né ¡ le protection egatts. 

Le développement A 

I 
I 
I 
I 
I 
/ 
I 
I 

I I 
I 
I 



ouENrrJAcQUEMIN_ de transférer les expres­ 
le la couleur de cheveux), .figurant dans une 

d'autres traits (par exemP' r celles d'une autre personne "' „e à partir 
·nt d'me personne : d ·lqu'un qu1 p 

sions faciales" U „), de créer une vidéo le 9';_ visage (lip-syn­ 
:.6 (fa re-enactment), ¿ vidéo le son vidéo face di t d'une séquence ¡thétiques". 
d'un enregistrement aud"0 4es contenus entièrement syntU 
ching)", voire même d'élaborer '° 

p7un point de vue juridique ,+.. + 

C.., 1composante d'intelli­ 
¡] 'st pas certain que 1a le .a le lan juridique, il n'es u2 écialement du deep learnng, 

?]",„i'ac a aciniio promo":.2N„„ ae rauteur d'on aeef@le 
gence art1ttc1 -ce vraiment détermmna! „, 'un autre n'uti­ 
ione. P e9emP;i,i?ae sr ad dee te0mii,P!"%""1""„s ave cene 
e»oti8,"!s ceas e aaoe is fegg"!„N'conviene 
usant pasde"$"N"„„ aeeriante sur te plan i""%,ph""„as anissant a une 
composante n e;oute manipulation de contenus au io •uridique. Cela inclut ce 
considérer que 4nts originaux suffit sur le plan)' „ipulations souvent 
i %2"22te • sai»iii«+pp2"?"""!i ce evoco» 
qui est parto1s ¡as comme des images mod1ttee 
de moins bonne quali&· • Adobe After Effects" 
ou des vidéos altérées avec 

¡tifs et criminels 
Cas d'application concrets posit11s' 

il découle de la technologie 
. soi est neutre, 1 :. ·lle (2) Si toute technologie en, (1), que des criminelles ) 

deepfake tant des applications bénéfiques' ) 

D. 

Cas d'application positive .. 
1. fi non criminelles 

ue du deepfake à des tins 3ermettant 
L'utilisation la plus ","„seaux sociaux., tels que ce"patio 

reste certainement tes filre";'„ sr snachat, ou ceux de"@PP 
de changer de sexe, de visage 

214. Pour un exemPl 
1. VcENT (n. 10). ·(4 10);K. KoRIGERet al.(n.2)P ,qesnotexist.co 

(n 8),p.9;J. VICENT(n. '[N. i: https://thisperson EUROPOL(n- )'' générées par GAN, VOF ' 
d'images de personnes 
(consulté le 28.08.2022). 4 10), p. 149. 

+2 Cf. rall.A. 1), 416·M. BODI n- ' . supro ",q·S.MADDOCKS (n. 1P. • ' ¡¡Ilise-la 

1 }"g"%6si@- ii!2..resse5s'sii 
íor par exempte: hs""%"}""].toilionvscava cons 
technologie-du-deepfake-pour-s 

40 

4l 

45 

320 

Le droit suisse permet-il de réprimer les deepfakes? 

chinoise Zao qui permet de superposer son visage sur des scènes de films ou 
séries TV6 
Cette technologie est couramment utilisée dans l'industrie du cinéma, notam­ 
ment pour permettre de rajeunir, vieillir, voire ressusciter certains acteurs47• 
Elle est également utilisée dans le divertissement audiovisuel pour critiquer la 
société sous la forme de satires", et pour obtenir des sous-titres instantanés en 
plusieurs langues". 

Pour rester dans le domaine artistique, on peut également citer l'exposition de 
TEPFL « Deep Fakes: Art and Its Double» qui interroge la capacité des copies 
numériques de trésors artistiques universels à provoquer, auprès du public, une 
réaction émotionnelle durable". 

Cela étant, d'autres applications se développent notamment dans le domaine 
médical, par exemple pour générer des scans d'IRM synthétiques présentant 
une situation anormale (comme une tumeur) dans le but de pouvoir créer une 
base de données de recherche (par exemple pour lutter contre les tumeurs) sans 
pour autant utiliser les données de vrais patients51• Certains auteurs estiment 
finalement que cette technologie pourrait être utilisée à des fins pédagogiques, 
par exemple pour avoir dans un cours d'histoire l'avatar d'Abraham Lincoln 
qui récite aux étudiants le discours de Gettysburg52. 

6 K.DHRUVA (n. 5), p. 7; K. KOBRIGER et al. (n. 2), p. 214 ; M. BODI (n. 10), p. 147. 
47 Par exemple, lorsque l'actrice Carrie Fisher interprétant la princesse Leia dans Star 

Wars est décédée et qu'il a fallu créer des scènes et des dialogues supplémentaires car 
dans le film son personnage était encore vivant, voir: B. CHESNEY ID. CITRON, (n. 12), 
p. I 770 ; https://gizmodo.com/it-took-some-movie-magic-to-complete-carrie-fishers­ 
lei-1821121635 (consulté le 12.08.2022). Voir aussi MyHeritage qui a pour but d'animer 
le visage des défunts sur des photographies (www.bbc.com/news/technology-56210053, 
consulté le 12.08.2022). 

4 Ci-après une vidéo superposant Donald Trump sur une séquence de la série Breaking 
Bad relative au blanchiment d'argent: https://youtu.be/Ho9h0ouemWQ (consulté le 
12.08.2022). 

49 Par exemple le logiciel Synthesia: www.synthesia.io/ (consulté le 12.08.2022); 
https://blog.richardvanhooijdonk.com/en/the-good-the-bad-and-the-future-of-deepfakes/ 
(consulté le 12.08.2022). 

50 
https :/ / epfl-pav i lions .ch/fr/ exhibitions/ deep- fakes-art-and- its-double (consulté le 

li 12.08.2022). 
R. V AN HOOJDONK, The Good, the Bad, and the Future of Deepfakes, 23.04.2021, https:// 
blog.richardvanhooijdonk.com/en/the-good-the-bad-and-the-future-of-deepfakes/ 

a (consulté le 12.08.2022). 
K. DHRUVA (n. 5), p. 10. Pour d'autres utilisations à des fins pédagogiques, voir aussi: 
B. CHESNEY/D. CITRON (n. 12), p. 1770. 
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2. Cas d'application criminelle 

Certaines études ont montré une tendance des criminels à vouloir être 
précurseurs en matière de nouvelles technologies afin d'obtenir rapidement les 
connaissances nécessaires pour utiliser, créer et vendre des outils facilitant la 
cybercriminalité53• 

Le deepfake ne fait pas exception à cette tendance, car les premières utilisations 
criminelles de cette technologie visaient à créer des logiciels utilisant des pro­ 
cédés d'intelligence artificielle permettant la superposition de visages de célé­ 
brités féminines sur ceux d'actrices pornographiques54• Ces vidéos pornogra­ 
phiques altérées sont couramment dénommées « deepfake porn» ; parmi les 
victimes notoires figurent notamment Gal Gadot, Daisy Ridley, Jessica Alba, 
Natalie Dormer, Scarlett Johansson, Taylor Swift, Katty Perry, Cara Delevigne 
et Emma Watson".' 

L'évolution de la technique fait qu'il est désormais possible de modifier n'im­ 
porte quel élément de la vidéo originale par le biais d'outils relativement faci­ 
lement accessibles, si bien que les victimes ne sont plus forcément des person­ 
nalités connues56. En outre, ces logiciels sont parfois utilisés pour se venger de 
son ou sa partenaire après une rupture, ce qui constitue une forme de revenge 
porn51• 

Il existe aussi des deep nudes, en référence à l'application « Deep Nude » qui 
permettait de transformer n'importe quelle photo d'une personne habillée, en 
sa version dénudée58• 

Ces deux activités criminelles, et plus globalement les deepfakes à caractère 
pornographique, constitueraient plus du 90 % de tous les deepfakes en ligne59• 
Si ces deepfakes peuvent concerner en théorie tant un homme qu'une femme, 
la majorité des victimes restent toutefois des femmes". 

53 

54 

55 

56 

57 
58 

59 
60 

Ce que l'on appelle aussi« CaaS » pour Crime as a Service, voir : EUROPOL (n. 8), p. 10. 
K. KOBRIGER et al. (n. 2), p. 207 ss; M. BODI (n. 10), p. 146; S. MADDOCKS (n. 1), 
p. 1 ; S. COLE, We Are Truly Fucked: Everyone Is Making AI-Generated Fake Porn 
Now, 24.01.2018, www.vice.com/en/article/bjye8a/reddit-fake-porn-app-daisy-ridley 
(consulté le 12.08.2022). 
R. SPIVACK (n. 3), p. 345 s. ; S. COLE (n. 54). 
Un utilisateur du média social Discord a par exemple fait un deepfake porn d'une fille 
avec laquelle il était au collège en utilisant 380 photos de ses comptes Instagram et 
Facebook. B. CHESNEY/D. CITRON (n. 12), p. 1773; A. DODGE et al., « Using Fake 
Video Technology To Perpetuate Intimate Partner Abuse », Domestic Violence Advi­ 
sory 2018, p. 6. 
K. KOBRIGER et al. (n. 2), p. 210. 
M. BODI (n. 10), p. 149 ;K. DHRUVA (. 5), p. 10;K. KORIGER et at. (n. 2).p.2h; 
S. MADDOCKS (n. D), p. 416 ;M. BODI(n. 1O0), p. 149 ;K. KOBRIGERet al. (n. 2),p.2? 
K. KoBRIGER et al. (n. 2), p. 208 ; B. CHESNEY/D. CITRON (n. 12), p. 1773. 
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B. Solutions légales 

Remarques liminaires . 

les autres nouvelles technologies, on Pour les deepfakes, comme Po"U'. „¿¿tementer les problématiques e±a,z.% $± "jr;i liées à leur utilisation-_,„ter les deepfakes. C'est l'appro spécialement a lutter ou regu 
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. Challenge » en parte- ,...,, ed te «Deepfake Detecio" ;„ des logiciels ;±E±Essi##? 
""" Giééíion, hnps://ai.face"9,$;;ó.os.2oi2». voir aussi: K. efficaces _.,,, +o-advance-ai/ (consulté le • os. an-open-mutative-to­ 

al. (n. 2),p. 209._ ,4 12), • 1787s. 
7 B. CHESNEY/D. CITRON" ,{ ss et les références citées. K. KOBRIGER et al. (n. 2), p. K. KOBRIGER et al. (n. 2), p. 219. 
71 
72 
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Etats de Californie", du Texas", de la Virginie" et au niveau tedap6 „, 
tats-Unis. La deuxième met en place un cadre qui, bien que ne traita, 
8Pécifiquement des deepfakes, régule toutefois indirectement le phénonéj 
Cela concerne par exemple le futur règlement sur l'intelligence antinein, 
Europe" ou l'adoption de la loi contre la manipulation de l'informa¡3 
France". Le troisième choix fait par certains pays, dont la Suisse, consiste 4 4 
Pas adopter de loi sectorielle ou propre aux deepfakes, en partant du prine¡4 
que les dispositions générales en vigueur suffisent pour réguler ce phénon¿, 

'aspect principal de cette section est d'aborder, sous l'angle du droit A¿4 
Suisse, comment il est possible d'incriminer la personne qui crée ou ut¡1;s 4 
«eepfakes à des fins criminelles (2). Nous passerons ensuite rapidement a„, ¡ 
moyens civils permettant à la victime d'obtenir la réparation de son préjuai· á 
e Sur les possibilités de responsabiliser les plateformes numériques (4 

le droit suisse permet-il de réprimer les deepfale 9 

• la mise en ligne d'un deepfake est-elle en soi punissal „ droit pénal ? 

Il convient de rappeler qu'il n'existe pas de loi ni d'article réglem. 
an spécifiquement les deepfakes en droit suisse, c'est pourquoi nous anal. 
rons les infractions figurant dans la partie spéciale du Code ¡,nó 

La Californie a adopté la loi AB-602 (disponible sous : https://openstates. 
cabills/20192020/4B602/, consulté le 18.08.2022) qui vise uniquement les deei, 
Utilisés à des fins pornographiques et qui offre des voies de droits spéciales „¡, 
victimes. K. DRUvÁ (n. 5), p. 29 ; M. Bór (n. 10), • 15& 

'Le Texas s'est muni d'uné loi SB 751 (disponible sous : https://capitol.teas. 
lodocs/'86R/billtex/html/SB00751F.htu, consulíé le 18.08.2022) interdisant rd¡í„ des deepfakes afin de manipuler des élection. 

'art. 5, $18.2-386.2 du Códe de Virginie (disponible sous : https://law.lis.vigiia. 
"@code/title 1 8.2/chapter8/section18.2-386.2/, consulté le 18.08.2022) réprime, à fins,4 
'a Californie, l'utilisation des deepfkes à des fins pornographiques. K. Di@¡ = 
P.29;C. LANGLAIS-FONTAINE (n. 1), • 4. 

oir H. R. 6088 (disponible sous : www.congress.gov/bill/I 16th-congress/hos.4¡n/ 
9088/text, consulté le 18.08.2022) qui interdit, comme le Texas, la mani„„¡ d'élections par le biais de cette technoloe. 77 

'Oi la proposition de règlement du parlement européen et du conseil établis 4.. 
8les harmonisées concernant l'intelligence artificielle du 21 avril 2021 (coM/5 
V6_final), disponible sous : https://eur-lex.europa.eu/legal-content/FR/AL[,,{ n SELEX:52021PC0206 (consulté te 18.08.2035j 

F9 n" 2018-1202 du 22 décembre 2018 relative à la lutte contre la manipulation 
'!formation, www.legifrance.gouv.fr/jorf/id/JORFTEXT000037847559 (¿ j 18.08.2022) 

Ode pénal suisse du 21 décembre 1937 (CP; Rs 3j 
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En outre, la question qui nous intéresse principalement est celle de savoir si la 
mise en ligne d'un deepfake constitue en elle-même une infraction pénale (per 
se). Pour ce faire, nous limiterons l'examen aux deepfakes à caractère porno­ 
graphique (deepfakes porn et deepnudes) (a) et à des fins de désinformation ou 
de manipulation électorale (deepfakes news) (b), car il s'agit des utilisations 
criminelles les plus importantes et les plus courantes. Enfin, nous donnerons 
un bref aperçu d'autres infractions qui peuvent être réalisées par le biais de 
deepfakes (c), autrement dit des situations où l'on ne s'intéresse pas à la punis­ 
sabilité des deepfakes en soi, mais à leur utilisation. 

a) Deepfakes porn et deepnudes 

Il convient d'analyser les deepfakes à caractère pornographique sous 
l'angle des infractions contre l'intégrité sexuelle (aa), des infractions contre 
l'honneur (bb ), des infractions contre le domaine secret ou privé (cc), et des 
infractions contre le droit d'auteur (dd). 

aa) Infractions contre l'intégrité sexuelle 

aaa) Importuner autrui avec de la pornographie (art. 197 ch. 2 CP) 

Lorsque l'auteur met en ligne un deepfake porn ou un deepnude, il est 
intéressant de savoir si l'intégrité sexuelle, principalement de la personne qu'on 
superpose sur l'acteur pornographique, mais plus généralement aussi de toute 
personne qui tombe sur un tel contenu, est protégée. 

À cet égard, l'art. 197 ch. 2 CP sanctionne quiconque importune autrui avec de 
la pornographie. Pour que l'infraction soit réalisée, il faut un objet ou une re­ 
présentation (1 ), à caractère pornographique (2), sans valeur culturelle ni scien­ 
tifique (3), une présentation en public ou à une personne sans y avoir été in­ 
vité ( 4) et une intention (5). Les éléments constitutifs de l'infraction (2) et (4) 
méritent une attention particulière dans le contexte des deepfakes. 

En effet, il faut que le deepfake soit présenté au public, c'est-à-dire à un cercle 
indéterminé- même restreint- de personnes, « sans y avoir été invité »81• Cela 
exclut par exemple les deepnudes envoyés en privé à la victime, notamment à 
des fins de chantage, ou dans des groupes de personnes déterminées qui veulent 

80 A.CAMBI FAVRE-BULLE, in A. MACALUSO/L. MOREILLON/N. QUELL0z (édit.), CR Code 
pénal II, Bâle 2017, art. 197 NI ss; B. CORBOZ, Les infractions en droit suisse, 
Volume I, 3° éd., Berne 2010, art. 197 N 36 ss. 

81 A. CAMBI FAVRE-BULLE (n. 80), art. 197 N 36. 
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91 United States v. Hotaling, 
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existant réellement constituent des deepfakes pédopornographiques (pornogra­ 
phie dure92) réprimés à l'art. 197 ch. 4 et 5 CP93. 

Il convient d'émettre une réserve par rapport à la jurisprudence du Tribunal 
fédéral dans l'hypothèse des deepnudes infantiles. D'une manière générale, le 
Tribunal fédéral admet que des images d'enfants nus peuvent être considérées 
comme pornographiques, même sans accent particulier sur les parties génitales, 
notamment lorsque l'enfant est mis en scène dans une position objectivement 
provocante". Néanmoins, il ressort de la jurisprudence que le caractère porno­ 
graphique n'est pas réalisé lorsque l'auteur n'a manifestement exercé aucune 
influence sur l'enfant lors de la prise de vue95• Cette précision jurisprudentielle 
ne saurait être applicable aux deepnudes d'enfants, car cela permettrait d'exemp­ 
ter de tout caractère pénal la manipulation a posteriori d'une photo où l'enfant 
habillé posait sans influence des parents quant à la prise de vue. 

Le droit pénal sanctionne un certain nombre de comportements associés à la 
pédopornographie. Ainsi, sont punissables conformément aux al. 4 et 5 de 
l'art. 197 CP, non seulement les personnes qui créent les deepfakes et les deep­ 
nudes à caractère pédopornographique, mais également celles qui les mettent 
en ligne, celles qui les hébergent et même celles qui les consomment ou en 
possèdent. 

ccc) Synthèse 

Sous l'angle des infractions protégeant l'intégrité sexuelle, la mise en 
ligne d'un deepfake est en soi punissable lorsqu'il porte atteinte au droit de tout 
individu de ne pas être confronté contre son gré à de la pornographie (art. 197 
ch. 2 CP), et lorsqu'il s'agit de représentations ou d'objets pédopornogra­ 
phiques (art. 197 ch. 4 et 5 CP). En revanche, on peut regretter qu'il n'existe 

92 On vise les objets ou représentations ayant pour contenu des actes d'ordre sexuel avec 
des mineurs ; A. CAMBI FAVRE-BULLE (n. 80), art. 197 N 53. Ces actes peuvent être 
effectifs ou non effectifs, ces derniers incluant les cas sans participation d'acteurs 
mineurs « réels » ; B. ISENRING/M. A. KESSLER (n. 84), art. 197 N 22d. 

% Du même avis: A. CAMBI FAVRE-BULLE (n. 80), art. 197 N 55; B. ISENRING/ 
M.A. KESSLER (n. 84), art. 197 N22 d, qui considèrent qu'il s'agit de pornographie 

9 
dure dès lors que les personnes représentées paraissent avoir moins de 18 ans. 

' ATF 6S.345/2004 du 8 mars2005; M. FELBER, « 18. Urteil 6S.345/2004 vom 8. März 

95 2005 », RSJ 1 O 1/2005, p. I ss, p. 273; ATF 133 IV 31, cons id. 6.1.2. 
ATF 131IV 31, consid. 6.1.2. Dans cet arrêt, il s'agissait d'une photo d'une jeune fille 
nue avec les jambes écartées prise à la plage par le père. Le Tribunal fédéral a estimé 
que la photo immortalisait un souvenir de vacances et que le père n'avait pas encouragé 
une telle position, cette dernière étant naturelle. 
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---------=-:---~~~~- /M.-J. LEHMKUHL, m S. N 2; ar. 177N 17;S. TRECHSE "¡ ¿a. Bale 2021, ar. 177 
96 M. DEPUIS et al. (n. 86)i'_ a-es Strafgesetzbuch, 4 éa.. „d 

• ,++,), PK Schweizeriscl «rs R Code 
M. PIETH (er-80) art. 177 N 20-21. M REILLONiN- QUELLOZ (édit.), ·cHT!GER 
B.C0"%u, A. MAcA.Uso/L. "0" „ M.-A. No6/H. w» g de. • « 2!E;Csis. so» 
per '· K mntar Strafreci ' " 
(édit.), Basler {omme' ,177N 33. 

98 M.DPUIS et al. (n.8%%$ délits contre T'honneur? 
99 CE. Chapitre 1 du Titre 3 
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(art. 197 CP)", de chantage (art. 156 CP) et de menace ou de contrainte 
(art. 180 ou 181 CP). 

bbb) Calomnie et diffamation (art. 173 et 174 CP) 

Pour déterminer si des deepfakes pornographiques peuvent être cons­ 
titutifs d'une calomnie ou d'une diffamation, il s'agit dans les deux cas de sa­ 
voir s'ils constituent une atteinte à l'honneur (1), communiquée à un tiers (2) 
avec intention (3)1º1• Par « communication à un tiers », il faut que l'auteur ac­ 
cuse ou jette le soupçon (a) d'une allégation de fait (b), adressée à un tiers (e) 
qui porte atteinte à une personne reconnaissable (d)1º2• 
Lorsque l'auteur d'un deepfake pornographique le met en ligne, il accuse ou 
jette volontairement le soupçon sur une victime d'adopter un certain compor­ 
tement, en l'occurrence de jouer dans un film pornographique ou de poser nue. 
Cela constitue une allégation de fait- par opposition à un jugement de valeur 
car on affirme, par une vidéo ou une image, qu'une personne s'est comportée 
d'une manière déterminée, que ce soit activement ou passivement, ou qu'elle 
se trouve dans un état de fait déterminé1º3• 
De plus, en rendant un deepfake accessible en ligne, par exemple sur un site 
Internet ou sur un réseau social, l'auteur accepte qu'au moins un tiers puisse 
prendre connaissance de son allégation, ce qui remplit également cet élé­ 
ment". En revanche, si le deepfake n'est communiqué qu'à la victime, seule 
l'injure rentre en ligne de compte, sauf s'il est en sus rendu accessible à des 
tiers, par exemple si l'auteur transmet d'abord le deep nude à la victime pour la 
contraindre à adopter un certain comportement et que, suite à sa non-exécution, 
il le publie en ligne sur les réseaux sociaux. Dans ce cas, seule la calomnie sera 
retenue étant donné le caractère subsidiaire de l'injure!"°. 

Pour que I' élément constitutif de la communication à un tiers soit réalisé, il faut 
encore que l'atteinte soit dirigée contre une personne reconnaissable. Or, tel est 

10o S. TRECHSEL/M.-J. LEHMKUHL (n. 96), art. 177 N 9 ; M. DEPUIS et al. (n. 86), art. 177 
N33. 

I0! L. RIEBEN/M. MAZOU (n. 97), art. 173 N I ss. 
102 M. DEPUIS et al. (n. 86), art. 173 N I ss. 103 L. RIEBEN/M. MAZOU (n. 97), intro. aux art. 173-178 N 29. 
I04 ,,, B. CORBOZ (n. 80), art. 173 N 43-44. 

Cf. supra III.B.2.bb)aaa). Une partie de la doctrine admet cependant un concours 
parfait entre la diffamation et F'injure dans ce scénario ; voir : L. RIEBEN/M. MAZOU 
(n. 97), art. 173 N 55. Toutefois, on voit mal pourquoi un concours serait admissible 
avec la diffamation et pas avec la calomnie dans la mesure où le bien juridiquement 
protégé (l'honneur) est identique pour les trois infractions et que le texte de 
l'art. 177 CP indique bien qu'il est subsidiaire aux deux autres normes. 
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généralement le cas dans la mesure où c'est son visage et/ou sa voix qui est 
superposé dans un film ou sur une photo. Il n'est d'ailleurs pas exclu qu'une 
combinaison d'éléments permette clairement d'identifier la personne, par 
exemple si un deepfake porn comporte une légende qui indique l'identité de la 
victime. 

En mettant en ligne un deepfake à caractère pornographique, il est vraisem­ 
blable que l'auteur agisse avec la conscience et la volonté de nuire à l'honneur 
de la victime ou du moins l'accepte dans le cas où cela se produirait (art. 12 
al. 2 CP). Se faisant, l'auteur agit généralement par intention. 

Il reste encore à déterminer si de tels deepfakes constituent une atteinte à l 'hon­ 
neur pénal de la victime. Tout d'abord, l'atteinte peut prendre diverses formes 
qui ne résument pas uniquement à la forme verbale et écrite. En outre, la diffa­ 
mation et la calomnie peuvent être réalisées par la parole, l'écriture, l'image, 
le geste, ou par tout autre moyen (art. 176 CP). La doctrine considère à cet 
égard que cela inclut les atteintes réalisées sur Internet et les réseaux sociaux'06 
mais aussi sous la forme de photomontages, de films ou de vidéos""". Les 
deepfakes porn et deepnudes peuvent ainsi réaliser ces infractions. 

Sans se livrer à un examen exhaustif de l'honneur pénalement protégé, on 
retiendra qu'il s'agit d'un droit au respect! de la réputation et du « sentiment 
d'être un homme honorable, de se comporter, en d'autres termes, comme un 
homme digne a coutume de le faire selon les idées généralement reçues »09 

En outre, le Tribunal fédéral a jugé que le fait de désigner une personne comme 
expéditrice d'un message à caractère pornographique!" ou le fait de simuler 
une fellation de sorte à réduire une personne au rang d'objet sexuel''' marquent 
tous deux un mépris certain pour la victime et sont constitutifs d'une atteinte à 
l'honneur. Par extension, un deepfake porn réduit aussi la victime au simple 
statut d'objet sexuel, de sorte que nous pensons qu'il constitue une atteinte à 
l'honneur. La situation peut être plus nuancée pour les deepnudes, mais il reste 
vraisemblable à notre avis qu'ils violent généralement le sentiment de la vic­ 
time d'être une personne honorable, qui se comporte comme une personne 
digne a coutume de le faire. 

Par conséquent, nous retenons que les deepfakes à caractère pornographique 
peuvent être constitutifs d'une diffamation (art. 173 CP) ou d'une calomnie 
(art. 174 CP). En principe, l'auteur qui crée ou commandite le deepfake sait ou 
doit savoir que ce dernier est faux. Comme la connaissance de la fausseté de 

106 L. RIEBEN/M. MAZOU (n. 97), art. 176 N 1. 
107 F, RIKLIN (n. 97), art. 176 N 1. 
1º8 ATF 137 IV 313, consid. 2.1.1 
109 L. RIEBEN/M. MAZOU (n. 97), intro. aux art, 173-178 N 18 et les arrêts cités. 
Ho ATF 6S_147/2002 du 21 août 2002, consid. 3.2. 
H ATF 6B_492/2013 du 18 juin 2013, consid. 1. 
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personne au respect de son identité, et punit toute usurpation qui cause une 
grave atteinte à la personnalité'', 

Cet article mérite une attention particulière en matière de deepfakes dans la 
mesure où il permet de sanctionner quiconque utilise l'identité d'un tiers (1), 
sans son consentement (2), avec l'intention (3) et le dessein de nuire ou de pro­ 
curer un avantage (4). 

Tout d'abord, c'est le fait d'utiliser l'identité d'un tiers qui est sanctionné, ce 
qui couvre toutes les variantes possibles de l'infraction116• Le Message du Con­ 
seil fédéral liste (de manière non exhaustive) un certain nombre d'éléments 
permettant de déterminer l'identité d'une personne, comme son nom, et sa 
photo117• La photo couvre les deepnudes, mais il convient de retenir que ça 
inclut plus généralement toute représentation visuelle d'une personne, que ce 
soit une image, un dessin, une vidéo, ou toute autre reconstitution synthétique 
de la personne (ou d'une partie caractéristique de celle-ci, comme son visage 
et sa voix). 

Toutefois, certaines utilisations de deepfakes peuvent être problématiques, 
notamment lorsque le média synthétique est le résultat d'un mélange de plu­ 
sieurs identités (par exemple un deepfake porn qui superpose le visage d'une 
victime A, avec la voix d'une personne B, et avec un sous-titre mentionnant C). 
En effet, le recours à une identité inventée n'est pas sanctionné par le nouvel 
article118• Dans ce cas où le média synthétique est créé sur la base de plusieurs 
éléments appartenant à des identités différentes, il faudra examiner concrète­ 
ment si les personnes concernées sont reconnaissables!". Dans l'affirmative, 
l'infraction sera réalisée12º. 
Concernant les deepfakes, l'absence de consentement de la victime et l'inten­ 
tion de l'auteur d'usurper l'identité de celle-ci ne posent pas de difficulté par­ 
ticulière. Toutefois, la simple création d'un deepfake ne suffit pas encore pour 
réaliser l'infraction, car il faut encore que l'auteur agisse avec le dessein parti­ 
culier de nuire ou de procurer un avantage illicite'? Ce dernier peut notamment 
se matérialiser par le fait de rendre accessible à d'autres personnes des contenus 

II Message concernant la loi fédérale sur la révision totale de la loi fédérale sur la 
protection des données et sur la modification d'autres lois fédérales, FF 2017 6741. 

HI6 S. MÉTILLE, in A. MACALUSO/L. MOREILLON/N. QUELOZ (édit.), CR Code pénal II, 
2° éd., (à paraitre), art. 179dei6% 

117 Voir : FF 2017 6741 (n. II5), tout en précisant que l'identité peut aussi être déterminée 
au moyen d'une combinaison de ces différents éléments. S. MÉTILLE (n. 116). 

H18 FF2017 6741 (n. 115). 
19 ,REBER, « Der neue Tatbestand des Identitätsmissbrauchs nach Art. 179di E-StGB», 

ex ante 2/2020, p. 33 ss, p. 35. 
120 S, MÉTILLE (n. 116). 
121 FF 2017 6741 (n. 115). 
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article potentiellement applicable aux manipulations del 'information en ligne : 
l'art. 275 CP, qui réprime tout atteinte à l'ordre constitutionnel. 

Cet article appréhende les actes (1) intentionnels (2) tendant à troubler ou à 
modifier d'une manière illicite (3) l'ordre fondé sur la Constitution (4)/, Cer­ 
tains auteurs considèrent que cette infraction peut s'appliquer aux manipula­ 
tions d'information en ligne, mais de manière restrictive131. En effet, ils consi­ 
dèrent quel' ordre constitutionnel doit être compris comme la tenue libre et sans 
entrave du processus démocratique lors d'un scrutin populaire, qu'il s'agisse 
d'une votation ou d'une élection'??. De plus, seul le comportement adopté dé­ 
libérément à des fins manipulatoires dans le contexte politique pour nuire au 
débat démocratique, manipuler l'opinion publique ou pour déstabiliser la dé­ 
mocratie doit être incriminé'33 

Ainsi, le champ d'application de l'art. 275 CP est relativement restreint et ex­ 
clut un certain nombre de deepfakes news. Par exemple, la vidéo du premier 
ministre britannique Boris Johnson qui encourage son électorat à voter pour 
son concurrent Jeremy Corbyn et vice-versa', ne réaliserait pas l'infraction, 
car il manque l'intention de fausser l'opinion publique. En revanche, si cette 
vidéo avait vraiment pour but d'influencer l'électorat afin de promouvoir l'un 
des deux candidats, l'infraction aurait été réalisée135. En outre, dès lors que 
l'auteur du deepfake a réellement pour objectif de manipuler le résultat d'une 
votation (fédérale ou cantonale) ou d'une élection, l'infraction est réalisée. 

Ainsi, le contexte dans lequel intervient le deepfake est déterminant pour cette 
infraction. Par exemple, si l'on imagine un deepfake similaire à celui de Nancy 
Pelosi136 en Suisse, qui discréditerait un candidat au Conseil des États en pé­ 
riode d'élection, l'art. 275 CP devrait pouvoir s'appliquer. En revanche, si ce 
même deepfake est publié en dehors de toute campagne électorale, il s'agira 
tout au plus d'une atteinte à l'honneur dans la mesure où le but n'est plus de 
troubler une élection populaire. 

De plus, si l'on considère que l'ordre constitutionnel selon cet article ne con­ 
cerne que la liberté de vote, il faudrait également exclure le deepfake du prési­ 
dent ukrainien encourageant sa population à rendre les armes. Cette situation 

130 N. LANDSHUT, in M.-A. NIGGLI/H. WIPRÄCHTIGER (édit.), Basler Kommentar Straf­ 
recht II, 4° éd., Bâle 2019, art. 275 N 4; B. CORBOZ, Les infractions en droit suisse, 
Volume II, 3 éd., Berne 2010, art. 275 N I ss. 

"?' K. LUBISHTANI/M. FLATTET (n. 127), p. 720. 
132 K. LUBISHTANI/M. FLATTET (n. 127), p. 719. Cependant, B. CORBOZ (n. 130) considère 

que l'ordre constitutionnel inclut tous les principes fondamentaux. 
133 K. LUBISHTANL/M. FLATTET (n. 127), p. 720. 
134 
135 WWW.bbc.com/news/av/technology-50381728 (consulté le 12.08.2022). 

Dans le cadre d'une votation ou d'une élection en Suisse. 136 
www.nytimes.com/2019/05/24/us/politics/pelosi-doctored-video.html ( consulté le 
12.08.2022) 
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devrait a priori constituer une propagande subversive (art. 275"% CP), mais cet 
article ne peut pas s'appliquer car le moyen utilisé doit être la violence. Or, un 
tel deepfake est à notre sens de nature à troubler l'intégrité d'un pays, si bien 
qu'il nous paraît peu souhaitable qu'une vidéo deepfake du président de la 
Suisse encourageant sa population à prendre ou déposer les armes ne soit pas 
punissable, à tout le moins sous l'angle de l'art. 275 CP37. Pour pallier cette 
lacune, il serait selon nous judicieux de supprimer la composante « violence » 
des infractions à caractère politique. 

e) Autres infractions réalisées par l'utilisation de deepfakes . 
(aperçu) 

Nous avons abordé jusqu'à présent les deux types de deepfakes les 
plus courants, tout en nous concentrant sur les infractions per se, c'est-à-dire 
celles qui peuvent être réalisées du seul fait que ces deepfakes sont diffusés. 
Toutefois, ces technologies permettant la manipulation et la création de conte­ 
nus synthétiques peuvent être utilisées138 pour commettre un grand nombre 
d'infractions plus « classiques », dont nous ne donnerons qu'un aperçu à titre 
exemplatif. 

Les deepfakes, notamment des deepnudes ou des deepfakes porn, peuvent être 
utilisées afin de faire chanter une victime (art. 156 CP), par exemple en deman­ 
dant une certaine somme d'argent pour éviter une publication!". On pourrait 
également imaginer des cas où les deepfakes sont utilisés pour contraindre la 
victime à adopter un certain comportement, par exemple pour éviter que la 
compagne de l'auteur ne le quitte pour un autre (art. 181 CP), ou pour obtenir 
de la victime des avances sexuelles (art. 189 CP). 

Des deepfakes peuvent également permettre d'escroquer des personnes 
(art. 146 CP), pour autant qu'ils soient suffisamment bien faits pour réaliser 
l'astuce au vu des circonstances, par exemple dans un scénario de romance 
scam, de phishing ou de fraude au président!", Enfin, cette technologie permet 

137 Toutefois, il y a matière à interprétation dans la mesure où d'autres auteurs, comme 
B. CORBOZ (n. 130), ne limitent pas l'interprétation de« l'ordre constitutionnel» aux 
votations et aux élections. 

138 C'est donc P'utilisation des deepfakes qui réalise ces infractions et non plus la simple 
existence en ligne de ceux-ci. 

139 Ily a eu une vague massive de chantages de ce genre en Inde. Voir : www.thehindu.com 
news/national/law-enforcers-worried-as-deep-nude-makes-a-return/article616577 18.ece 
(consulté le 25.08.2022). 

o Cf. supra n. 68. 
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b) L'approche européenne 
Le droit suisse permet-il de réprimer les deepfake 9 

I'Union européenne dispose pour sa part, depuis 2002, d'un e4a, 
horizontal de responsabilité"", c'est-à-dire applicable à toutes les catégories 4 
Contenus, de produits, de services et d'activités"". Actuellement prévu dn 1 
Directive sur le commerce électronique"?', ce cadre figurera dés 2024 4, ¡ 
Règlement sur les services numérique152 

Que ce soit dans la directive ou dans le règlement, il est impératif aux en 4, 
législateur européen de ne pas imposer aux fournisseurs de services Inte„4 
Une obligation générale de surveiller les contenus qu'ils hébergent ou trams 
tent" Cela signifie qu'une plateforme n'a pas d'obligation proactive a „ 
Pitorer les deepfakes criminels. En revanche, le droit européen prévoit a 4,¿. 
Canisme de « notice and take down » qui peut entrainer la responsabilité 1 plateforme en cas de non-respect. 

De manière simplifiée, le mécanisme mis en place est le suivant : des lors ·; 
est signifié à la plateforme qu'elle héberge du contenu illicite (nonce), en 
doit d'agir promptement pour le supprimer (take dom)". De plus, si une A4 
rité lenjoint d'agir contre certains contenus, elle doit coopérer sous peine @·, 
trainer sa responsabilité". Le futur Règlement sur les services hume#4„ 
contient d'autres obligations qui concernent spécialement les plateformes ¡, 
mériques, comme celle de devoir mettre en place un mécanisme de notifie¡ 
et d'action (art. 14 DSA) qui priorise les notifications émanant de signa1, 
de confiance (art. 19 DSA). L'art. 2I DSA introduit une nouvelle obli¿a4¡ 
d'informer les services répressifs nationaux en cas de soupçon d'infra434 
Pénales graves, c'est-à-dire impliquant une menace pour la vie ou la sé4¡¡4 

Par rapport aux États-Unis qui ont adopté une approche verticale, c'est-à-dire ai¡ Pas applicable à tous les domaines du dr¡ 

" PARLEMENT EUROPÉEN ET CONSEIL DE L'UNION EUROPÉENNE, Proposition de règlen„ 
du ló décembre 2020 relatif à un marché intérieur des services mumériques (L¿a¡, 
'ion sur les services numériques) du 15 décembre 2020 (C0M/2020/825 4ni;¿. DSA), p. 5. 

" PARLEMENT EUROPÉEN ET CONSEIL DE L'UNION EUROPÉENNE, Directive 2000/31/CE „„ 
djuin 2000 relative à certains aspects juridiques des services de la société d [¡„„„, 
"iation, et notamment du commerce électronique, dans le marché intérieur ( di,„4,„ 
fr le commerce électronique ») (JO L 178, 17.7.2000, p. 1; cité : DR.éj 
Le Parlement européen et le Conseil de l'Union européenne ont adopté le 6 juin¡ 1 
F'Toposition de règlement du 15 décembre 2020 relatif à un marché int&rien, ¡ 
9rvices numériques (Législation sur les services numériques) (COM/2020/825 { 
-e Règlement sera directement applicable à tous les memibres de TUE au plus „jí 
" janvier 2024, https://ec.europa.eu/commission/presscorer/detail/fr/Ip 22 35j< ,, (consulté le 18.08.2022j). 
Art. 14 DR-CE et art. 7 DSA. 

" Art, 14 DR-CE etart. 5 DS. I55 

Art. 14 par. 3 DR-CE et art. 8 DSA. 
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des personnes. En matière de deepfakes, il est peu probable que cet article s'ap­ 
pliquera, mais on pourrait toutefois imaginer qu'un deepfake similaire à celui 
du président ukrainien incitant sa population à se rendre puisse rentrer dans le 
champ d'application. 

Ainsi, il convient de retenir une responsabilité de la plateforme lorsqu'on lui a 
signalé l'existence d'un deepfake illicite et qu'elle ne réagit pas pour le suppri­ 
mer. Dans ce cas, elle est susceptible d'une amende qui pourra se monter 
jusqu'à 6 % de son chiffre d'affaires mondial (art. 42 par. 3 DSA). 

e) L'approche helvétique 

La Suisse n'a adopté aucune loi sur la responsabilité des plateformes 
numériques et compte sur les règles générales des domaines du droit concernés 
pour sanctionner les plateformes numériques (approche verticale). Contraire­ 
ment aux États-Unis, la Suisse ne souhaite pas immuniser les plateformes 
contre toute responsabilité, mais estime que sa législation actuelle est suffi­ 
sante!"6, 

Néanmoins, les auteurs qui se sont intéressés au sujet soulèvent l'incertitude 
qui règne lorsqu'il s'agit de transposer et d'appliquer des normes générales de 
responsabilité civile et pénale à des acteurs tels que les plateformes numé­ 
riques"". Outre l'incertitude juridique insatisfaisante et les controverses doc­ 
trinales, il convient de retenir que les auteurs tendent à s'aligner sur la concep­ 
tion européenne. Ainsi, une plateforme pourra engager sa responsabilité si elle 
ne procède pas à la suppression des deepfakes illicites alors qu'elle en a été 
dûment informée'. Pour le surplus et parmi les rares arrêts sur la question, le 
Tribunal fédéral estime - à l'instar du droit européen- que l'on ne peut pas 
imposer aux plateformes une obligation générale de surveillance"°°. 

156 Cela ressort clairement des rapports du Conseil fédéral pour estimer le cadre juridique 
actuel et son application aux acteurs numériques. Voir par exemple: CONSEIL FÉDÉRAL, 
Cadre juridique pour les médias sociaux. Rapport en réponse au postulat Amherd 
11.3912 du 29 septembre 2011, Berne 2013, p. 82; CONSEIL FÉDÉRAL, La responsa­ 
bilité civile des fournisseurs de services Internet du 11 décembre 2015, Berne 2015; 
CONSEIL FÉDÉRAL, Un cadre juridique pour les médias sociaux : Nouvel état des lieux 
Rapport complémentaire sur le postulat Am herd 11. 3912 «Cadre juridique pour les 
médias sociaux », Berne 2017, p. 52. 

157 Cf. D. EQUEY, La responsabilité pénale des fournisseurs de services Internet, thèse 
(Université de Lausanne), Berne 2016, N 1235, etJ. FRANCEY (n. 143), N 789 et N 798. 

158 Sur le plan civil, voir par exemple: J. FRANCEY (n. 143), N 568 ss. Sur le plan penal, 
voir: D. EQUEY (n. 157), N 1051 cum N 907. 

159 ATF 6B_645/2007 du 02.05.2008, consid. 7.3.4.4.2. 
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deepfakes. Par exemple, pour preser­ 
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supprimer définitivement l'atteinte qui en résulte. Qu'il soit accessible via le 
darknet ou stocké sur le périphérique privé d'un tiers (ordinateur, disque dur, 
smartphone, etc.), il est concrètement difficile de pouvoir garantir un stay down 
du contenu illicite. Pour cette raison, il ne faudrait pas perdre de vue les moyens 
non juridiques, comme des suivis psychologiques, qui peuvent parfois s'avérer 
plus pertinents'7%, 

La prise de conscience de cette technologie devrait également susciter une plus 
grande prudence dans la manière d'aborder les preuves dans un procès. Par 
exemple, une vidéo montrant clairement l'auteur braquer une banque aura im­ 
plicitement une forte valeur probante. Or, il convient de garder à l'esprit que 
tout autant réaliste qu'apparaisse une vidéo ou une image, il peut s'agir d'un 
deep fake. 

Pour conclure, nous avons vu que cette technologie présente un certain nombre 
d'usages bénéfiques pour la société, ce pourquoi il ne serait pas souhaitable de la 
bannir totalement, mais plutôt de limiter son utilisation à des fins criminelles. 

Même s'il n'existe actuellement pas de solution miracle sur le plan technique, 
il n'est pas pour autant inutile de continuer à chercher des contre-mesures. En 
effet, une des problématiques du deepfake est qu'il est possible d'en créer en 
utilisant des ressources librement accessibles et faciles d'utilisation7'. La con­ 
tinuation des recherches en matière de détection permettra déjà de trier les 
deepfakes les moins sophistiqués. En outre, des mesures telles que la limitation 
d'accès aux deepfakes as a service et aux ressources permettant d'en créer 
( comme Google Colab) évitent que tout un chacun puisse trop facilement uti­ 
liser cette technologie à des fins criminelles. 

Sur le plan juridique, nous avons vu que la Suisse est dotée de règles suffisantes 
pour réprimer les comportements criminels relatifs à l'utilisation des 
deepfakes, principalement par le biais des infractions contre l'honneur. L'usur­ 
pation d'identité est un ajout bienvenu qui viendra compléter l'arsenal du droit 
pénal en 2023. Le droit civil semble également offrir aux victimes une protec­ 
tion satisfaisante par le biais des actions défensives et réparatrices de la protec­ 
tion de la personnalité et du droit d'auteur. 

Même si la question de la responsabilité (pénale et civile) des plateformes reste 
encore incertaine en droit suisse, la démarche spontanée des plateformes de 
Supprimer ou limiter certains contenus joue un rôle déterminant pour endiguer 
la criminalité en ligne. Cela montre l'intérêt de continuer à promouvoir des 
partenariats publics-privés en matière de cybercriminalité"7?. 

170 ,,, EUROPOL (n. 8), p. 14. 
K. KOBRIGER et al. (n. 2), p. 206 ; B. CHESNEY/D. CITRON, (n. 12), p. 1753 ; R. SPIVAK 
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(n. 3), p. 345; M. BODI (n. 10), p. 146. 
Sur les bienfaits des partenariats publics-privés: K. DHRUVA (n. 5), p. 63 ss. 
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I. Introduction 

« Si un jour il y avait une confrontation majeure, elle commencerait 
par une cyberattaque massive, non seulement sur les installations militaires, 
mais aussi sur certaines infrastructures civiles »'. Cette pensée d' António Gu­ 
terres, Secrétaire général des Nations Unies, prouve que les conflits armés mo­ 
dernes ne se limitent plus au sol, à la mer et à l'air, car l'espace numérique est 
devenu un nouveau théâtre d'affrontement. Des entreprises de cybersécurité et 
le Comité international de la Croix-Rouge, qui suivent les dernières évolutions 
technologiques sur les champs de bataille, parviennent aux mêmes conclusions 

N. THOMPSON, « UN Secretary-General: US-China Tech Divide Could Cause More 
Havoc Than the Cold War», The Wired, 15 janvier 2020, www.wired.com/story/un­ 
secretary-general-antonio-guterres-internet-risks/ ( consulté le 19.07.2022). 
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sri e réelle°. Dans le même temps, la liste des 
en s'appuyant sur une experte" ,¡q;taires qui sont devenues victimes d$ 
infrastructures à la fois civiles e_"" 4aire iranienne en 2010? et en 2021, 

' li e . la centra e nue e , d 1 cyberattaques s'allongé· Ur' 2017° les systèmes le lance­ 
h S . u Royaume- m en ' le National Health Service au 6 p,·5ne d'approvisionnement en eau aux ile ' : en 2019' 'usmn ment de missiles iraniens '. +tr en effet clairement que ces actes 

7 ¡lis d' 1jourd'hui montre er ae : États-Unis'. La réalité au) ient prendre la forme de crimes 
avenants cons 4ns le 9%,"<,E,„„.des de ene, crime.te 
internationaux et dépassent le cad _,, s d'agression. Cela signifie que l'in­ 
génocide, crimes contre P'humanité """"",4et a conduit à la possibilité de 
fuence grandissante du cyberesPa"",,iae qui pourraient tomber sous le 
commettre des crimes dans PeSP"""44„atonale (ci-après : CP). Cepen­ 
coup de la juridiction de la Cour pena"° ". ,g, „ble des cyberattaques et à l'essor 
tani, paratieltemet a la proliferati"%p?"!„„acon et de ta comunicatio 
de la dépendance aux technologiS,_ „Atation du cyberespace d'un point de 
ci-ares : Tc). la aresion de la"!"Eh,„„ as ré@tes ei mécanismes iwri 
vue militaire et juridique, ainsi que t du temps problématiques. 
diques à cette nouvelle réalité restent au i 

Cybercrimes : le droit international à la poursuite 
des nouvelles technologies 

a dr·it énal international est de suivre le 
L'un des plus grands défis du dol" ¡s modes de commission des 

rythme rapide des changements technologiques. ­ 
t-elle être un crime de guerre ? », Swissinfo, 

2 D. BURKHALTER, « Une cyberattaque peue +telle-%C3%AAtre-un-crime-de- 
06.05.2022, w.swissinfo.ch/'fre/une-cyberattaque-peut-e! 7° 

guerre-/47569096 (consulté le 08-08%%},, ae «guerre électronique», Le Figaro, 
• .FERRAN, « Stunet: PIran se fit ""","";;„stesñ01o/09/27/01050-20100927ART 

29.09.2010, www.lefigaro.fr/sciences-""P",„,electronique.php (consulté le 
F1GO0417-stuxnet-I-iran-se-dit-victime-de-gU . 
19.07.2022). nue vise la centrale de Natanz », Le Monde infor 

+ D.FILIPPONE, « En Iran, une cyberaa9_,, atique. fr/actualites/lire-en-iran-une-cyber 
12 04 2021 WWW lemon em ora :' .2022) matique, · · ' · 82569 html (consulté le 19.07. · . 

attaque-vise-la-centrale-de-natanz-' ·i·bilan de la cyberattaque mondiale » 
Pts, « 200 000 victimes, 150 Pay8 ·" £?"3"„„Sor7os/íyvteritaae-200-000 
Le Monde, 14.05.2017, www.lemonde-!"P,„,s-150-pays-assure-europol_5127506_ 
-victimes-essentiel\ement-des-entrepnses . 
4408996.html (consulté le 19.07.2022). tu l'Iran, selon des médias »» 

·' ; :. tlancé des cyberattaques contre » ber ttaques 6 AFP, «Les États-Unis O"%', .fr/monde/les-États-unis-ont-lance-des-<"Z'$22). 
Le Pou, 23.06.2019, ww%"P""„2019-2320465_24.php consulté te 1907„a 
contre-I-iran-selon-des-medias-. '-U.. , »iratage informatique en For1d > 

5$kc s±$ 2EE5#Ere±ssre=a 
potable-victime-d-un-piratage-informatique-en-floride_o ' 
sulté le 19.07.2022). 

II. 

La répression des crimes internationaux commis dans le cyberespace par la CPI 

crimes et les instruments utilisés progressent et ont de plus en plus de liens avec 
un environnement virtuel. Les crimes internationaux ne font pas exception et 
peuvent également être commis dans le cyberespace (B) ce qui, inévitablement, 
pose la question de l'application des normes juridiques déjà existantes et, dans 
le même temps, du respect du principe de légalité en droit pénal (A). 

A. L'état actuel du droit 

Au fil des ans, de nombreux États et ONGs ont déployé des efforts 
pour élargir, concrétiser et mettre à jour les doctrines juridiques traditionnelles 
afin de relever les défis posés par le développement de nouvelles armes. Et à 
chaque fois, la communauté internationale s'est heurtée à l'impossibilité de 
prévoir de nouvelles règles à chaque développement technologique. Le poten­ 
tiel militaire dont disposent aujourd'hui les Etats dans le cyberespace n'était 
pas envisagé au XX siècle, lorsque la communauté internationale a élaboré les 
principaux documents régissant le droit de la guerre. Cependant, le vide juri­ 
dique apparent n'a pas permis de laisser les coudées franches aux États et ac­ 
teurs non étatiques. Au lieu de recourir au Lotus principle en vertu duquel tout 
ce qui n'est pas expressément interdit est par nature autorisé, la communauté 
internationale a choisi la voie responsable et a déclaré que ce principe ne peut 
pas être appliqué aux lois de la guerre. Au contraire, dans toutes les situations 
incertaines qui concernent l'utilisation des armes nouvelles, les États doivent 
respecter la clause de Martens selon laquelle tout ce qui n'est pas expressément 
interdit par un traité n'est pas pour autant autorisé. 

I. Les premiers pas vers la répression des crimes dans 
le cyberespace 

Étant préoccupée par la militarisation croissante du cyberespace et 
également consciente de la nécessité pour les États d'adopter un comportement 
responsable en élaborant des règles propres à l'espace numérique, l'Organisa­ 
tion des Nations Unies (ci-après: ONU) a créé en 2010 le Groupe d'experts 
gouvernementaux (ci-après: GEG) chargé d'examiner les progrès de la téléin­ 
formatique dans le contexte de la sécurité internationale. Après trois ans de 
travail, le GEG a conclu que le droit international ainsi que la Charte des 

Voir Y. SANDOZ et al., Commentaire des Protocoles additionnels du 8 juin 1977 aux 
Conventions de Genève du 12 août 1949, CICR, Genève, 1986, par. SS; CIJ, Avis 
consultatif, Licéité de la menace ou del 'emploi d'armes nucléaires, 8.07.1996, par. 87, 
www.icj-cij.org,'public/files/case-related/95/095-19960708-ADV-O 1-00-FR.pdf ( consulté 
le 05.08.2022). 
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Nations Unies «sont applicables et essentiels au maintien de la paix et de la 
stabilité ». La publication de ce rapport a constitué un point de départ essentiel 
pour les États et les Organisations non gouvernementales (ci-après: ONG). 
Suite à la reconnaissance de l'applicabilité du droit international dans ce do­ 
maine, le Comité international de la Croix-Rouge (ci-après: CICR) a déclaré 
que le droit international humanitaire devait être respecté par les parties au con­ 
flit dans le cyberespace" et a mis à jour les Commentaires aux Conventions de 
Genève qui couvrent les cyberopérations ayant des « effets similaires aux opé­ 
rations cinétiques classiques » pendant les conflits armés internationaux''. 
Parallèlement à ces efforts, la communauté internationale a abordé les ques­ 
tions de l'applicabilité du droit international au cyberespace sur le plan pra­ 
tique. Deux groupes d'experts internationaux en droit et en TIC ont élaboré le 
Manuel de Tallinn contenant l'ensemble des règles classiques transposées dans 
le domaine du cyber. L'apport important de ce document est qu'il examine les 
situations les plus graves (recours à la force, agression armée, actes ayant lieu 
à la fois dans le cadre d'un conflit armé et en dehors de celui-ci) en tenant 
compte de la spécificité de l'espace numérique. Néanmoins, bien que le Manuel 
de Tallinn ait permis de combler des lacunes juridiques, il n'a aucune valeur 
contraignante et sert plutôt de référence pour les États. 

2. L'application du Statut de Rome aux cybercrimes 

Les développements importants réalisés dans ce domaine au cours des 
dernières années ont permis de se concentrer sur un sujet plus précis : l'appli­ 
cation du Statut de Rome aux crimes internationaux commis dans le cyberes­ 
pace. Seulement l'année dernière, le Council of Advisors regroupant onze 
États" a présenté le rapport final qui analyse, article par article, comment le 
Statut de Rome peut être appliqué à la cyberguerre. Le principal résultat de ce 

9 

JO 

11 

12 

Groupe d'experts gouvernementaux chargé d'examiner les progrès de la téléinforma­ 
tique dans le contexte de la sécurité internationale, Rapport, Résolution A/68/98, 
24juin 2013, par. 19, https://documents-dds-ny.un.org/doc/UNDOC/GEN/Nl3/371/67/ 
PDF/N1337167.pdf?OpenElement (consulté le 21.07.2022). 
CICR, Le droit international humanitaire et les défis posés par les conflits armés con­ 
temporains, Rapport, XXXII Conférence internationale de la Croix-Rouge et du 
Croissant-Rouge, 8-10 décembre 2015, Genève, p. 48, www.icrc.org/fr/download/ 
file/I 5110/32ic-report-on-ihl-and-challenges-of-armed-conflicts-fre.pdf ( consulté le 
19.07.2022). 
CICR, Les Commentaires sur la Convention de Genève pour l'amélioration du sort des 
blessés et des malades dans les forces armées en campagne de 1949, art. 2, 2020, par. 255, 
https://ihl-databases.icrc.org/applic/ihl/dih.nsf/Comment.xsp?action=openDocument& 
documentld=C7D5DC96DB5B3 109C1257F7D0060524A (consulté le 21.07.2022). 
Argentine, Autriche, Belgique, Costa Rica, République tchèque, Estonie, Liechtenstein, 
Luxembourg, Portugal, Espagne et Suisse, ainsi que le Bureau du Procureur de la CPI. 
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sion, crime de guerre, crime contre Thun.,„,"Un des crimes crime d'agres­ 
Rome doit être appliqué dans le cy4 "HU{e et génocide et que le Statut de erespace . 
De la même manière que la compétence de la Ce ,,, 
« aux crimes les plus graves qui touchent I' our ¡;enale mternationale s'étend 
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cyberattaques et crimes· commis dans le ians notre étude seulement sur les 
exigences de la nature, la gravité etP4,,erespace qui sont conformes aux 
et qui s'inscrivent dans la liste des, „,, HS requis au sens du Statut de Rome 
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3. 

La répression des crimes internationaux commi 
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Quand les cybercrimes peuvent-ils fa, 1, , 

devant la CP]2 V taire l'objet d'un procès 

. L'incertitude et le manque de clarté . 
de nuisance requis au sens du Statut de p, I entourent la définition du seuil 
cyberespace représentent aujourdj"Ome' pour les actes commis dans le 

J' uu le problème le plus débattu , parce qu'à 
13 

COUNCIL OF ADVISORS, Report On The A; »I. IG 

atonal crionat cour ró cversa,on or Te Rome soue or Te mie, 
The-Council-of-Advisers-Report-on-the-j, ,,,' "Ww.regierung.li/files/medienarchiv/ 

,, national-Criminal-Court-to-Cyb „„Pplication-of-the-Rome-Statute-of-th-I 
,, Art. 5 du Statut de Rome. yDerwarfare.pdf (consulté le 23.07.2022). e- nter 

Par exemple, David Scheffer, avocat et di] 
sadeur itinérant des États-Unis pour 1""Tate américain qui a été le premier ambas­ 
les cybermesures visant à saper gravem~nt ~!ions de crimes_ de guerre, considère que 
influencer de manière significative te r,],""P"ssus démocratiques d'un Étai et 
competence de la CPT en tant qu'acte d'a ressi~ . es elections doivent relever de la 
"is8 bi Aggression) ore Rons„2";P2, Screes, « Te Missing Pieces 
vol. 2017 84. ,harvard Internatic l L p '· P. +, https://harvardilj. rg/v tonal aw Journal 
ormatted.pdf (consulté le ö5.o8.203"""P-content/aploads/sites/15/schemrei­ 

S. RUHLAND, « Economic Cyber Crimes aa ," eybercrimes économiques, voir 
22Pp)p3/sf0ram.sorifor»ii.gr.ii5i,$;%pee,cc fei._ires ,""cU of A«dvsors, qui a examiné T application du s.,,J"ulé le 06.08.2022). Le 
nverse, considère que les actes dans l tatut le Rome au cyberespace, à 

purement économiques, financiers ou polit~q cyb~espace 9ui provoquent des impacts 
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ur ce sujet voir D. REBUT. Dr·» a , (n. 1,par. 16, p. 14. 
Art. 17-1-d du Statut de R,,"" Pénal international, Dalloz, 3 éd., 2019, p. 575.-581. 
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ce jour il n'y a toujours pas de consensus parmi les États et les ONGs à ce sujet. 
La grande diversité des opinions des experts peut être classée en trois catégo­ 
ries : approche axée sur les moyens, approche axée sur les effets, approche 
mixte. 

D'après la première approche (means approach) pour que les crimes interna­ 
tionaux relèvent de la compétence de la CPI, ils doivent être commis par des 
armes conventionnelles ou non conventionnelles : armes chimiques, armes bio­ 
logiques, armes à laser aveuglantes, mines terrestres, etc. L'élargissement de la 
compétence de la CPI pour y inclure les crimes commis dans le cyberespace 
violerait le principe de légalité en droit pénal (nullum crimen sine lege)". Cette 
position est fondée sur l'idée qu'aujourd'hui il n'existe aucune convention qui 
mentionne le cyberespace et que ni le Statut de Rome, ni les Conventions de 
Genève, ni les Conventions de La Haye ne contiennent aucun amendement sur 
ce sujet. Il en va de même pour les règles du droit humanitaire coutúmier : bien 
qu'elles représentent une base de réglementation pour la conduite des hostilités, 
ces règles ne prennent pas en compte l'aspect cyber des crimes en question qui 
rend ces infractions si spécifiques"". Les outils informatiques qui peuvent être 
employés lors de la commission de crimes internationaux- rançongiciels, 
cheval de Troie, vers - n'existent pas en dehors du cyberespace ; ils ne peuvent 
être ni vus ni touchés et diffèrent sensiblement des armes traditionnelles. Ces 
éléments justifient une régulation totalement différente. 

Un autre raisonnement théorique convaincant pour expliquer cette approche 
figure à l'art. 22 du Statut de Rome qui souligne que « [l]a définition d'un 
crime est d'interprétation stricte et ne peut être étendue par analogie». Ceux 
qui soutiennent ce point de vue considèrent, par conséquent, qu'il faut soit com­ 
pléter les Conventions de Genève et le Statut de Rome", soit adopter une nou­ 
velle convention pour la répression des crimes internationaux commis dans le 

18 

19 

20 

Le Professeur de droit international pénal, Kenneth Gallant, en particulier, pose comme 
postulat que les juges qui interprètent les infractions de manière si large créent de 
nouveaux crimes et appliquent, de ce point de vue, de nouvelles lois de manière 
rétroactive : K. GALLANT, The Principle Of Legality In International And Comparative 
Criminal Law, juin 2011, p. 52-62, www.researchgate.net/publication/2282 10851_ 
The_Principle_of_Legality_in_International_and_Comparative_Criminal_Law (con­ 
sulté le 10.08.2022). 
D. HOLLIS, « Why states need an international law for information operations », Lewis 
and Clark Law Review, vol. 11, 2007, p. 1041 s., https://law.lclark.edu/live/files/9551- 
lcbl 14art7hollis.pdf(consulté le 06.08.2022). 
Voir p.ex. D. SCHEFFER, Amending the Crime of Aggression under the Rome Statute, 
in C. KRESS/S. BARRIGA (édit.), The Crime of Aggression : A Commentary, Cambridge 
University Press, 2016, p. 1480 s.; SCHEFFER (n. 15). 
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Voir p.ex. D. BROWN, « A Proposal for anIr ,, 
of Information Systems in Armed o,,"","!"erational Convention to Regulate the Use 
27.0° 1,2006.. 212;1o a"; "gora merononoi io» iovrei. 
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International Criminal Court ?», ICC p,, -times under the Rome Statute of the 
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3, VieW_doc.asp?symbol=A/70/174&Lane¡ ·Juttet 2015, www.un.org/ga/search/ 
Voir, p.ex., la position de TAII g=F(consulté le 10.08.2022). 
4ppli ·. iemagne, FEDERAL GOVERNM 
pcation of International Law in CybersDa 1ENT OF GERMANY, On the 

www.auswaertiges-amt.de/blob/24463644,," Position Paper, mars 2021, p. 4, 
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Sur la position de la France, voir M,,"?espace-data.pdf (consulté le 06.08.2022) 
as operaos aes te éteres..2] "",",,%33rs, Dro neratoneat coté 
Ploads 2019/09/droit-internat-appliquc5,ka. ' ww.justsecurity.org/wp-conténv 

3, Tance.pdf (consulté le 06.08.2022) "o" '-aux-0p%C3%A9rations-cyberespace­ 
CIJ (n. 8), par. 39. " 
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Cependant, même parmi les spécialistes qui soutiennent l'approche basée sur 
les effets, il y a désaccord : que faut-il entendre par des « effets comparables à 
ceux engendrés par des attaques cinétiques»? Est-ce qu'il y a une définition 
du seuil de gravité applicable au cyberespace ? 

La grande majorité des universitaires, spécialistes des TIC, des juristes et des 
États s'accordent sur le fait qu'un crime international commis dans l'espace 
numérique doit provoquer des dommages matériels aux biens, des blessures et 
des morts au sens du droit international humanitaire26. Autrement dit, les con­ 
séquences de l'infraction doivent aller au-delà de l'espace virtuel et se mani­ 
fester dans le monde physique. Si une cyberattaque prennant pour cible les 
données médicales stockées sur les ordinateurs des hôpitaux provoque la mort 
de civils, cela pourrait constituer un crime de guerre ou un crime contre l'hu­ 
manité en fonction du contexte. Dans ce sens, le cyberespionnage ne constitue- 
rait pas un crime international au sens du Statut de Rome. ' 

Les experts du Manuel de Tallinn ajoutent à la liste des conséquences qui tom­ 
bent sous le coup du droit international humanitaire la perte de fonctionnalité 
d'un système informatique qui nécessite un remplacement de l'un de ses élé­ 
ments et affirment qu'un tel acte doit être couvert par les dispositions des Con­ 
ventions de Genève et, par conséquent, par le Statut de Rome27. Il est indispen­ 
sable de noter que la création d'une catégorie distincte pour ce type de consé­ 
quences est dictée par le fait qu'il est possible de mettre un système hors service 
sans l'endommager physiquement. Toutefois, nous pouvons reprocher à cette 
analyse d'étendre excessivement la catégorie des conséquences qui doivent être 
couvertes par les dispositions du droit international humanitaire. D'ailleurs, la 
proposition de considérer un acte qui vise à mettre hors service un système 
informatique comme un crime international suscite inexorablement la question 
suivante :«La perte de fonctionnalité concerne-t-elle tous les systèmes infor­ 
matiques sans exception ou seulement ceux liés aux infrastructures criti­ 
ques?». D'un autre côté, si la perte de fonctionnalité ne nécessite pas de rem­ 
placement d'éléments physiques du système, mais pourrait prendre un temps 
considérable pour être réparée, le non-fonctionnement du système pourrait en­ 
traîner beaucoup plus d'effets nuisibles pour la population civile. Dans ce cas, 
est-ce que la perte de fonctionnalité pourrait être qualifiée de crime internatio­ 
nal? Par exemple, lorsqu'un rançongiciel attaque un système d'approvisionne­ 
ment et de distribution d'eau en cryptant des données, avec pour conséquence 
que la population civile ne peut pas avoir l'accès à l'eau potable, aucun rem­ 
placement d'éléments physiques n'est requis sur le plan technique. Donc, 
d'après le Manuel de Tallinn, cet acte ne représente pas un crime international. 

26 Voir p.ex. AMBOS (n. 22). 
27 M. SCHMITT, Tallinn Manual 2.0 on the International Law Applicable to Cyber Opera 

tions, Cambridge University Press, 2017, par. 1 O, p. 417. 
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28 
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dans le cyberespace, parce que ces i 
la plupart des cas. 

31 Art. 8 du Statut de Rome. www icc-cpi.int/sites/default/files/Elementsüf 
32 CPI Éléments des crimes, art. 8, . 

crimesFra.pdf (consulté le 25.07.2022). r 
33 COUNCIL OF ADVISORS (n. 13), p.26., „ la décision d'ouvrir une enquête S! 
3 Voir, .ex., CPI, Jugement en appel con, @Afghanistan, Chambre d'appel, le 

rAiristan, sinon en Repibi«,%9%"2"„, 4í sr«ci@ iis oois á6s9}, 
5 mars 2020, par. 74, 76 :«[T]he text ot -, onfict in Afghanistan cannot exist.1 
suggest hat tie requisite nexus with""?,£2,"?„ka and he victim was not caurd", 
dé riminal conduct occurred outside "k" „uld also be contrary to the purpo"", 

rt tly such a conclus1on :. ·lation to arme Afghanistan. Important. id ·imum guarantees in relatt that 
ommon Article 3, which is to provide ml' „,ber, it is incorrect to assume 1a 

iis- i.ji.ni«voz?2%is is« iipg' 
merely because the alleged cap"",side Afghanistan, the conduct ca""N";it 
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(consulté le 25.07.2022). 
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Le Statut de Rome comprend plusieurs dizaines d'actes qui peuvent être con­ 
sidérés comme crimes de guerre. Pour mieux comprendre si des actes cyberné­ 
tiques peuvent violer les lois de la guerre, prenons l'exemple d'une attaque 
contre des hôpitaux35. En vertu du droit international humanitaire coutumier, 
les hôpitaux et le matériel sanitaire doivent être respectés et protégés en toutes 
circonstances36 ; ce principe a été consacré aux art. 8-2-b-xxiv et 8-2-e-ii du 
Statut de Rome, ainsi que dans les décisions de la CPI37. Depuis le début de la 
pandémie du Covid-19, le monde a été le témoin de plusieurs cyberattaques 
contre des hôpitaux. Par exemple, le nombre de cyberattaques à l'encontre du 
secteur de la santé en Tchéquie a connu une hausse de 267 % en 2020 selon le 
rapport du Ministère public suprême38. L'une des nombreuses attaques de ce 
type a été lancée contre l'hôpital de Bmo39

. Suite à cette cyberopération, l'éta­ 
blissement de santé a dû reporter des interventions chirurgicales et rediriger de 
nouveaux patients vers un autre hôpital. L'hôpital a été forcé de fermer tout son 
réseau informatique pendant l'incident, ainsi que de suspendre les travaux de 
deux autres établissements qui dépendaient de lui (l'hôpital pour enfants et la 
maternité). Cette situation nous force à penser aux scénarios potentiellement 
catastrophiques : des morts parmi les civils. L'expérience allemande montre 
que la réalité a rejoint la fiction: en septembre 2020, une femme est décédée à 
cause d'un ransomware dans un hôpital universitaire de Düsseldorf'º. 

Les exemples des attaques susmentionnées contre des établissements de santé 
ne constituent pas des crimes de guerre dans le cyberespace, dès lors qu'ils 
n'ont pas été commis dans le contexte d'un conflit armé. Néanmoins, ils mon­ 
trent qu'il est déjà techniquement possible de lancer une cyberopération contre 

35 

36 

37 

38 

39 

40 

Voir E. VOLKOVA, « Protection des infrastructures de santé contre les cyberattaques 
dans les conflits armés», Calameo, 2020, https://fr.calameo.com/books/ 
006401546497064e46e94 (consulté le 25.07.2022). 
J.-M. HENCKAERTS/L. DOS WALD-BECK, Droit international humanitaire coutumier, 
vol. I : règles, CICR, Cambridge University Press, 2006, Règle 28, p. 124, www.icrc.org/ 
fr/doc/assets/files/other/icrc _001 _pcustom.pdf ( consulté le 24.07.2022). 
Voir, p.ex., CPI, Procureur c. Bosco Ntaganda, Chambre de Première Instance VI, 
Jugement, par. 1146 s., www.icc-cpi.int/sites/default/files/CourtRecords/CR2020_ 
06486.PDF (consulté le 25.07.2022). 
NATIONAL CYBER AND INFORMATION SECURITY AGENCY, Report On Cyber Security In 
The Czech Republic, 2020, p. 13, www.nukib.cz/download/publications_en/2020_ 
report_on_cyber_security_in_the_czech_republic.pdf (consulté le 24.07.2022). 
C. CIMPANU, « Un hôpital tchèque frappé par une cyberattaque en pleine épidémie de 
Covid-19 », ZDNet, 14.03.2020, www.zdnet.fr/actualites/un-hopital-tcheque-frappe­ 
par-une-cyberattaque-en-pleine-epidemie-de-covid-19-39900659.htm ( consulté le 
26.07.2022). 
« En Allemagne, une attaque informatique contre une clinique provoque une mort, le 
17 septembre 2020 », Le Monde, 12.11.2020, www.lemonde.fr/pixels/article/2020/09/ 
17/en-allemagne-une-attaque-informatique-contre-une-clinique-provoque-une-mort_ 
6052638_4408996.html (consulté le 24.07.2022). 
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7 L'envoi de bandes ou de grOUP""""";„,a force armée contre un . mrnettre es ac es de mercenaires pour co 
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1974 art. 3, 
41 8bi d Statut de Rome. (XXI), 29 novembre " 3af dii»i&e onissie. ««sol,%' 3ss5xix«a9--s 

https://digitallibrary.un.org/record/190983 '- 
(consulté le 02.08.2022). 
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soit conventionnelle ou cybernétique", en se référant à l 'A vis consultatif sur 
les armes nucléaires déjà cité. 

Les conclusions du groupe d'experts du Manuel de Tallinn vont dans le même 
sens44. Ils proposent, entre autres choses, de se référer à l'affaire Nicaragua 
dans laquelle la CIJ a déclaré que les critères de l'ampleur et des effets doivent 
être pris en compte pour déterminer si les actes constituent une «attaque 
armée» ou pas". Par conséquent, les experts ont convenu qu'il n'y a aucune 
raison d'exclure les cyberopérations du champ des actes constituant un recours 
à la force si l'ampleur et les effets de l'opération sont comparables à des opé­ 
rations cinétiques qui seraient qualifiées d'attaques armées46• 

Dans le cadre de ces débats, une attention particulière doit être également por­ 
tée à la position du Conseil de sécurité del 'ONU, lequel a le droit de déterminer 
si d'autres actes constituent une agression en vertu des dispositions de la Charte 
des Nations Unies47. Bien que le Conseil n'ait jamais identifié les cyberopéra­ 
tions comme un acte d'agression48, nous pouvons noter qu'il condamne néan­ 
moins fermement les attaques, y compris cybernétiques, contre des infrastruc­ 
tures civiles essentielles49. 

Un autre argument avancé par des experts consiste dans le fait que la Résolu­ 
tion 3314, sur la définition de l'agression, indique clairement que la liste des 
actes énumérés n'est pas limitative". Cependant, contrairement à la Résolu­ 
tion, le paragraphe 2 de l'art. 8 bis du Statut de Rome, qui reproduit cette liste, 
ne précise pas que cette énumération a un caractère non limitatif, ce qui laisse 
penser que cette disposition a été rédigée de la sorte pour une raison bien par­ 
ticulière. De jure, cela signifie que les dispositions de l'art. 8 bis du Statut de 
Rome ne font pas l'objet d'une interprétation large et que la liste des actes 
d'agression ne peut pas être complétée par de nouveaux actes d'emploi des 
forces armées, y compris cybernétiques. Tout ceci nous conduit à conclure 

43 COUNCIL OF ADVISORS (n. 13), p. 9. 
44 SCHMJTI (n. 27), Règle 68, par. 2, p. 329. 
45 CIJ, Nicaragua c. Etats-Unis, Arrêt du 27 juin 1986, par. 1958. 
+6 SCHMITT (n. 27), Règle 69, par. 1, p. 331. 
47 ONU, Charte de l'ONU, art. 39. 
48 Voir à ce sujet le cas de la Géorgie qui a adressé une lettre au Conseil de sécurité des 

Nations Unies pour examiner la cyberattaque contre l'infrastructure géorgienne: 
SECURITY COUNCIL, Identical letters dated 21 February 2020 from the Permanent 
Representative of Georgia to the United Nations addressed to the Secretary-General 
and the President of the Security Council, 24 février 2020, p. 2, https://digital 
library.un.org/record/3853090?ln=fr (consulté le 09.08.2022). 

49 ONU, Conseil de Sécurité, Security Council Strongly Condemns Attacks against Critical 
Civilian Infrastructure, Unanimously Adopting Resolution 2573 (2021), 27 avril 2021, 

,, https://press.un.org/en/2021/sc14506.doc.htm (consulté le 09.08.2022). 
ONU, Assemblée générale, Résolution 3314 des Nations Unies sur la définition de 
l'agression, 14 décembre 1974, art. 4. 
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51 
52 COUNCIL OF ADVISORS (n. 13), par. 14, p. 65.. Fiero. 05.01.2016, www. 

o«ne «we so-rage %pz.#.iii-so 
lefigaro.fr/flash-actu/2016/01/05/97 1- 
attaque-coupe-1-electricite.php (consulte le 08.08.2022). 
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Prenons un autre exemple tiré de Ia vie réelle pour mieux comprendre comment 
un crime contre l'humanité peut être commis dans le cyberespace : la persécu­ 
tion des Ouïghours en Chine53. Le Consortium international des journalistes 
d'investigation a révélé que, dans le but de procéder au contrôle de la popula­ 
tion ouïghoure, le gouvernement chinois utilise les technologies modernes pow­ 
surveiller les Ouïghours et les envoyer dans des centres dits « d'éducation et 
de formation ». Les portables des Ouighours ont des applications de recon­ 
naissance faciale qui sont associées à des caméras sur les rues de la Chine : ces 
applications relayent l'information sur le nom du propriétaire du portable, son 
numéro, son adresse personnelle, sa photo, sa date de naissance, et même 
l'identité de son employeur"; tout ça pour contrôler Ia vie de ce groupe ethni­ 
que dans le cyberespace. 

«La vie des Ouïghours consiste désormais à générer des données. Tout 
le monde sait que le smartphone est quelque chose que vous devez por­ 
ter sur vous, et que si vous ne le portez pas, vous pouvez être détenu, 
ils savent que vous êtes suivi par lui. Et ils ont l'impression qu'il n'y a 
pas d'échappatoire. »56 

Bien qu'il soit impossible de faire une demande d'enquête sur Ia situation au­ 
près de la CPI pour l'instant57, les actions du gouvernement chinois en relation 
avec les Ouïghours peuvent avoir des conséquences considérables et pourraient 
constituer un crime contre l'humanité. 

53 

54 

55 

56 

57 

Voir CPI, Bureau du Procureur, Rapport sur les examens préliminaires 2020, 
14 décembre 2020, par. 7 l, www.icc-cpi.int/sites/default/files/items Documents/2020. 
PE/2020-pe-report-eng.pdf (consulté le 04.08.2022). 
S. ALEccI, « Uighur répression "turbocharged by technology", Confidential documents 
show», ICIJ, 14.12.2020, www.icij.org/investigations/china-cables/uighur-repression­ 
turbocharged-by-technology-confidential-documents-show/ ( consulté le 04.08.2022). 
S. SEIBT, « Comment Pékin organise la surveillance 2.0 des Ouighours », France24, 
18.02.2019, www.france24.com/fr/20190218-chine-ouighour-surveillance-xinjiang­ 
reconnaissance-faciale-qr-code-musulman (consulté le 31.07.2022). 
J. WAKEFIELD, « Intelligence artificielle : un logiciel pour déchiffrer les émotions des 
Ouïghours», BBC, 02.06.2021, www.bbc.com/afrique/monde-57270581 (consulté le 08.08.2022). 

En décembre 2020, la Procureure générale Fatou Bensouda a mentionné dans son 
rapport que les actes du gouvernement chinois pourraient constituer des crimes contre 
l'humanité, y compris la persécution, toutefois, elle a refusé d'enquêter sur les 
Ouïghours, parce que la Chine n'était pas État partie au Statut de Rome. À propos des 
crimes commis contre la minorité musulmane ouïghoure voir, par exemple, CPI, Bureau 
du Procureur, Rapport sur les examens préliminaires 2020, 14 décembre 2020, par. 71, 
www.icc-cpi.int/sites/default/files/itemsDocuments/2020-PE/2020-pe-report-eng.pdf 
(consulté le 04.08.2022). 
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4. Génocide 

L'art. 6 du Statut de Rome définit le génocide comme un acte commis 
dans l'intention de détruire, en tout ou en partie, un groupe national, ethnique, 
racial ou religieux. Cette infraction nécessite que l'acte soit commis contre une 
ou plusieurs personnes qui appartiennent à l'un des groupe susmentionnés, que 
l'auteur ait l'intention de détruire ce groupe, et que son comportement s'est 
inscrit dans le cadre d'une série de comportements analogues dirigés contre ce 
groupe, ou pouvait en lui-même produire une telle destruction58. S'agissant du 
crime de génocide, le Statut de Rome s'est inspiré des dispositions de la Con­ 
vention sur le génocide59 et a prévu la responsabilité pénale individuelle, entre 
autres, pour l'incitation directe et publique à commettre ce crime". Par défini­ 
tion, l'incitation est un crime inchoatif; pour être poursuivi, ce crime ne néces­ 
site pas qu'un génocide ait eu lieu : un simple encouragement 'à la violence 
génocidaire suffit. Les technologies modernes permettent aujourd'hui de se re­ 
trouver facilement dans une situation d'incitation au génocide, en particulier 
avec le recours aux réseaux sociaux qui sont capables d'atteindre des millions 
de personnes avec une seule publication. C'est ce qu'a montré le cas des 
Rohingyas qui mérite pour cette raison d'être examiné plus en détail. 

Persécutée depuis des décennies au Myanmar, la communauté ethnique musul­ 
mane Rohingya a été victime d'une campagne meurtrière lancée par le gouver­ 
nement du pays. Des milliers de Rohingyas ont été tués en raison de leur 
appartenance à cette minorité ethnique et des centaines de milliers d'entre eux 
ont fui au Bangladesh en 2017. D'après le rapport du Mécanisme onusien d'en­ 
quête indépendant pour le Myanmar, l'utilisation de Facebook par le gouver­ 
nement du Myanmar a joué un rôle important pour répandre le génocide contre 
la communauté musulmane61• Les exemples suivants de posts publiés sur les 
réseaux sociaux sont parlants : 

- Un représentant des forces armées du Myanmar (Tatrnadaw) a publié un 
message qu'il avait hâte d'être déployé dans l'État de Rakhine, car les 
«chiens musulmans » constituent une menace pour les citoyens62. 

58 CPI (n. 32), art. 6. 
59 Art. III de la Convention pour la prévention et la répression du crime de génocide. 
60 Art. 25 par. 3 e) du Statut de Rome. 
61 ONU, Comité des droits de l'homme, Mécanisme onusien d'enquête indépendant pou 

le Myanmar, Rapport, 17 septembre 2018, https://digitallibrary.un.org/record/1643079 
(consulté le 24.07.2022). 

62 Idem, par. 1378. 
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Un officier de police impli 6 da 1 A. • 

«rit ou soit «a,$"pp; gp3ppm sore tes Ro»egas+ 
tuer tout à l'heure »°? 1epus si longtemps. Je n'ai qu'à les 

Après une analyse approfondie, le Mécanisme d'en a 

arrivé à une grave conclusion : «Ces dée], • 2nquete pour le Myanmar est 
de propagande plus large, diffusant a"„$$""ions font partie d'une campagne 
incitant [...] à la violence • cette ·q,,, !OTmatuons manifestement fausses et 
B · tes1t 1ation a également attirs p. : ureau du Procureur de la CPI""et[e ' de ure attention du 
d'une enguete. cet eemte es „,„,2,"Ki"ç_ " la Cour ont autorisé r'ouverore 
par la radio des Mille Collines qui £,,, "" à la campagne de haine préparée 
t 'i] 1ctuonnart comme un canal de d 

et un outil pour diaboliser les Tutsis en diffusant de di 'Propagande 
cution du génocide rwandais en 199466 nt 1es 1scours incitant à l'exé­ 

Bien qu'il faudra plusieurs années avant que la CPI se r . . 
au Myanmar, nous pouvons déjà di: Prononce sur la situation 
tes crimes comis dos te e,2."""[, " volonté de ta cour de réprimer 
compte les actes commis sur Faceb ' "> lors qu'elle a décidé de prendre en 

00 . 

III. La CPI face aux nouveaux défis posés par 
les cybercrimes 

Les défis éventuels auxquel ¡ c , . 

77£:%.±2±"5748±%2 
tes crimes itération ,]$j"j,") Cerais evers considerent que 
indispensable soit de compléter 1„$"" 9"espace sont si graves au 'il est 
créer un nouveau tribunal qui ne s,"P 1es compétences de la CPI, soit de 

a1t compétent que pour les cybercrimes (B). 

6° Ibid. 
64 

Idem, par. 1379. 
65 

CPI, Bureau du Procureur, Requête aux fin d „ „, , _ 

la situation au Myanmar, 4 juillet 2019 ',,,"Uorisation d ouvrir une enquete dans 
files/CourtRecords/CR2019_03510.pp{" 3par. 176, www.icc-cpi.int/sites/default/ 
A. HErr/L. JONAS, Fr' (consulté le 08.08.2022). 
Media i is s„[";„,2P? to enteren o oenos@e: Te Roe oroe isst.zzza z; 
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Les obstacles à la répression des crimes internationaux 
commis dans le cyberespace 

La nature inhérente du cyberespace crée une opportunité pour les Cri­ 
minels d'exploiter anonymement les vulnérabilités des cyberinfrastructures 
militaires et civiles. Les États et les acteurs non étatiques peuvent utiliser une 
vaste gamme de techniques et de logiciels afin de cacher leurs traces et l'origine 
d'un crime via plusieurs serveurs qui peuvent se trouver aux deux extrémités 
du globe, ce qui empêche la répression des crimes commis dans le cyberes­ 

". Le problème est tellement grave qu'aussi bien la littérature sur les 
!„mes que tes entreprises de eybersécurité insistent sur la difficulté d'at­ 
tribuer les actes commis dans le cyberespace . 

« Juger des crimes de guerre pour des atrocités commises dans le 
monde physique est un processus long et difficile pouvant prendre des 
années. La sphère numérique ajoute à cette complexité. » 

Ces difficultés techniques pourraient avoir des conséquences importantes sur 
le travail de la CPI. Certains experts soulignent également que les principaux 
défis uxquels la Cour fait face « ne sont pas liés à la définition des crimes ou 
e isr:~les du droit international humanitaire, mais à des obstacles techniques 
¿$ connus à 'identification des auteurs »". Premièrement, le risque de mau­ 
vaise attribution est très élevé''. Même, si la Cour recourt à la technique de 
l'attribution de fichiers pour obtenir des informations sur des auteurs éventuels 
des crimes (les métadonnées du code, la langue utilisée par les auteurs, le 
fu h · de l'auteur etc) cette technique peut ne pas etre tres fiable, car 
seau 1oraure " h a, fa s, ta ent les codes les éléments pris en considération peuvent être fausses, notamm ,,,,, 

utilisés pour la commission de crimes sont systématiquement piratés et réutill­ 
sés par plusieurs auteurs. 

A. 
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ROSCINI (n. 29). „, K . ky Th ·eat Attribution 
Voir p.ex. KASPERSKY. The power of threat attribution, {aspers V ¡bution­ 
i:.ii»sii«i sir,zip isisssfg"g,2zg2". 
engine-whitepaper.pdf (consulté le 07.08.2022); G. BRO , .: +de the Rome 

C · t th C' e of Aggression un er State Cyber Operations Probably Constitute e rm Effective Deterrence 
Statute but Attribution Difficulties and State Practice Make ec i . 2022 
Unlikely », ICC Form, cyber Operations and cyberwvarfare OU""" „a 

• 1is 06.08.2022)· P RASCAGNE1 , 
https://iccforum.com/cyberwar (consulte le % 6.02.2018, https://blog. 
Wasn't Responsible for Olympic Destroyer ? », Talos, '„„ jl (consulté le 
talosintelligence.com/2018/02/who-wasnt-responsible-for-olympc. U 

07.08.2022). 
BURKHALTER (n. 2). 
Voir p.ex. ROSCIN (n. 29). 
AMBOS (n. 22). 

À titre d'exemple, nous pouvons citer le cas Lazarus : les concepteurs du virus 
Lazarus l'ont lancé sous une fausse bannière et ont utilisé des mots russes ex­ 
près pour embrouiller les spécialistes des TIC. Ils ont également lié un logiciel 
malveillant à un protecteur commercial (Enigma) développé par un auteur russe 
pour projeter l'ombre sur la Russie. Toutefois, l'analyse a montré que ces mots 
ont été une mauvaise imitation apparemment réalisée au moyen de Google 
Translator?? 

Le second problème des investigations est lié au temps que l'enquête peut pren­ 
dre pour détecter un vrai auteur. La durée moyenne d'une procédure devant la 
CPI (depuis la phase préalable au procès jusqu'à la phase de l'appel) varie de 
51à72 mois, parfois plus" ; l'examen des crimes commis dans le cyberespace 
pourrait augmenter sensiblement le temps d'examen qui est déjà très long. 

Nous ne pouvons pas ignorer également une autre triste réalité : la CPI a men­ 
tionné à maintes reprises qu'elle se heurtait au manque de ressources finan­ 
cières pour l'examen des cas qui lui sont soumis74• La Coalition pour la Cour 
pénale internationale a souligné que le sous-financement chronique des activi­ 
tés de la Cour entraîne le refus d'ouvrir de nouvelles enquêtes, affecte l'effica­ 
cité de celles en cours, et retarde donc l'accès des victimes à la justice". Dans 
ces conditions, l'élargissement de la compétence de la CPI pour les crimes in­ 
ternationaux commis dans le cyberespace conduirait à accroître encore l'écart 
entre la charge de travail de la Cour et les ressources dont elle dispose dans son 

72 

73 

74 

75 

KASPERSKY, Lazarus Under the Hood, 2017, p. 17, https://media.kasperskycontent 
hub.com/wpcontent/uploads/sites/43/2018/03/07180244/Lazarus _Under_ The_ Hood_ 
PDF_final.pdf (consulté le 07.08.2022). 
SYRIA JUSTICE AND ACCOUNTABILITY CENTER, « Eight Questions about the Interna­ 
tional Criminal Court», 05.2014, https://syriaaccountability.org/eight-questions-about­ 
the-icc/#note-1118-1 (consulté le 07.08.2022). Voir aussi HRW, «Une Cour pour 
!'Histoire. Les premières années de la Cour pénale internationale à l'examen», 2008, 
www.hrw.org/fr/report/2008/07 I 11 /une-cour-pour-lh istoire/les-premieres-annees-de­ 
la-cour-penale- internationale (consulté le 06.08.2022). La durée moyenne d'une 
procédure devant la Cour de justice de l'Union européenne, à titre de comparaison, est 
d'environ 15,6 mois. VIE PUBLIQUE, « Quel est le rôle de la Cour de justice de l'Union 
européenne (CJUE)? », 2021, www.vie-publique.fr/fiches/38299-quel-est-le-role-de­ 
la-cour-de-justice-de-lunion-europeenne-cjue ( consulté le 07.08.2022). 
Voir, p.ex., CPI, Statement of the Prosecutor of the International Criminal Court, 
Karim A. A. Khan QC, following the application for an expedited order under article 
18(2) seeking authorisation to resume investigations in the Situation in Afghanistan, 
27.09.2021, www.icc-cpi.int/news/statement-prosecutor-international-criminal-court­ 
karim-khan-qc-following-application (consulté le 07.08.2022); CPI, Rapport sur les 
activités menées en 2020 en matière d'examen préliminaire, I4 décembre 2020, 
www.icc-cpi.int/sites/default/files/itemsDocuments/2020-PE/2020-pe-report-fra.pdf 
(consulté le 07.08.2022). 
COALITION FOR THE INTERNATIONAL CRIMINAL COURT, « Victims could lose out with 
states' double-standard on International Criminal Court resources», 30.03.2022, https:// 
coalitionfortheicc.org/'news/20220330/0penLetter_ICCresources ( consulté le 07.08.2022). 
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budget, ce d'autant plus que la répression des cybercrimes nécessite des spé­ 
cialistes des TIC de haut mveau. 
Parmi les autres défis auxquels la CPI est confrontée, il importe de mentionner 
celui de la preuve de l'intention criminelle (mens rea) permettant à ce que le 
comportement de l'auteur puisse être juridiquement qualifié d'infraction cr1ml­ 
+tíé. En particulier, ta Fondation Caregie pour la paix interafiomals"3P 
ortant au rapport de cybersécurité Microsoft Digital Defense, souligne qu1 „ eu de « nombreux cas dans lesquels les auteurs n'avaient pas tenté de masque 
...:. ·'ont tenté de dissimuler leurs véritables intentions »'. leurs actions, mars avarer :'5] t 

Par exemple les criminels peuvent infecter des hôpitaux par un ra~ço~g1c1e_ e 
les mettre hors service en faisant semblant d'être motivés par le gain !WaP""T> 
alors que leur intention réelle consiste à provoquer des morts parmi ;s ;1v1 s, 
comportement qui serait qualifié de crime de guerre au sens du Statut de ome. 
p4te part, la nature du cyberespace est telle que les systèmes informatiques 
sont interconnectés, avec pour conséquence que les a~tes qm ciblent d~s-tfras­ 
tructures militaires peuvent avoir des effets sur des infrastructures cv1tes ou, 
dans le pire des cas, aller au-delà de la région visée en provoquant des effets 

icibles dans d'autres parties du monde"". En outre, l'autopropagation de la 
""h,„;„,, des logiciels malveillants et l'imprévisibilité de leurs effets empêchent 
• auteurs de cybercrimes de prédire avec exactitude les conséquences 

de leurs actes". Nous pouvons citer comme exemple le rançongiciel NotPetya, 
1 1 't e de l'histmre qm d apres certains spécialistes, la cyberattaque a pus cou eus , , d 

a visé initialement seulement l'Ukraine, mais s'est propagee dans autres 

pays". 

7 A.E.LEvens. Le, « Attribution and characterization or cyber Aas "Es", 
• ' > !8 2022, https://carnegieendowmen. 

Endowment for International Peace », 2é mars , P? 386698#:-:text=Intro 
2022/03/28/attribution-and-characterization-of-cyber-attacks-pU,_ ¡ te 07.08. 
duction,from%20another%20state's%20computer%20networks consu e 
2022). , l Law Journal, 

77 H. KOH, « International Law in Cyberspace», Harvard Internatona 
vol. 54, 2012, p. 6. G The otential human cost of 

78 1CRC, Expert Meeting I4-16 novembre 2018 ieneva, P ,+4A/+te/97346/the­ 
• ··2019, 32, p. 38, www.icrc.org/en/downloa T 

cyber operations, ma1 ,P. .' 3n07.08.2022). 
Potentialhuman-cost-of-cyber-operat10ns.pdf ( consulte e . . . . . ,n· t Report CSS 

n4 . +fare in the Ukrainian confc, " ¡] 79 M. BAEZNER, Cyber and Information warfare th, ·h/content/dam 
éeraeresi fosot an«íy»ses, osa«ore 2018, • 3. 1p%;2„„£zç$s_us s 
ethz/special-interest/gesscis/center-for-securities-studies/pTS. 
RUS-UKR20V2_rev.pdf ( consulté le 07.08.2022). 

B. Rendre à César ce qui est à César : la CPI ou 
un nouveau tribunal ? 

Les obstacles susmentionnés ne représentent qu'une petite partie des 
difficultés que devrait surmonter la CPI, ce qui fait réfléchir à la question de 
savoir si elle est bien capable de réprimer les crimes internationaux commis 
dans le cyberespace. À ce jour, la communauté internationale propose deux 
voies à suivre : créer uri nouveau tribunal compétent pour les cybercrimes ou 
adapter la CPI aux nouvelles réalités de ces crimes. 

La proposition de créer un Tribunal pénal international pour le cyberespace 
(International Criminal Tribunal for Cyberspace) a été faite pour la première 
fois en 2012 par le Cybercrime Legal Working Group qui travaillait sous la 
supervision de l 'East West Institute. Son idée était de créer une juridiction dis­ 
tincte, sur la base d'une décision du Conseil de sécurité des Nations Unies, qui 
serait compétente seulement pour les cybercrimes «of the most global con­ 
cern »». Bien que cette initiative ait l'air assez ambitieuse, elle a été supportée 
par certains milieux universitaires81 car elle permettrait de concentrer les efforts 
de la communauté internationale seulement sur les cybercrimes. Cette propo­ 
sition n'est cependant pas à l'abri de critiques. 

En premier lieu, le projet de Statut pour le futur Tribunal pénal international 
pour le cyberespace ne mentionne pas les crimes internationaux et se limite aux 
actes relevant plutôt de la cybercriminalité, comme la fraude, les infractions 
liées à la pédopornographie, le spam ou l'usurpation d'identité, ce qui ferait de 
ce tribunal un instrument indispensable pour l'application de la Convention de 
Budapest, mais pas du Statut de Rome. De plus, on ne voit pas non plus claire­ 
ment comment enquêter sur les crimes internationaux si un cyberacte fait partie 
d'une attaque plus générale commise par des armes classiques qui tomberait 
déjà dans la compétence de la CPI. Enfin, la création d'un nouveau tribunal 
avec un nouveau Statut représenterait un processus long et ardu exigeant la 
volonté des États d'être liés par de nouvelles obligations, tandis que les auteurs 
des crimes internationaux resteraient impunis. 

Dans ces circonstances, l'adaptation de la CPI aux nouvelles réalités du XXT 
siècle pourrait être un choix rationnel. Avant tout, le partenariat de la Cour avec 

80 S. SCHJOLBERG, A paper for the Eastest Institute (EI), Cybercrime Legal Working 
Group, Recommendations for potential new global legal mechanisms against global 
cyberattacks and other global cybercrimes, An International Criminal Tribunal for 
Cyberspace (ICTC), Prosecution for the Tribunal, Police investigation for the Tribunal, 
mars 2012, p. I O, www.cybercrimelaw.net/documents/ICTC.pdf ( consulté le 07.08.2022). 
Voir à ce sujet: W. KRAFT, « The Best Way to Shape the Future is to Understand the 
Present», p. 5 s., https://iasl.space/wp-content/uploads/2021 /04/lnternational-Court­ 
for-Cyber-Crime.pdf ( consulté le 07.08.2022). 
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les entreprises privées spécialisées dans la cybersécurité semble nécessaire e 
rometteur, d'autant que ces derniers disposent de l'expérience nécessaire lans 
,, , .De plus, cela pourrait décongestionner la Cour et résoudrait le pro­ 

ce aomamne. sS,' f ·a, Cette solution est blême du manque de ressources humaines et financières. 'et 

d'autant plus réalisable que le secteur privé est prêt à assumer ~es r_esp~nsa¡1- 
lités dans la recherche des criminels, la collecte des preuves et I _attnbu~1on e: 
cyberactes. A titre d'exemple, nous pouvons mentionner le travail de Microso 
eh la matière. Cette organisation a déjà présenté une initiative en 2016 pour la 
création d'un organisme international non gouvernemental qui pourrait ère 
responsable de juger des cyberattaques dépassant un certain seuil des@"""· 
L'année suivante, en 2017, Microsoft a proposé la Convention de ienève li­ 
itale pour protéger les civils en temps de paix. Bien qu'elles ne soient pas d".'„,, int de vue juridique", ces initiatives démontrent la volonté des parfaites du pomnt '> chi ,i 1e de 

organisations privées de partager leurs compétences tecl 1iques, ainsi que 
lutter contre l'impunité dans le cyberespace. Dans cette optique, la CPI pourrait 

· l' empie d'Interpol qui a souvent eu recours aux entrepnses pnvees et survre ex ,,,,Sq ¡N; . , 
. ·sté il y a plusieurs mois, un groupe de cybercriminels au ligeria grâce qui a arree, 1 S» 1¡14h. r ¡tale + 

à telle coopération". Cette opération, dont le nom est Delilah, a été initialemen 
basée sur les données fournies par les entreprises privées qui se spécialisent 

I b , ·1' Elle rappelle aux hackers Etats et militaires que les dans a cy ersecun e. ' 
11 

b · 
forces de l'ordre continuent de les poursuivre et montre que la collaboration 
entre les sociétés privées et la CPI est primordiale pour la justice. 

IV. Conclusion 

Aujourd'hui les actes malveillants dans le cyberespace sont de plus en 
lus courants : le nombre d'infrastructures militaires et civiles touchées aug­ 
~ente tant en temps de paix qu'en temps de guerre, et la nature de ces attaques 
est de lus en plus grave. Certains des cybercrimes peuvent avoir des effets 
complables aux crimes produits avec des armes classiques et, par consequent, 

82 s. CHARNEY et al., « From Articulation to Implementation: Enabling progress on cyber­ 
security norms », Microsoft Corporation, juin 2016. n oft Policy "° McRosorT, A Digital Geneva Convention to protect cyberspace M"""{„ 
Papers, 2017, https://query.prod.ems.rt.microsoft.com/cms/api/am/binary 
(consulté le 07.08.2022). „ CD COE : T. MINARIK/ 

84 Voir p ex l'examen indépendant de chercheurs aupres de C d . . Digital 
• ··o Aly Cyb ace : No Nee. for a « K. VAN DER MEIJ, Geneva Conventions Apply to yberspa: ,,, AP0TAN 

Geneva Convention », Centre d'excellence de cyberdéfense coopéra""" ',¡for-a­ 
https://ccdcoe.org/news/2017/geneva-conventions-apply-to-cyberspace-no­ 
digital-geneva-convention/ (consulté le 07.08.2022). „ N . 25mai 2022, "° IroL, « Suspected head of cybercrime gang arrested in """",,,,ercrime­ 
www.interpol.int/en/News-and-Events/News/2022/Suspected-nea 
gang-arrested-in-Nigeria (consulté le 07.08.2022). 

cela pose la question si les actes eux-mêmes pourraient constituer des crimes 
internationaux relevant de la compétence de la CPI : crimes de guerre, crimes 
de génocide, crimes contre l'humanité, ou crimes d'agression. 

Le problème est qu'aujourd'hui, la communauté internationale n'est parvenue 
à un consensus que sur des dispositions générales, à savoir sur le principe de 
l'applicabilité du droit international au cyberespace. Ce qui reste en suspens, 
c'est son application sur le plan pratique. À cet égard, les spécialistes proposent 
des approches différentes. Les partisans de l'approche axée sur les moyens 
estiment qu'avant que le droit pénal international, notamment le Statut de 
Rome, puisse être appliqué, il doit être complété par des dispositions qui tien­ 
nent compte de la nature particulière du cyberespace et mentionnent explicite­ 
ment l'élément cybernétique, afin de ne pas violer le principe de légalité en 
droit pénal (nullum crimen sine lege). D'autres approches suggèrent que le 
Statut de Rome et d'autres documents juridiques fournissent déjà une base 
d'application et peuvent simplement être appliqués par analogie, sans qu'il soit 
nécessaire de les compléter. 

Nous avons analysé systématiquement comment les actes dans le cyberespace 
peuvent être qualifiés et nous pouvons conclure que tous les actes commis dans 
le cyberespace doivent au moins satisfaire aux éléments constitutifs du crime 
et produire les mêmes effets que les actes cinétiques. Les actes qui ne répondent 
pas aux critères de nature, d'ampleur et de gravité ne devraient pas relever de 
la compétence de la CPI, notamment des actes purement politiques ou écono­ 
miques. Exclure ces attaques du champ de compétence de la CPI serait non 
seulement cohérent avec la conclusion générale des experts selon laquelle seuls 
les crimes les plus graves sont traités par le Statut de Rome, mais pourrait éga­ 
lement résoudre l'éternel problème du manque de ressources de la CPL C'est 
d'autant plus important que certains experts émettent des doutes quant à la ca­ 
pacité de la CPI à traiter les cybercrimes internationaux et ne voient une issue 
que dans la création d'un organe entièrement nouveau qui serait responsable de 
toutes les atrocités dans le cyberespace. Toutefois, cette proposition n'est pas 
exempte de critiques, car elle n'est pas entièrement développée et prendrait 
beaucoup de temps, laissant les cybercrimes impunis. La variante que la majo­ 
rité des chercheurs, pénalistes et spécialistes des TIC soutiennent, est qu'il 
serait préférable de suivre la voie choisie par Interpol en impliquant les orga­ 
nismes privés, d'autant plus qu'ils ont la volonté de le faire. 
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