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1. Le symbiote et le mécanisme de délégation

Dans son livre Uomo e tecnologia, Giuseppe Longo écrit : « Le carac-
tere essentiel du rapport entre la technologie et ’homme est révélé par la rétro-
action que les innovations techniques exercent sur les étres humains et la
société »°. Selon Longo, au lieu de subdiviser les évolutions en « biologique »
et « technologique », il serait préférable de parler d’une seule évolution « bio-
technologique », au centre de laquelle se trouve le « symbiote » (ou simbionte)®,
c’est-a-dire un hybride biotechnologique, né de la composition « homme-plus-
environnement »’. Longo fait une comparaison entre le rythme rapide de I’évo-
lution technologique et la lenteur de 1’évolution humaine. Sur cet écart, il s’ex-
prime ainsi : « La vitesse toujours plus élevée de I’innovation technologique
accentue le déséquilibre et pousse a déléguer aux machines un nombre crois-
sant d’actions, de fonctions et méme de décisions. L’activité cognitive du sym-
biote est profondément affectée par cette délégation »®. Tout cela a, selon Longo,
de graves répercussions sur le corps physique de I’individu : « Le corps humain
a toujours été amplifié par des instruments et des appareils qui ont étendu et
multiplié ses possibilités d’interaction avec le monde, dans un sens aussi bien
cognitif qu’opérationnel »°. En partant de cette supposition, il serait arbitraire
de dire que le corps est enfermé dans ses limites « topologiques », représentées
par la peau. L’invention d’outils permet non seulement de suppléer a une ca-
pacité compromise ou perdue, mais aussi de donner lieu a une véritable hybri-
dation : « Comme I’homme fait la technologie, la technologie fait ’homme »'°,

L’utilisation des outils implique donc une série de mécanismes de feedback qui
entrainent des modifications chez la personne méme de I’utilisateur. Si cela se
produit dans la sphere matérielle, avec des outils techniques qui nous permet-
tent d’étre plus précis et d’agir plus efficacement sur notre environnement, cela
se vérifie également dans la sphére cognitive, ou nous sommes constamment
orientés vers certains choix plutdt que d’autres par ces mémes outils technolo-
giques auxquels nous déléguons nos actions. Toutefois, les concepts exprimés
dans la pensée de Longo sont loin d’étre exempts de problématiques. En effet,

*  G.LoNGo, Uomo e tecnologia : una simbiosi problematica, Edizioni Universita di
Trieste, Trieste 2006, p. S (traduction de |’auteur).

6 Lonco (n. 5), p. 48. Sur le symbiote technologique de LONGO, voir aussi : Smi (n. 1),
p. 21 ss.

7 LoNGo(n. 5), p. 9. L’hybride technologique, ou homo technologicus, serait un hybride
de biologie et de technologie en constante évolution. L’homo sapiens ayant toujours
été contaminé par la technologie, il a toujours ét€ un homo technologicus.

Idem, p. 6 (traduction de I’auteur).
® SN (n. 1), p. 24 (traduction de I’auteur) ; LONGO (n. 1), p. 58 (traduction de I’auteur).
0 SiNi(n. 1), p. 24.
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« Nous voulons qu’un esclave soit intelligent, capable de nous aider a accom-
plir nos taches. Cependant, nous voulons aussi qu’il soit soumis. La soumission
totale et I’intelligence totale ne vont pas de pair. Combien de fois, dans I’ Anti-
quité, le philosophe grec intelligent, serviteur d’un esclavagiste romain moins
intelligent, a-t-il dii déterminer les actions de son maitre plutét que d’obéir a
ses souhaits ! De méme, a mesure que les machines deviennent de plus en plus
efficaces et fonctionnent a un niveau psychologique plus élevé, la catastrophe
[...] de la domination des machines devient de plus en plus proche »'®. Cepen-
dant, contrairement a un esclave en chair et en os dont 1’esprit est ouvert a une
conscience générique, I’[A n’a aucune intelligence sociale et ne se concentre
que sur des taches spécifiques. Une autre comparaison proposée par Asaro. est
celle d’un apprenti magicien qui jette un sort pour sécher un sol mouillé, mais
qui se trompe et risque de se noyer. « L apprenti », écrit Asaro, « est capable
de déchainer des forces surnaturelles avec un sortilége, mais il.est incapable de
les maitriser quand elles sortent de leur trajectoire »'°.

De ces exemples, nous pouvons déduire la facilité avec laquelle une machine
peut causer des dommages irréparables par son comportement imprévisible.
Alors, quel est le but d’une machine ? En effet, nous ne pouvons pas dire que
le but de la machine est, par exemple, de tuer des ennemis ou d’abattre des
avions, car la machine ne sait pas ce qu’est un « ennemi »*°.

Dans le cas ou le niveau d’automatisation est tel qu’il n’y a pas d’humains
présents pour imposer a la machine certaines exigences, la seule personne
humaine qui se trouve en communication avec elle, bien qu’absente au moment
ou elle agit, est le constructeur/programmeur. Les systémes d’intelligence arti-
ficielle, puisque leur libre arbitre « moral » ne peut étre prouvé, peuvent étre
considérés comme nuisibles, mais pas coupables. Cela donne lieu a un conflit

entre le concept de personnalité et la responsabilité pénale.

B. Etudes sur la morale d’une intelligence artificielle

Atteindre I’IA, ¢’est comme un « voyage sur la lune »?'. Les chercheurs
gravissent des montagnes toujours plus hautes, convaincus qu’ils atteindront
un jour cette destination, mais le résultat est autre : ce n’est pas en marchant
que nous atteindrons la lune ; un changement de méthode s’impose.

BN, WIENER, « Some Moral and Technical Consequences of Automation », Science,
vol. 131, 6 mai 1960, p. 1355-1358 (traduction de I’auteur) ; ASARO (n. 17), Roberto
Cordeschi, p. 93.

19 ASARO (n. 17), Roberto Cordeschi, p. 92 ss (traduction de P’auteur).

20 AsARO (n. 17), Algorithms of Violence, p. 542 ss.
2 g 1 o
2L S.HENIN, AI : Intelligenza Artificiale tra incubo e sogno, Hoepli, Milan 2019, p. 214 ss.
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reconnaissance vocale et le traitement automatique du langage naturel?’. Cha- ' humaine, car Ja pos Bifltaiang:

cun de ces domaines a recours aux systémes les plus modernes de machine dig CirCOHStance}; ; uSilelS tlt::nc; agir sur la réalité implique une Capacité de lecture

learning, de techniques d’apprentlssage.automathue grice aux.quelles I’IA est ! jamais étre déléguce. prerogative du raisonnement humain et qui ne

capable d’apprendre de sa propre expérience, et de deep learning, une métho- | o q Reuk

dologie qui permet un apprentissage automatique en imitant les connexions ' En,f"“t’ le probléme réside dans le ri d $od

neuronales du cerveau humain. Ainsi le législateur ne peut ignorer la nécessité ' éthiques qui peuvent provoquer une parsagzzle rit(:realI:del dans }?CS dilemmes
© 'a machine (1), ou 1a

de s’appuyer sur les experts en la matiére pour développer un travail pluridis- ' pousser vers un jugement éthique
ciplinaire sur ce sujet.

En effet, nous ne pouvons pas imaginer qu’une telle structure articulée soit
exempte de risques et de problémes, notamment sur le plan juridique. La
caractéristique intrinséque de I’IA de ne pas rendre ses processus décisionnels Vi Les trois Joi

lisibles et « transparents » complique 1’analyse des risques et des avantages de 18 lois de la roboti
cette nouvelle technologie. Les décisions et les actions sont prises par des ! morale d’une machine
algorithmes a boite noire (black box algorithms) qui, par définition, en raison

que d’Isaac Asimov et Iy paralysie

3 ; : 2 i 153 En 1950, Isa i
de leur opacité, rendent le résultat imprévisible*®. fiction des afﬁOntem::t?jill?d‘iV liiVa1t déja prévu dans ses histoires de science-
Cependant, ce n’est pas 1’opacité du systeme qui doit susciter de la crainte, de la technologie. || 27 con 3 deS entfe le§ lois hpmaines et I'imprévisibilita
mais plutdt sa neutralité apparente et fallacieuse. En fait, le risque est d’accor- monter ’absence de conciliatign - me,camsmes Jundiques créatifs pour sur-
der trop de confiance au systéme électronique en raison de son aptitude a obte- canismes, les « trois Jois delarob etl'me 1 hfzimme et la machine, Parmj ces mé
otique », dans le context )

nir des résultats beaucoup plus facilement et rapide_ment‘ que ’esprit humain. ! année 2058, sont particuliérement _ € d’une hypothétique
Cette confiance est dangereuse, car le systéme n’est jamais exempt d’erreurs?’. nt connues :

C’est ce que nous appelons « fallacia dell’automazione » (1’automatisation
trompeuse), c’est-a-dire la confiance irrationnelle et inconsciente que I’étre
humain a tendance a accorder a la technologie, en croyant que son fonctionne- 2. Un robot doit obéi
ment est objectif’?. L’intelligence artificielle ne peut pas remplacer I’activité de tels ordres entrent

« 1. Un robot ne peut porter atte
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21 J. KAPLAN, Intelligenza Artificiale. Guida al futuro prossimo, LUISS University Press,

Rome 2017, p. 21 ss. Malgré I’apparente simplicite -

28 A. LAVORGNA/G. SUFFIA, « La nuova proposta europea per regolamentare i Sistemi di termes juri diques Ce{l;plwl:e de (‘jes lois, si elles étaient mises en pratioue
Intelligenza Artificiale e la sua rilevanza nell’ambito della giustizia penale », Giustizia comment les « do;n Gty ever.alt de nombreux problémes. Premie e
penale e nuove tecnologie 2/2021, p. 88 ss. exempl mages » seraient-ils identifiables et qu .f' Rt

29 PARLEMENT EUROPEEN, Résolution sur I’intelligence artificielle en droit pénal et son P'e, un robot est témoin d’yne tentative de " iy labl,e s ? Si, par

utilisation par les autorités policieres et judiciaires dans les affaires pénales, 6 octobre 5
2021, 2020/2016 (INI). d'intervenir en laissan le crime se dérouler ?

30 G. UBERTIS, « Intelligenza artificiale, giustizia penale, controllo umano significativo », E
in CENTRO NAZIONALE DI PREVENZIONE E DIFESA SOCIALE (€dit.), Giurisdizione penale, N Outre, il faut tenir compte du fait que les ord 3
intelligenza artificiale ed etica del giudizio, Giuffré Francis Lefebvre, Milan 2021, I_ObOtS peuvent ne pas étre tres récis et ordres donnés par les humaing aux
p.9ss; P. COMOGLIQ, « Prefa.zione », in J. NIEVA-FENNOLL (édit.), Intel{igenza arti- tiques ou cognitives. Dans une tglle et tomber dans des contradictions linguis-
ficiale e processo, Giappichelli, Turin 2018, p. IX. Le concept de « fallacia dell’auto- coincé entre |*yne ot I €ventualité, un robot risquerait de se ietioier

mazione » ne prend pas du tout de distance, mais finit par confirmer ce que Rouvroy traduire o
(et Perri) ont affirmé au sujet de la « gouvernabilité algorithmique ». A ce sujet, voir . .- correctement
A. ROUVROY/B. STIEGLER, « Il regime di verita digitale. Dalla governamentalitd

algoritmica a un nuovo Stato di diritto », La Deleuziana, n° 3, 2016, p. 6-29 ; P. PERRI,
Sorveglianza elettronica, diritti fondamentali ed evoluzione tecnologica, Giuffré 3\—\
Francis Lefebvre, Milan 2020, p. 31. ' L Asmov 7 Rl o

A v e ay:

Garden City/New York 1950 (traduction de ’auteur)
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ammé. Nous pourrions dire que, dans ce €as, seule I’ingénio-

sité humaine, en tant qué moteur de recherche de la rationalite, pourrait faire
sortir un sujet d’une position de paralysie morale, c’est-a-dire d’une logique
binaire, en imaginant une troisiéme voie de résolution du probleme.

concerne la premiere loi de la robotique 4’ Asimov, si au lieu
ilisait le terme sans doute plus générique et moins évocateur
pourrait reconsidérer la situation actuelle sous un jour
résolument différent. En effet, il existe des milliers de personnes qui dévelop-
pent des dépendances et des troubles psychologiques de différents types €t
degrés a la suite d’une utilisation excessive des réseaux sociaux. Ce n’est cer-
tainement pas un hasard, mais parce que leurs algorithmes sont spécifiquement
congus pour exploiter a leur avantage certains mécanismes psychologiques qui
se sont constitués au cours de milliers d’annees 4’ évolution grace a des formes
de socialisation directe (et non meédiatisée)’”. -
A noter qu’au-dela des questions juridiques se posent les questions écologi-
ques. Le colit de I’énergie est considérable a 1’heure de la crise énergétique
mondiale, avec les salles remplies de serveurs consommant sans interruption
pour rendre le service disponible a 1’utilisateur.

t la concrétisation et ’actualité du pro-

ique illustren
difficile entre moralité et systeme pénal par le para-
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Les trois lois de la robot
bleme dans la rencontre
digme du trolley problem.

4. Le trolley problem et I’inévitabilité du jugement éthique

Le trolley problem est un intéressant paradigme de matrice morale

dont nous trouvons une analyse approfondie dans V’essai The Social Dilemma
of Autonomous Vehicle®® publié dans 1a revue Science en juin 2016. Cette étude

met en lumiere certaines questions éthiques concernant I’introduction sur le
marché des véhicules 4 conduite autonome.

La question est la suivante : en présence d’un danger imm

conducteur, des passagers de la voiture ou des passants,

doit-elle se comporter 2 Ou plutot, qui devrait-
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Constitution italienne. 11 est également inscrit, en droit francais, a I’art. 121-1

du Code pénal, sous réserve des principes de nécessité et de présomption d’in-

nocence contenus aux art. 8 et 9 dela Déclaration des droits de ’homme et du

citoyen de 1789%.

De nombreux facteurs influencent |’ évaluation de la responsabilité. En effet, il

faut tenir compte du niveau de délégation des fonctions par ’homme a la ma-
chine, du degré 4’ autonomie de la machine, du degré de la faute ou du dol,
ainsi que de la structure organisationnelle hiérarchique entre la machine et les
personnes humaines impliquées dans sa programmation, construction, distri-

bution et utilisation.

Afin d’aborder correctement la question de la responsabilité pénale, il est
nécessaire d’étudier le role joué par I'IA dans la commission de I’infraction, en
évaluant la possibilite d’attribuer une responsabilité directe a ’agent humain

(A) ou & I'agent artificiel (B).

Le role de I’IA dans la commission de Iinfraction et

A.
la responsabilité indirecte de ’homme

En ce qui concerne la responsabilité pénale, 'IA pourrait &tre définie

ntendu comme un bien ju-

dans la structure de I’infraction soit comme objet, €
ridique protége, soit comme instrument avee lequel l'infraction est commise,
soit comme sujet actif et passif .

La qualification du robot en tant qu’objet de protection pénale ne pose pas de

problemes particuliers. Dans le cas ou il s’agit d’un
un usage social, 1’TA pourra &tre traitée comme un b

les systemes d’1A sont si sophistiqués qu’

e

40 Principe reconnu par le systeme juridique frangais seulement apres soO
dans le Code pénal frangais de 1994. La jurisprudence frangaise te

cipe en s montrant parfois favorable & I’imputation de plusieurs
plusieurs personnes, méme si le lien de causa
comportement de chaque personne n’est pas reconnu.
pénaux a I’épreuve du crime organisé », Revue interna
p. 794 ss; repris par S. BERNARDI, «
francese in tema di criminalita organizzata », in G
contrasto alla criminalita organizzatd nella prospettiva di diritto comparato, CED

Padoue 2002, p. 38-41.

41 g RIONDATO, « Robot : talune implicazioni di diritto penale », in P. M

(édit.), Tecnodiritto, Temi e problemi di informatica e robotica giuridica,
Milan 2017, p.855s; F. BASILE, « Intelligenza artificiale e diritto pen

possibili percorsi di indagine », Diritto penale e uomo, 09/2019, p. 24 ss.
42 RiONDATO (n. 41), p. 85 ss-
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un sens objectif, car ¢’est Iui qui crée et planifie I’IA, que dans un sens subjec-
tif, car ¢’est toujours lui qui en a conscience et volonté*’. D’autre part, 1’instru-
ment existe en dehors de I’homme et indépendamment de lui, car il peut étre
totalement robotisé et étre utilisé pour la réalisation d’actions criminelles. Pour
ces raisons, I’instrument doit étre considéré comme instrumental a 1’action cri-
minelle et I’action criminelle doit &tre imputable & 1’&tre humain®®,
En suivant cette logique, I'IA comprise comme instrument peut constituer un
facteur aggravant ou atténuant lors de I’attribution de la peine*’. En outre, les
systémes d’IA, en tant qu’instruments, pourraient également faire I’objet d’une
confiscation et d’une saisie en application de mesures de prévention ou de sé-
curité ou en exécution d’une condamnation®®. La responsabilité pénale de
I’agent humain pourra étre reconnue si une responsabilité intentionnelle ou non
intentionnelle lui est imputable (1), en tenant compte du fait que I’IA ne peut
pas étre impliquée — sauf de par sa fonction instrumentale — puisqu’elle n’a pas
d’intelligence et de volonté et, donc, pas de capacité de véhiculer sa propre

intentionnalité (2).

S Responsabilité intentionnelle et non intentionnelle
de l’agent humain

L’attribution d’une responsabilité intentionnelle (ou dolosa) a un ac-
teur humain ne pose pas de probléme particulier. Si le programmeur ou ’utili-
sateur configure la machine pour qu’elle réalise délibérément une action crimi-
nelle, le fait sera directement imputable & I’agent humain, puisque I’événement
qui se produit est la réalisation d’un risque spécifique inhérent a 1’action ini-
tiale’'. Par ailleurs, il semblerait qu’une tentative d’infraction soit envisageable

#7" Riondato (n. 41), p. 85 ss. _
8 Ibid. D’aprés I’art. 133 du Code pénal italien : « Le juge doit tenir compte de la gravité

de I’infraction déduite de la nature, du genre, des moyens, de 1’objet, du moment, du
lieu et de toute autre modalité de 1’action » (traduction de 1’auteur). Pour établir la
présence d’une faute pénale d’imprudence, le juge frangais doit estimer que « ’auteur
des faits n’a pas accompli les diligences normales compte tenu, le cas échéant, de 1
nature de ses missions ou de ses fonctions, de ses compétences ainsi que du pouvoir €t
des moyens dont il disposait » en application de I’art. 21-3, al. 3 du Code pénal frangals.

4 Ibid.

0 Ibid.
31 Pour le droit italien, voir G. MARINUCCI/E. DOLCINI, Manuale di Diritto penale. Parté

generale, 5° éd., Giuffré Francis Lefebvre, Milan 20135, p. 354.

184

\

Réflexi y ili
€X10nSs sur les responsabilités morale et pénale d’

une intelligence artificielle

systémes’S. Dy : i arrét total de la roductj

: - Dans e cas contraire, si la non-prévisibilitg el
s caPsallte ne peut étre établi, aueunc >IDHIE est telle qu’aucun Jjen

peut étre retenue’s. ’ esponsabilité de I'opérateur humain ne

r di : : ion du degré
ation effective de I3 machine®’, [ 4 Commission eugre
-

- ne Proposition de Reglement visant

hs?tlon e ; : ; allgnt Jusqu’a interdire 1’utj-
: s figurent les systé

Irent mes

mme Iidentification bjo.-

user des dommages phy-

ement des personnes et en

32 A.C
- LAPPELLINI, « Machina delinquere n

5; artificiale e responsabifita penale », DisCrimen 03/2019, p 5Oasppunti su intelligenza

E, ggt:;;e dr,oit italien, voir MARINUCCI/DOLCINI (n. 51), p. 354
rmement & Part. 121-3 a1 3 Al frame :
e Par al. 3 du Code pénal frangais - : i
1 uncl ob“goa]t ilg rf>rde:v01t, en cas de faute d’imprudence, degnésgji «eg s e o,
€ prudence oy de sécurité prévye par la loigouclz(;ggciz manquen;ent
ment, s’il est

€tabli que I’ 5
auteur des faits n’ 3
P a pas accompl ili
cas échg _ mpli les diligen

ant, de la nature de ses missions ou de ses fongcti(():flz o sop o COMpte tenu, fe
) 0 . >

on potest ? Brevi

ou discip]: gt
udisciplines y (traduction de Pauteur) x lois, reglements, ordres
Ty 0 (44, p. 15, '

Ibig.

185




r

BEATRICE BELLA

contournant leur libre arbitre (social scoring, c’est-a-dire des systemes de
notation sociale)’®.

Si, dans un avenir lointain, un systéme d’IA acquiert un degré d’autonomie tel
qu’il ne peut plus étre soumis au contrdle de [’homme, les dommages causés
par son comportement pourraient également étre considérés comme un événe-
ment exceptionnel et imprévisible et donner lieu & une cause d’exclusion de la

responsabilité pénale pour cas fortuit ou force majeure’’.

2 L’intelligence et la volonté d’une intelligence artificielle

La responsabilité pénale s’adresse a des étres libres, dotés d’intelli-
gence et de volonté®?. L’intelligence est la capacité de discerner (capacita d’in-
tendere), ¢’est-a-dire la capacité de 1’agent & comprendre la signification et les
conséquences sociales de ses actes, tandis que la volonté (capacita di volere)
est la capacité de s’autodéterminer librement®'. Ce n’est qu’en présence de ces
conditions, qui doivent exister au moment de 1’acte et en relation avec le fait
individuel, que la personne peut étre réprimandée pour I’acte commis®2.

Les agents humains peuvent étre considérés comme capables de comprendere
et de volere, a moins qu’une cause d’exclusion ne soit présente. Inversement,
les agents artificiels, méme s’ils sont reconnus comme ayant une subjectivité
juridique dans le futur, ne seront jamais capables de s’ autodéterminer librement
ou d’exercer un libre arbitre « moral »%.

Les robots pourraient &tre considérés comme nuisibles, mais pas coupables, et

leur comportement pourrait générer un accident, pas un crime®*. En effet, seul
un agent « moral », donc humain, peut étre rééduqué, puisque la rééducation

8 COMMISSION EUROPEENNE, Proposition de réglement du Parlement européen et du
Conseil établissant des régles harmonisées concernent I’intelligence artificielle et
modifiant certaines actes législatives de I’Union, Bruxelles, 21 avril 2021, COM (2021)
206 final. Toujours & propos des risques, COMMISSION EUROPEENNE, Livre Blanc sur
I’intelligence artificielle. Une approche européenne axée sur I’excellence et la

_ confiance, COM(2020) 65 final, 19 février 2020.

3% MAGRO (n. 44), p. 1-5.

80 E. DREYER, Droit pénal général, 6° éd., LexisNexis, Paris 2022, p. 679.

81 Idem, p. 680 et p. 691 s. Voir aussi MARINUCCI/DOLCINI (n. 51), p. 383.

2 Marmucc/DoLCIN (n. 51), p. 383.

83 Asaro (n. 17), Robots and Responsibility, p. 20-24.

% E. DREYER, « Intelligence artificielle et droit pénal », in A. BENSAMOUN/G. LOISEAU
(édit.), Droit de I'intelligence artificielle, LGDJ, Paris 2019, p. 215.
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de régles spéciales applicables a certains domaines des rapports sociaux ? »”°.
Contrairement au robot, la personne morale « n’a pas de réalité naturelle indé-
pendante de ses membres »%° : elle n’existe qu’en tant que personne morale
légalement constituée. L’TA se comporte comme un animal entrainé par 'homme ;
par opposition, la personne morale, se comporte comme une marionnette con-
trdlée par son marionnettiste®'. Dans le cas de la personne morale, le destina-
taire de la peine est de toute fagon la personne « humaine ». Qui est le destina-
taire de la peine dans le cas de I'TA ? La réponse est encore une fois a trouver
dans ’explication du concept d’existence. Un systéme d’IA peut avoir un corps
physique, toutefois, I'TA revét rarement une forme anthropomorphique et con-
siste souvent en la simple installation et programmation de logiciels®?. Il sem-
blerait donc difficile de concevoir une imputation directe du systéme d’IA,
puisque, méme si ce dernier dispose d’un « corps » presque-réel, sa punition
ne serait pas justifiée par les finalités, préventives ou répressives, de la peine
et laisserait ouvert un véritable vide de responsabilité pour des actes — parfois
trés graves — commis par des étres humains au moyen de machines.

D’autres questions se posent en raison de I’arborescence des entreprises impli-
quées dans la planification, la construction, la diffusion et I’utilisation de I’ins-
trument. Un degré élevé d’autonomie décisionnelle de la machine entrainerait
I’imprévisibilité du résultat attendu. Cela rendrait difficile la distinction des
rdles et I’identification de celui qui, dans les faits, aurait pu empécher le dom-
mage de se produire. Une meilleure compréhension du processus de délégation
et une intensification des mesures de précaution pourraient, plutdt que de limi-
ter ’'usage des systemes d’IA, permettre une utilisation consciente des risques
et des grandes difficultés existant en termes de dommages causés et d’éven-
tuelles obligations de réparation.

1V. Conclusion

Le pionnier de I’intelligence artificielle, Alan Turing, a introduit son
«jeu d’imitation » avec ces mots: « Nous ne voulons pas pénaliser une
machine pour son incapacité a briller dans les concours de beauté ni pénaliser
un homme pour avoir perdu dans une course contre un avion »%. Il est clair
que ’intelligence humaine et I’intelligence artificielle accomplissent des taches

7 Idem, p. 513 (traduction de I’auteur).

80 Jdem, p. 515 (traduction de I’auteur).

81 Ibid.

82 Ibid.

8 A. M. TURING, « Computing Machinery and Intelligence », Mind, vol. 49, 1950, p. 43
(traduction de I’auteur).
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L. Introduction
le (ci-apres : IA) est pergue aujourd’hui comme

la nouvelle technologie qui va ’immiscer peu @ peu dans tous les secteurs de
la société!. Cette technologie souleve certaines questions en matiére de respon-

sabilité civile. L’histoire de la responsabilité civile ayant €t€ rythmée par les
e contribution propose d’analyser la maniere

innovations technologiques, cett
dont ces innovations ont influencé le droit dela responsabilite civile, le systeme
auquel elles ont abouti et comment I’IA peut s’insérer dans ce systeme.

1.’intelligence artificiel

1L Un systéme de responsabilité civile centré sur le fait

d’une chose )

ur le fait d’une

A. L’évolution d’un systeme centré s
le fait d’une chose

personne 3 un systeme centré sur

id Un systéme de responsabilité civile centré sur la faute

Le Code fédéral des obligations de 1881 faisait

responsabilité en consacrant une ¢

tral de la
ancétre de notre art. a1 O,

pour faute (art. 50 aCO), qui est I’

A coté de cette clause générale, ily avait trois che

repris dans le Code des obligations. 1l s’agissait
ployeur (art. 62 aCO, art. 55 CO) et de celle du d¢
aCO, art. 56 CO) ; ceux-ci étaient tenus pour resp
par un employ€ respectivement par un animal sau
requise, et de la responsabilite du propriétaire d’ouvrage qui I
de défaut d’un ouvrage (art. 67 aCO, art. 58 CO)’. Ces chefs de res

spéciaux étajent appréhendés comme

tive. Selon la doctrine et 1a jurisprudence, le reproche

requis aux art. 62 aCO et 65 aCO équivalait a une pré

| GROUPE DE TRAVAIL INTERDEPARTEMENTA
au Conseil fédéral, Défis de intelligence art

et 58.
Loi fédérale complétant le Code civil suisse (Livre cinquieme

(CO;RS 220). Voir P. TERCIER, « Cent ans de responsabilité €

P. HANS/E. STARK/P. TERCIER (édit.), Le centenaire du code des obligations,
Fribourg 1982, p. 203, p. 206.

3 TERCIER (n. 2), p- 206.

~
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de la faute I’élément cen-
lause générale de responsabilité

fs de responsabilité spéciaux,

de la responsabilité de Vem-

stenteur d’un animal (art. 65

onsables du préjudice causé
f preuve de la diligence
épondait en cas
ponsabilité
des variantes de 1a responsabilite subjec-
de manque de diligence
somption selon laquelle

L « INTELLIGENCE ARTIFICIELLE », RappOI"
ificielle, du 13 décembre 2019, p- 17: 22

- Droit des obligations_)

ivile en droit suisse M !
Meélanges

3 3 o . Ll
L’influence des innovations teChn()lOgqueS sur le droit de la leSpOllsablllte civile

N

2 La révolution industrielle

La révolution i i

Sl e teciial ;gdustrllelle du Xp(e siécle a conduit au dévelo

tricité) qui ont fait gies (par ex. machine a vapeur, moteur 4 expl e
incapable de saisirappa-lraltre des risques que la responsabilité su%%scltc') > e’l "
et e toufs ’f a%‘;‘%%e la majorité des accidents intervenaiejnt .IV; -
H reeponsaillisg civile: ﬁi?éz?t a rendu élécessaire I’élaboration d’unlgy:tré)er:rr;

- mieux adapté a la ré g 8

aux technologies - pte a la réparation des préjudices li¢
vation de la Eotk')r? def:d:l pt;itlgn 5 i, il ds oy man e p;?;l?’lsgs he's

: ute, le dévelo ; et
simpl ) ; ppement des re TR o

ples et I’adoption de chefs de responsabilité pour risslaiggablhtes laales

La faute consacrée a1’
. ¢ d’art. 50 aCO a été : .
objective comme a été appréhendée, des Iorigin =
i an aspectu:u?anquement a la diligence due par l’auteirge’tc()1 etmamere
jectif dans ’exigence de la capacité de d" S cor;-
iscernement’.

ATF 29 11 485, consid. 3
) .3, ATF26 11103 ;
sabilité de I’ ; i Sd
"t 55CO, Lzzg;ﬁﬁzufgggur le fait de ses employés en ;ngz‘tice‘::'{eAJ\eA;rfj ey
'[zd“g 25 53 cerpaiihis dar al p;ticl /iaﬁﬂffmi’ piehHaftpﬂicht des Ge'sc;f%‘éiffgﬁ’
o i el scne -technischen Entwicklung, G 7
T , gclergfe;zemsches Hafipflichtrecht, Besonci)‘ei!a;' lelzsl 1}?370’dp' o
\n egponsRIT aivil s B CIER, « Quelques considérations sur les fi it
unification du droi lee » RDS 1976 1, p. 1, p. 9 ; P. WIDMER/P. W . ondements 5
oy 7 g ; :zt e la.r.esrponsabilité civile, Rapport explicat.if ;SSNER’ ik
Etude de}uris : I;Onsabl,llt,e du propriétaire de bdtiment ou d et
e = fli U en;el fe;z’era/e, Lausanne 1904, p. 25 et 67 B
ol s sque a la faute . évoluti b :
Sy g - ution de la res, ilité civi i
s ;1” ﬁ:r]?fel’é Z;t gi:: }olzdcommuiil, Genéve/Zurich/Béle%o()r:)sg b];hfl%c'l;{llii(r)\lur e o
enausgleichsrechts », i el et
oder Reformen ? Die héngi s », in S. WEBER/S. FU i :
i Priifsta.n 51; hqnglgfn Gesetzrevisionen im Bereich Ha]}tRER g Re‘touchen
e Schad,e urich/Béle/Geneve 2004, p. 67,p. 73 ; K O:T}ZI% s
o i s P s K. 1
b 548, ersatzrecht und in der Haftpflichtversicherung » GIIZESR} <; 91355r 502512158
V. BRULHART, « Re ili ’ o
! 5 sponsabilité pour ri
Fremi ey - pour risque et assurance de la respo ilité : 2
Jondées sur le risqaule agg;;;;g dF‘ ?{V ERRO/P, PICHONNAZ (édit% “ZZ?'L‘;;;:SQ; '613!ICES
L 5.139,p. 142 ETizR (n. 6), p. 37 : ot de . resposabi civie 017, Berne 013,
b5 11 1 <6 ot 6.' v‘,/p. 7 ; WIDMER/WESSNER (n. 4), p. 134 SEE
recht, Band I : Allge.me;ye' - FELLMANN/A. KOTTMANN, Schweizerisches Hafipfli
keitsverletzung, gewdhnlicll:’: %Tell ;}? ‘;‘le U gy Danien o u:fi Paftpﬂ;c}’;_
N 538« M JA‘ ausalhafiungen des OR, Z it
; M. JAUN, Haftung fii i . 260 wnd PreiiGy B
Sch 2 ung fiir Sorgfaltspflich y Bere 2010,
9 FELZﬁ ieﬁNgl;;’(ner Im‘egrztc'itser\rvartungen [glefnév 2e(g(l)e7tzgn%l gl WA
OTTMANN (n. 8 r W
B oo ‘ (n.8), N 571 ; P. PICHONNAZ/F
rle risque : un état des lieux et quelques perspec.tivWeEsR;’(;:/e(:lilﬁ> rgsr};or\lzabilité
, in F. WERRO/
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parition des nouveaux risques, on a apprécié de maniére tou-

Pour pallier I’ap
jours plus sévere les devoirs de diligence sous-tendant la notion de faute'®. Le
ation du

paroxysme de I’objectivation de la faute a €t¢ atteint avec la consecr
principe du Gefahrensaiz, selon lequel celui qui crée un état de fait dangereux
sans prendre les mesures de précaution nécessaires pour empécher la surve-

nance d’un préjudice est fautif''.

Les chefs de responsabilité objective simple ont, quant 3 eux, 6té créés en écar-
tant toute référence a la faute. La responsabilité de I’employeur (art. 55 CO),
celle du détenteur d’un animal (art. 56 CO) €t celle du propriétaire d’ouvrage

(art. 58 CO) reposent ainsi sur un manque objectif de diligence'?. Cette solu-

tion permet de tenir responsable une personne sans égard a sa capacité de dis-

cernement et a son implication personnellel :

Enfin, confronté 2 |’émergence de certains risques extrémement importants, le
législateur 2 également adopté des chefs de responsabilité objective aggravee
ou l’obligation de réparer le préjudice résulte exclusivement de la réalisation
d’un risque indépendamment de tout comportement humain'®.

La responsabilité civile automobile illustre bien cette évolution. A Dorigine, la
responsabilité liée a un véhicule automobile relevait du droit commun, soit de
{art. 41 CO oudel’art. 55 CO. Pour que ’art. 41 CO s’applique, il fallait pou-

e faute au conducteur du véhicule automobile'’. Or, cette solu-

voir imputer un
tion s’est vite avérée insuffisante pour appréhender le nouveau danger créé par

P. PICHONNAZ (édit.), Les responsabilités fondées sur le risque, Colloque du droit de la

responsabilité civile 2017, Berne 2018, p. 1, p- 85 H. REY/I. WILDHABER, Ausserver-

tragliches Haﬁpﬂichn'echt, seéd., Zurich/Bale/Geneve 2018, N 968 ; 1. SCHWENZER/
CH. FOUNTOULAKIS, Schweizerisches Obligationenrecht, Allgemeiner Teil, 8°¢éd,
Berne 2020, N 22.03.

10 Brigr(n. 6), p- 365 WiDMER/WESSNER (1. 4), P- 134.

11 ATF 79 11 66, consid. 2 ATF 66 11 114, consid. 1 ; ETIER (n. 6), p-39s.
WESSNER (n. 4), p. 118 et p. 134.

12 ATF 34 11266, consid. 5 (art. 62 aCoO) ; ATF 39 11536, consid. 2 (art. 652 CO)i

C. BURCKHARDT, « Die Revision des schweizerischen Obligationenrechts in Hinsicht

auf das Schadenersatzrecht », RDS 1903, p. 469, p- 520, p. S44 et p. 559 ; ETIER (. 6),

p.42; 1. METZGER, La responsabilité du détenteur d’animaux, Lausanne 1955, p- 90 ;

OFTINGER/STARK (1. 4),§ 19N 1 ; TERCIER (n.4),p- 95 WIDMER/ WESSNER (n. 4), p- B,

13 PICHONNAZ/WERRO (n. 9), p-8; P. PICHONNAZ, « La responsabilité de Vintelligence
artificielle : un régime de responsabilité objective simple comme solution nuancée »; in
E. M. BESLER/P. picaoNNAZ/H. STOCKLI (édit.), Le droit sans frontiéres, Mélanges pour
Franz Werro, Berne 2022, p- 513, p- 519.

14 FELLMANN/KOTTMANN, (n. 8),N 29 ; REY/WILDHABER (n.9), N 99 ; F. WERRO, Lares-

) ponsabilité civile, 3¢ éd., Berne 2017, N 32.

15 ATFS11173, consid 1 ; ATF 38 11 487, consid. 2 ; M. GRAF, Das sivilrechtliche Ver-
schulden des Automobilisten : dogmatisch Bedeutung, Verschuldensbegriff Sorgfaits:
pflichten, Zurich 1945, p. 1015 A. TANNER, Die Haftung des Motorfahrzeughalte"s :
ein Beitrag zur Frage der Kausalhaftung, Berne 1936, p. 17.

- WIDMER/
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les véhicules aut i
omobiles'®. La juri
Gefahren i jurisprudence a alors appliqué Sl
fai{d’avoﬁz frzg cOn,Slderant }e conducteur d’une voituref) E(l)lrcrllﬁ lef e s
bile dans la Circlﬁgtgitl 7d eLfal,t d?ngereux en introduisant un véfxici?:igz)sem
s . La jurispruden 2 - mo-
I"art. 55 CO, quasi prudence a également développé, 4 parti
accidents ca;gé: 51ar;1 ent uille responls?bﬂité pour risque de l’emprl)g e,eléllrpamr -
Pemployeur faisfnt . Cl ?Uffeurs - En effet, ’appréciation de 1aydi1- oulas
quement impossibl a(f’pe a des chauffeurs €tait si sévére qu’il dev .o d'e
prudence a ainsi m:mr:Il’POrt?r la lpreuve libératoire de I’art. 55 an?j; P
e a voie au législat » - : . La juris-
sabilit i : gislateur qui a fini
€ pour risque, que |’on retrouve auj ourd(}hui a Pa?g?ﬁ%g ;me respon-

Une évolution similaire a eu lieu d
S il c a el ans le cadre de la res ilité i
Ié)]ectriqu :;:zisiclhnic:;sstr::hsat}op, les prodgits mis sur le mEl)r(::rllqsé.ag:;rt Z}? 1; = dis
s oseie e Sourceo;ciorhsees, produits chimiques, médicaments.) iflrc)zrel‘s
T rIhe danger pour les consommateurs®’, L’art. 55 Cr(ge-
e Ouvri;e)f eufen er ce nouveau risque. Dans un arrét' de 1982
I’anneau de suspension?i’ixr?g agglleefeer%r tiZloe men'tf bllCSSé e
L : n n préfabriquée, i 2dé
A J(art, 55a(l; g){ger}r)l;i: devoir de diligence de l’empqloyeulr? ;L‘EE::: §ideral
bt o démoﬁtrer lapro‘uver le respect de son devoir de diligence l’l::ro-
i unzlsg en place d’un contréle final des produit; oumt
SRS ,e s ode de cgns@ction qui exclut, avec un haut de, <
i prat’iquem urs de faprlcatlonzz. La libération du producteu ;-
g ent impossible, car la survenance d’un domm 2
insuffisance du contrdle final et donc de la vio?fgcfr? ]:isu

16
FF 193011, p. 893;G
p ; GRAF (n. 15), p. 102 s. ; R. GREC, La situation juridique du déten-

teur de véhicule automobi
p. 135, obile en cas de collision de responsabilités, Lausanne 1969

GReC (n. 16),p. 15; T
,p. 15 ; TANNER (n. 15
ATE 581125, 10T 1932 ey e
oi fédérale sur la circulatiol ; ié
o n routiére du 19 décemb ]
0 GIFLS?;/DST;\}\{/i(n.lfl), § 20 N 24 WlDMER/WESSNE}:e(nl.945)8 (LER, Pl

s RE\,{/W]Lrs unification du droit de la responsabili’tg.» .RDS

e N B
_ 456, 78; ETIER s ol ‘

s 8; ETI (n.6), p.43; A-C. (- %
fondemempseeer; de la}‘responsabll'lte civile. Quelques réﬂexiol_::}zN’ - ebaUChe o
et ;r’l;tilte;e .de,: s;rwces et de produits », in F WEfSan)pézr'i!t'ltSt)esLs oy
A i gl rivé. Vers un Code civil europée > Fri 998, 5. 397
. , « Les fondamentaux de | {56 du Vi Reen L
e _ de la responsabilité du fai its. B Z
responsa;y Zlistzu;;?‘; 'foas et droit gppllcable », in CH. CHAP:Ulf:};BdG\::/ prOdth? Expose
Genéve/zurich/Balel 206158pr0dlulzts, Journée du droit de la respohsall)t{l[i?: » '(e'? lté)bIL ;

. P civile 6.
e oy p. 11 ‘ (n. 14), N 578 ; P. ’
défectueuxa»lqi:e(s::u(r:Hdes questions liées a la responsabilité“:iissglist&d« Quelqups
b . CHAPPUIS/B. WINIGER (édit.), Responsabilités objectiv:" 8r0dmts
, Journée

17

S =

e i =
y, U droit de la responsabilité civile 2002, Genéve/Zurich/Béle 2003, p. 61
,p. 61, p. 64.

ATF 110 11 456, consid. 2 et 3, JdT 19851 378.
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devoir de diligence.
risque du fait du pro
la Loi fédérale sur la respons
un chef de responsabilite
la possibilité pour le producte

(art.

2

pour les technologies qui prése
sabilité spéciaux.
du droit de la responsabilité civile. Ces

art.
LGG, art. 14 LOA, art 58 LCR, art. 15 LTro,

art.
de choses?. Ainsi, dans le
passé d’une responsabilité centre
CO)aune responsabilité

23

24

Cette solution équivaut presque a une responsabilité pour
finalement adopté, en 1993,

duit?. Le législateur suisse a
abilité du fait des produits®* (LRFP) qui consacre

+& basé sur le défaut du produit (art. 1 LRFP), avec
ur d’invoquer certaines causes d’exonération

5 LRFP).

Le systéme de responsabilité civile centré sur le fait

d’'une chose

industrielle du XIX*® siecle, le législateur a adopté,
ntent un risque spécifique, des chefs de respon-
Cette solution correspond 2 ’étape finale de |’ objectivation
chefs de responsabilité (art. 27 LIE,

LExpl, art. 39 LRaP, art. 594 LPE, art. 59a% LPE, art. 30
art. 64 LA, art. 40b LCdF,

30 LNI, art. 20 LICa, LRFP) se réferent tous a une chose ou a un ensemble
domaine des technologies, le systeme est peu a peu
:e sur le fait d’une personne (art. 41 CO,art. 55

Depuis la révolution

38 LITC, ail. 27

centrée sur le fait d’une chose.

n. 8), N8i4; H.-J. HESS, Produktehaft-
TN223 WIDMER/WESSNER (n. 4), p. 15.
duits du 18 juin 1993 (LRFP;

ETiER (n. 6), P-43; FELLMANN/KOTTMANN (

pflichigesetz (PrHG), 3¢ €d., Berne 2016, art.
Loi fédérale sur la responsabilité du fait des pro
RS 221.112.944).

Loi fédérale concernant les installations électriques 4 faible et a fort courant du 24 juin
1902 (LIE ; RS 734.0) ; Loi fédérale sur les installations de transport par conduites de

combustibles ou de carburants liquides ou gazeux du 4 octobre 1963 (LITC;
es explosibles du 25 mars 1977 (LExpl;

RS 746.1); Loi fodérale sur les substanc
tion du 22 mars 1991 (LRaP ;RS 814.50) ;

RS 941.41); Lo fédérale sur la radioprotec
Loi fédérale sur la protection de PPenvironnement du 7 octobre 1983 (LPE; RS 814.01);

Loi fédérale sur I application du génie génétique au domaine non humain du 21 mars
cumulation du 1 octobre

2003 (LGG ; RS 814.91); Loi fédérale sur les ouvrages d’ac
2010 (LOA ; RS 721.101) ; Loi fédérale sur les entreprises de trolleybus du 29 mars
1950 (LTro, RS 744.21) ; Loi fédérale sur {’aviation du 21 décembre 1948 (LA
RS 748.0); Loi fédérale sur les chemins de fer du 20 décembre 1957 (LCdF;
RS 742.101); Loi fédérale sur la navigation intérieure du 3 octobre 1975 (LNI;
RS 747.201) ; Loi féderale sur les installations & cables transportant des personnes du
23 juin 2006 (LICa; RS 743 .01). Par ailleurs, la Suisse dispose également d’une Lo
fédérale sur la responsabilité civile en matiére nucléaire du 13 juin 2008 (LRCN;
RS 732.44), mais cette ol reprend le systéme prévu par la Convention du 29 juillet 1960
sur la responsabilité civile dans le domaine de P énergie nucléaire. La reSponsabilité en
matiére nucléaire suit un régime international et sort du cadre de cet article.
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L’évolution s’ i

s’est )

avec comme résulizltti au;fu.r et 2 mesure de chaque nouveau progrés techni

P ne foisonnance de chefs de responsabilité éparpillé ique,
, ce qui engendre deux inconvénients majeurs parpillés dans

D’une part, il y a un manque d’homogénéité di 3
e . d’homogenéité di a I’adoption : Sci
Soc%utiossléri fc;?:g::srl‘sgue partlcfuller. Les chefs de resporlljsabili(tig pr:eg\}ce)?eipt)?l-
G e i' es Prqblemes a priori identiques®®. Par exemple, cert s
Sl Tl arte g;el\j;)Tl%nt que seuls les préjudices corporels et r’natér?erllz
e SilenCieux, qu.am 1 art 58. LCR) §ont réparables, tandis que d’autres
o 59a LPE, art. 594+ LPE, art. 30 LGG). On touve également divers e
L , art. . On trouve é i ;
Ef:lrb' g:?%rgar ;,a personne du responsable : le déteﬁfei%a(lgze:; d;:terSS L,
), I’exploitant (par ex. art. 27 LIE, art. 27 LExpl), l’éntre;prigsi ((;)I:;

ex. art. 33 LITC, art. 30a LNI), 1
. P 2 3 , 1€ pr d
s A GruiTTser Ty amio e producteur (LRFP), etc. Il y a donc une

D’autre part :

e ,pseu,l(iz Féz;ts 1ea%:lement regretter un manque d’égalité. Selon I’approche
o dispositiour peut imposer un chef de responsabilité objective en
el Stf_l spéciale. Ce type de responsabilité est considéré
et faitel d el rl(;;cement de11m1t§e a la clause générale de responsabi-
Sicant de l’éte;ndre -5 Z‘; ;3 L ‘la (,ioctrme majoritaire et la jurisprudence re-
s Il Ifartama é)egsleSi?u gtia(;l;;es bypOthéses que celles prévues par
traitées de maniére différente selon que leplré(:izrll;?enliru:’ ;f 22!:6 gfcnsggrgf - sozr;t

non

( g ): % 3
I:[ IER (n 6 p 48 5 I( OF T INGER, SChWeIZe) lSC}'IeS Haftpﬂlchb echl E’ ster Bana
]

Allgemeiner Teil, Band I, Zuri
einer Teil, , Zurich 1975, p.7; P. W i
e , Zur 75,p.7; P. WIDMER, «Le
gmit d; };rcmle en c~ir_01’t suisse », in O. GuILLOD (€édit.) Déve\;l)sage o (’je ik
ik Ii;p%n;ablllte civile en droit suisse, Zurich 19,91 p.7 I:)pel’gems i
V. , Schweizerisches Hafipflich , Hafianig e
Yy g ichtrecht, Band Il : H 5
s ;ZChj?ls?;ﬁgfugg des StSG und den Gefdhrdungshaﬁun;ﬁ”zg ngt;/ther g
ke Mk efl?lsj?)q Anschlussgleise, BSG und SebG) ssowié ifs TzanS-
e, g}ne gl ; SH. GRUNIG, Die Haftung nach Humanforschu rdat
e PTGl i Recht der Gefidhrdungshaftun ngsges‘em
. i ,4 ) 13,7REY/WILDMBER (n. 9), N 96 ; WERRO (n. 14) §],34t-1r\1)<\:/h/8ale/
Haﬁpﬂichtre.cht’ ge . ; contra :AH. HONSELL/B. ISENRING/M. KEéSLE;z Sch o ID‘MER/
e . , 5¢ éd., Zurich/Béle/Genéve, § 1 N 22, selon | ; - we{zer'lsché{s
g Bposmble. , selon lesquels I’analogie devrait
. BUYUKSAGIS, « De I’opportunité de préci
De | préciser la cedy 2
gliles Cclifo T;e‘:;};onsablhte pour risque », REAS 201%()[%;:.e 2d L;)nzével;tue“e 5 oy
ST ERSER,.« Generalklausel fiir die Gefahrdu’ngs'haéu i ('n‘ 6')’ s,
e i? ? ;;, in Th. SUTTER-SOMM/F. HAFNER/G. SCHM]D/IzgS; 7 smnv’ol.les
Genéve/Municicz 804Fest§c7zlfe zum schweizerischen Juristentag.ZOOE;MggN (/(;;j”]t')’
- Doch noch eine Rev,isr;;)n déspfl;gt;fil'shtw EiER’ e neu,e Delrirl](isrei:llii
s ichtrechts — indri
im Entwurf OR 2020 », REAS 2013, p. 357, p. 3557e'r§?tvelll)51\1/1];cliin’(l§kt2)62)u del; Q/OFSChlﬁgen
3 .26), p. 18.
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Ce systéme induit également un manque de flexibilité face aux nouvelles tech-
nologies, puisqu’il est impossible pour le législateur de suivre toutes les nou-
velles situations a risque entrainées par 1’évolution de la technique et d’adapter
continuellement la législation en la matiére®®. Ce probléme ouvre la question
d’une clause générale de responsabilité pour les choses dangereuses, ¢’est-a-
dire d’une clause de responsabilité qui serait suffisamment large et souple pour
permettre au juge de traiter de maniére égale des situations similaires a celles
qui, dans le droit en vigueur, font déja 1’objet d’un chef de responsabilité spé-
cial®’.

La nécessité d’une révision du systéme a été relevée depuis longtemps, mais
n’a jamais abouti. La Société suisse des juristes avait constaté le manque de
cohérence du systéme en 1967 déja et avait alors adopté une résolution ot elle
exprimait le souhait que soit unifié le droit de la responsabilité civile®'. Cette
résolution avait donné lieu & 1’élaboration du projet WIDMER/WESSNER qui
proposait une révision totale du droit de la responsabilité civile. Ce projet, qui
prévoyait notamment une clause générale de responsabilité pour les activités
risquées®?, a finalement été abandonné en 2009°%, L.’idée d’une clause générale
de responsabilité pour risque a a nouveau été proposée dans le projet CO
2020, Ce projet n’a jamais abouti, car le Conseil fédéral a jugé que la néces-
sit¢ d’une révision totale de la partie générale du Code des obligations n’était
pas avérée’’,

Malgré 1’échec de ces projets, "unification et la simplification du domaine de
la responsabilité civile restent une nécessité pour la prévisibilit€ et la sécurité
du droit. Le bouleversement engendré par I'IA est I’occasion de rouvrir la ques-
tion d’une unification de la responsabilité civile et de I’introduction d’une
clause générale de responsabilité pour risque. Si ’examen complet de la possi-
bilit¢ d’unifier le systéme de la responsabilité civile et d’introduire une clause

2% SCHONENBERGER (n. 28), p. 177 ; F. WERRO/Ch. MULLER, « CO 2020 — Le nouveau
droit de la responsabilité civile — Introduction », REAS 2013, p. 352, p. 353 ; WIDMER
(n. 26), p. 18.

30 WIDMER/WESSNER (n. 4), p. 138.

31 SOCIETE SUISSE DES JURISTES, « Procés-verbal de la 101¢ assemblée annuelle de la société
suisse des juristes, des 22, 23 et 24 septembre 1967 », RDS 1967 I1, p. 645, p. 819;
P. TERCIER, « La réforme du droit de la responsabilité civile : Chronique d’une mort
annoncée », in CH. CHAPPUIS/B. FOEX/L. THEVENOZ (édit.), Le législateur et le droit
privé, Colloque en I’honneur du Professeur Gilles Petitpierre, Genéve/Zurich/
Bale 2006, p. 25, p. 28 ; WIDMER/WESSNER (1. 4), p. 8.

32 WIDMER/WESSNER (n. 4), p. 134 ss.

3 www.bj.admin.ch/ejpd/fr/nome/actualite/news/2009/2009-01-2 1 html.

3 W. FELLMANN/Ch. MULLER/F. WERRO, «Art. 60 CO 2020 », in C.HUGUENINI
R. HiLTy (édit.), Code des obligations suisse 2020, Projet relatif & une nouvelle parti€

_ générale, Zurich 2013, N 1 ss.

35 CONSEIL FEDERAL, Modernisation de la partie générale du Code des obligations, Rappor

en réponse aux Postulats 13.3217 Bischof et 13.3226 Caroni, du 31 janvier 2018, p- !

37

: 1998, p. 169 ; F

at. s N3y OLUGER’ > FELLMANN/KO
> -Haoman

N 1462 ; Wergo (n. 14), N69O.N (n.36), art. 5 PtHG N 165 REY/WiLDHABER (n, %,
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La LRFP exclut également les risques de développement, & savoir les « risques
imprévisibles, non i i

dentifiables lors de lamise €N circulation du produit compte
tenu de ’état des connaissances scientifiques

et techniques »¥ (art. Sal. 1 lit. e
LRFP). C’estau producteur de démontrer que, dans un cas d’espéce, le manque
de sécurité se rapporte 3 un risque de développement.
1] appartient au 1€és¢ d’apporter la preuve du défaut (art. 8 CC)'°. Ce dernier ne
doit pas démontrer ]a cause du défaut, (mais seulement le manque de sécurité*'.
Lorsqu’une preuve stricte n’est pas possible, le degré de preuve doit se limiter
3 la vraisemblance prépondérante“. A cet égard, le Tribunal fédéral a précisé
que la démonstration selon laquelle P utilisation du produit a joué un role dans
le déroulement des faits qui ont entrainé le préjudice constitue un indice signi-

ficatif de I’existence d’un défaut en vertu de 1’adage res ipsd loquitur“.

Puisque le défaut est défini comme un manque de sécurité.pour les personnes
et les choses, les préjudices réparables sont les dommages corporels et maté-
riels (art. 1 LRFP) et le tort moral (art. 11 LRFP et art. 47 et 49 CO). Lart. 1

al. 1 lit. b LRFP prévoit une restriction quant & la réparation du dommage
matériel : seul le dommage causé a une chose d’un type qui la destine habituel-
lement & ’usage ou a la consommation privés (critere objectif) et qui a été prin-

cipalement destinée & des fins privées (critere subjectif) est réparable. La répa-

ration des dommages causés aux biens utilisés a des fins professionnelles ou

4 Enoutre, 'art. 6 al. 1 LRFP prévoit que le 1ésé
de 900 francs.

commerciales est ainsi exclue*
doit supporter le dommage matériel jusqu’a concurrence

L’art. | LRFP désigne le producteur comme sujet de la responsabilité, car il
s’agit de la personne 3 lorigine du défaut. Le producteur 2 la maitrise sur la

conception du produit et peut influencer les caractéristiques de sécurité de

39 ATF 137 111 226, consid. 4.1.

4 Code civil suisse du 10 décembre 1907 (CC; RS 210).
sid. 3.2; ATF 133 111 81, consid. 4.2 ; BORSARI (n.37), p- 196 ; FELLMANN/KO
(n. 8), N 1174 ; HESss (n. 23), art. I N 1223 HOLLIGER-HAGMANN (n.36),
N1SE REY/WILDHABER (n.9), N 1446 ; WERRO (n. 1
p. 68.

st ATF 133111 81, consid. 4.1 - FELLMANN/KOTTMANN (n. 8),N 1175 ; BoL
(n. 36), art. APrHGN 15 REY/WILDHABER (0. 9), N 1446 ; WeRRO (n. 14), N 652.

©2 ATF 137 111226, consid. 3% AIF
(n.8), N 1177 ; Hess (n. 23), art. 1 N 127 ; REY/WILDHABER n.9),

(n. 14), N 652.

3 ATF 133 1181, consid.3.3; Hess (n.23), art. 1 N133; WESSNER (0. 21)s

A. MORIN, « Intelligence artificielle et transports, Rappott suisse », if1 0. Gour (¢
Responsabilité civile et intelligence artificie
Recherche Européen sur la Responsabilité civile et I’ Assurance (GRERCA), Bruxelle

2022, N 64.

44 BorsARI (n. 37),p- 97 FELLMANN/KOTTMANN (1. 8), N 1114 ; WERRO (0- 14),N
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; nts chefs de r it .
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Le motif spécial justi ili
e ;; ‘ eellll é_unslgfir“lg li Erlecs}pi(c));:ab111té_consis.te dans le risque que présente
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s S installationecarFer avec une garantie suffisante®’. On trouv =
. e s qui traitent de substances dangereuses, par exe - c1e
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4), N 652 ; WESSNER (n. 21)s
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133 111 81, consid. V2R FELLMANN/KOTYMANN
N 1446 ; WERRO

49

P 68
dit.)

lle, Recueil des travaux du Groupe ¢®
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45
A HOLLIGER-HAGMANN (n. 36), art. 2 PrHG N 10

Considérant 4 de la Directive 85/374/CE.

BUYUKSAGIS . e

i (n.28), p. 2 ; SCHONENBERGER (n. 28), p. 181 ss ; WIDMER/WESSNER (n. 4
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MANN : S p

(n. 49), § 24 note 5 ; RE G B); N-38'y EREEERIGITY AR ( 49) p- 615 O
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toxicité, I’explosivité, etc. Les moyens de transport, comme les véhicules auto-
mobiles (art. 58 LCR), les aéronefs (art. 64 LA) ou les chemins de fer (art. 40b
LCdF) présentent également un risque spécifique provenant essentiellement de
la locomotion, ¢’est-a-dire du déplacement rapide de masses relativement im-
portantes 4 1’aide de forces qui se développent dans 1’engin lui-méme*2. Enfin,
les organismes pathogénes (art. 592°° LPE) et les organismes génétiquement
modifiés (art. 30 LGG) sont également soumis a une responsabilité pour risque
au vu de leur capacité & induire une maladie (art. 5 al. 59“*" LPE), respective-
ment de leurs propriétés nouvelles issues de la modification génétique, de I’ins-
tabilité¢ du matériel génétique qui est susceptible de subir des changements ul-
térieurs et du risque de transmission du matériel génétique modifié a d’autres
organismes (art. 30 al. 7 LGG)>.

Le fait générateur de responsabilité correspond a la réalisation du risque. Par
exemple, le risque des installations traitant de substances dangereuses se maté-
rialise lorsque les caractéristiques spécifiques des substances traitées sont a
’origine d’un préjudice. Ainsi, le risque d’une ligne électrique & haute tension
(art. 27 LIE) se concrétise lorsque le conducteur d’un camion se fait €lectrocu-
ter parce que son véhicule se trouve en contact avec ladite ligne®*. En revanche,
tel n’est pas le cas si une personne chute en escaladant le poteau d’une ligne &
haute tension. De la méme fagon, le risque des moyens de transport se réalise
lorsque la locomotion provoque un préjudice, typiquement en cas de collision
entre un moyen de transport et une personne ou une chose®’. Il n’y a par contre
pas de réalisation du risque lorsque le passager d’un véhicule se blesse en se
coingant les doigts dans une portiere®.

Comme exposé ci-dessus, certains chefs de responsabilité pour risque prévoient
que seuls les dommages corporels et matériels sont réparables. Cela découle du

52 ATF 85 II 516, consid. 3a; ATF 81 11558, consid. | ; ATF 72 1l 217, consid. 2b;
FF 2007, p.4251; H.DESCHENAUX/P. TERCIER, La responsabilité civile, 2°éd.,
Berne 1982, § 15 N 102 ; FELLMANN (n. 27), N 1387.

3 FF 2000, p. 2305. W. FELLMANN, Schweizerisches Hafipflichtrecht, Band I1I : Haftung
nach den Gefdrdungshaftungen des JSG, HFG, USG, GTG, EleG, RLG, SprstG, StAG
und KHG 2008, Berne 2015, N 1032 ; CH. HEDIGER, Die Haftungsbestimmungen des
Gentechnikgesetzes (Art. 30-34 GTG), Beurteilung und Vergleich mit der Haftungs-
regelung des deutschen Gentechnikgeseztes, Zurich/Bale/Genéve 2009, p. 111 s.

*  ATF 9511411,

35 FF 2007, p. 4260 ; R. BREHM, La responsabilité civile automobile, 2° éd., Berne 2010,
N 178 ; FELLMANN (n.27), N 366 et N 1247; GRec (n.16), p.36; B.KLETT/
M. DE MEURON, « La responsabilité des chemins de fer », in F. WERRO/P. PlCHONNAZ'
(édit.), Les responsabilités fondées sur le risque, Colloque du droit de la responsabilité
civile 2017, Berne 2018, p. 41, p. 58 ; R. KONIG, Die Gefiihrdungshaftung nach Eisen-
bahngesetz : Analyse und Kritik der neuen Haftungsregeln, Zurich/Bale/Genéve 2012,
N 65 ; WERRO (n. 14), N 964.

56 ATF 107 11 269, consid. la et 2, JAT 1981 1 446.

204

59

61

sur -Ci°8 '
celle-ci8, Ep effet, si on tolere Putilisation de

nt dange i 3
e g, r% fﬁeéljsgesé rie rltsqu? €N emanant doit toutefois étre 3
. .- cnoutre, Pexploitant doj inci
e ance Tesponsabilité civile obligatoire, ce quj e
¢ contre le risque d’insolvabilité de ce ol fol e e,

art. 63 LCR, art. 70 LA, art. 3 LN, art. 21 LICa)6odemier (voir art. 35 LITC,

choses spécifiqueme

III. L’intelligence artificielle

A. Le risque de | intelligence artificielle
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appel a des algorithmes destinés 2 analyser d’immenses quantités de données,
3 reconnaitre parmi celles-ci des tendances et des schémas pour €n construire
des modeles a ’origine de prédictions servant de base a leurs décisions®?. L’une
des méthodes centrales permettant le développement de logiciels d’IA est ’uti-
Jisation d’algorithmes dits de machine learning (autoapprentissage), qui peu-
vent apprendre par eux-mémes 2 partir de données ou d’expérience563.

ncipal de U'TA provient de I’impossibilité a prédire ses comporte-

Le risque pri
ments. Cela découle déja de son autonomie qui lui confere la faculté de fonc-
s définies®. A

tionner dans diverses situations qui ne sont pas entiérement pre
cela s’ajoute le fait que le processus de prise de décision résultant de I’autoap-
prentissage est quasiment impossible a saisir pour les humains (effet boite
noire)®.

L’IA présente en outre certaines faiblesses. Déja, la technologie de I'TA est
fonciérement complexe vu la logique interne des algorithmes et la multiplicité

des composants (capteurs, senseurs, logiciels, fonction de connectivité, ete

ntwicklungen im Dientsleistungs-, Privatversicher-

zeuge, Drohnen und Software, E
n/Bale/Genéve 2021, p- 15,

ungs-, Prozess-, Staatshaftungs- und Haftpflichtrecht, Zuric!
p. 16.
62 GROUPE DE TRAVAIL INTERDE
LOHMANN (n. 61), p. 111.
63 D. LINARDATOS, « Kinstliche Intelligenz und Veran
p. 504 s. : PICHONNAZ (1. 13), p. 516.
64 COMMISSION EUROPEENNE, Rapport sur
de linternet des objets et de la robotique sur
2020, COM(2020)64 final, p. 7. ELI, Response, European Commiss
Consultation on Civil Lia
Artificial Intelligence, Publication
ON LIABILITY AND NEW TECHNOLOGIES, Liability for Artificial Intelligence an
emerging Digitaltechnologies, publication de la Commissi
W. FELLMANN, «
p. 108 ; LOHMANN, (n. 61),p. 112 ; PicH
lichkeit im Zeichen digitaler Techniken », VerS 2020, p. 717, p.
« Strict Liability
P 151 ; WILDHABER (n. 61),p. 22s.
65 (COMMISSION EUROPEENNE (1. 64), p- 2 €t p. 1

PARTEMENTAL « INTELLIGENCE ARTIFICIELLE » (i 1)5p57 5
twortung », ZIP 11/2019, p. 504,

les conséquences de Uintelligence artificielle,
la sécurité et la personnalité, du 19 février
ion’s Public

European Law Institute 2022, p. 25 ; EXPERT GROUP

GENCE ARTIFICIELLE » (1. 1), p-

Mars 2021, p. 27 ; ELI (n. 64), p- 25 ; FELLMANN (n. 64), p. 108 ; LOHMANN

p- 20.

66 COMMISSION EUROPEENNE
BILITY AND NEW TECHNOLOGIES (n. 64), p. <
Intelligence and damages : Accessing
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d other
on européenne, 2019,p.33;

Haftpflichtrecht im 7eichen der Digitalisierung », REAS 2021, p. 105,
onnaz(n. 13),p. 518 ; G. WAGNER, « Verantwort-
724 ; CH. WENDEHORST,

for Al and other emerging Technologies », JETL 2020/2, p. 150,

0 ; ExpERT GROUP ON LIABILITY AND NEW

TECHNOLOGIES (. 64), p. 33 GROUPE DE TRAVAIL INTERDEPARTEMENTAL « INTELL!-
24 ; M. BUITEN/A. DE STRELL/M. PEITZ, EU Liability

Rules for The Age of Artificial Intelligence, Report, Centre on Regulation in Europe,
(n. 61)

p. 117 ; PICHONNAZ (n. 13), p. 518 ; WENDEHORST (n. 64), p. 152 ; WILDHABER (n. 61),
(n. 64), p- 13 ELI (n. 64), p. 24 ; ExpERT GROUP ON Lia-

325, : Y. BENHAMOU/J. FERLAND, « Adtificial
Liability and Calculating Damages », in

G. D’ AGOSTINO/A. GAON/C. PIOVESAN (édit.), Leading Legal Disruption : Artificia
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L Une responsabilité pour risque ou pour défaut
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16 civile’. Pour cela, les sys-
les choses & un risque particu-
aut risque consacrée
un risque impor-
réju-

dangereuses au sens du droit de la responsabili
personnes et/ou

temes d’1A doivent exposet les
lier. Cette solution se rapproche fortement de lanotion deh
3 lart. 3 lit. ¢ P-Rég, ce type de risque étant défini comme «

tant, dans un systéme d’1A opérant de [maniére autonome, de causer un p
dice ou un dommage & une ou plusieurs personnes d’une maniére aléatoire et
qui va au-dela de ce 4 quoi I’on peut raisonnablement g’attendre ; I’importance
de ce risque dépend de P’interaction entre la gravité de 1’ éventuel préjudice ou
dommage, le degre 4’ autonomie de décision, la probabilité que le risque se Té-
alise, la maniére dont le systeme d’IA est utilisé et le contexte d’utilisation ».
Toutefois, le Parlement européen ne se limitait pas a la protection de Iintégrité
corporelle et matérielle des personnes, [mais visait également la protection de

Jeur patrimoine en tant que tel (art. 2 al. 1 P-Reg %,
ettent de déterminer si un systeme d’IA

présente un risque important pour Jes personnes €t les choses : le caractére im-

prédictible du systéme d’TA et ’environnement dans Jequel il est introduit. Ces
deux critéres rappellen autonomie et du type d’utilisa-

tion (maniere et contexte -Rég pour définir les systemes

d’IA & haut risque.

Deux critéres, qui s’entremélent, perm

t les concepts de degré d’
) auxquels se réfere 1a P

Le caractére imprédictible dépend de la capacité d’ apprentissage €t de prise de

décision du systéeme’®. En effet, a possibilité pour un logiciel d’apprendre par
lui-méme et d’évoluer au fur et 2 mesure de son utilisation réduit corollairement
le caractére prévisible de ses résultats. De méme, plus le systeme d’IA est en
mesure d’agir par lui-méme et de prendre divers types de décisions, moins il
est possible d’ anticiper ses comportements. La structure de 1’environnement
influe nécessairement sur le degré d’autonomie attendu d’un systeme d’TA.
L’autonomie doit étre élevée lorsque le systeme doit fonctionner dans un envi-
ronnement non structuré, dans lequel il est tenut de répondre a de multiples be-
soins’’. En effet, dans un tel cas, Je systeme d’TA doit disposer d’une grande
capacite d’apprentissage €t de prise de décision, car il peut &tre exposé a des
situations qui différent fortement de celles auxquelles ila

été entrainé. En outre,
le risque de préjudice est accru dans les environnements ou le systéme d’JA

£W TECHNOLOGIES (1. 64), p. 40.
la proposition de Directive du Parlement européen
et du Conseil relative a I’adaptation des régles en matiére de responsabilité civile
extracontractuelle au domaine de Dintelligence artificielle (Directive sur la respon-
sabilité en matiére d’1A), du 28 septembre 2022, COM/2022/496 final, l2 proposition
d’instaurer un régime de responsabilité objective pour certains systemes &’1A n'a pas

été retenue (p. 17).
76 BUYUKSAGIS (n. 72), p. 11 ; WILDHABER (n.61),p. 133 s.

77 M. F. LOHMANN, « Roboter als Wundertiiten — eine zivilrechtliche Haftungsanalyse n
PJ4 2017, p. 152, p. 154 ; WILDHABER (. 61),p. 59 s.

74 ExpgrT GROUP ON LIABILITY ANDN
75 BUYUKSAGIS (0. 72), p. 22 5. Dans
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évolue au c6té de

iz pf;zon?es, notamment de personnes non-utilisatrices’®. L

b alltorlp entent un risque important sont typiquement les vo':cures
omes ou les robots utilisés dans le cadre médical e

B. L’intelligence artificielle comme produit

Selon I’opinion domi

: ominan iciel i

produit au sens de 1z —— Toii;}z i1sogillclel (;pcgrporant I’IA s’assimile a un

nels par le fait qu'i = , il se distingue des produits tradition-

mentpson fonl(t: t(il(l)lnﬁees‘[ impossible pour le fabricant de prédrefterminetrrz(rilgl‘on

[ Fet e v Commem au moment dp la mise en circulation®. Il COnv?re_
ment cette caractéristique est appréhendée pa;f a LRF;ent

Un systeme d’IA est dé
éfectueux lorsqu’il ne pré
, : rés o
{)our | usage auquel il est destiné (art. 4 LRF}?)SI elij;z}l'):tséis SZC}JXT; suffisante
er une sécurité i . § erd? it pré
P g’cil;rrlltf(:) r(zua31 absolue lorsqu’il est susceptible, de par son blc;tlt (I;,resen—
robot chimrgri)calgzntfs’e(liloimrriggies" par exemple une voiture autonom,e OC:;:(;ar;
ey i e a cet égard ue 1 e .
capacité d’ i 83 ! que le préjudice se r. 5
ty}l)aique L iile,)‘ljirteargllssa’ge . Le fait qu’une caractéristique d’un ;I;gggiet Sl
e n’exclut pas la possibilité de retenir un défaut®* L

EXPER GR . p 3 .
T OUP ON LIABILITY AND NEW TECHNOLOGIES (“ ) OHMANN (ll )
> 5

p. 154 ; WILDHABER (n. 61),p. 5
H .61),p. 59s.

FF 2021 302 3 ;
e :echét}ilc)h:(]){, ELI (n..64), p. 14 ; FELLMANN (n. 64), p. 107 ; S. HANS
L aftmfzg fiir autonome Drohnen unter Einbezu \’z .Z S
(n. 43 schriften, Saint-Gall 2018, p. 120 s. ; LOHMANHN G e

_43),N 19 ; WILDHABER (n. 61), p. 39s. S RS
LOHMANN (n. 61), p. 114. , .
Voir supra ILB.1.
N. BRAUN BIND
R In,i:ﬁ{. SnZUR.RH]/M. F. LOHMANN/M. SMMLER/F. THOUVENIN/K. N. VOKIN
et genz : Handlungsbedarf im Schweizer Recht », Jus! it s
BRAL}N Bmé UITEN/DE STREEL/PEITZ (n. 65), p 53. Stk
7 MULLER-gf{Est (fléel(t])l 182), N 44 ; LOHMANN (n. 61), p. 116 ; M. F. LoHMA
Sy N W[L’DHABE stlernenden Fahrzeuge — eine Haﬂungsanaiyse .» 'RSDA ZONN/
p 48, p. 55, WILDHABER gl. 61), p. 45 ; contra : HANSENBERGER (n. 79), p. 123 .
Py , <« Apps, Algorithmen und Roboter in der M lzin 1 e
— g erausforderungen », REAS 2019, p. 3, p. 11 R

INDER et al. ; ANN (1. 61)

% -3 al. (n. 82), N 44 ; LOHMANN (n. 61), p. 116 ; WILDHABER (n. 61)

XPERT o
A %&f{;}: S;EI};[?B%I]TY AND NEW TECHNOLOGIES (n. 64), p. 42 ; LOHMANN

n. 61), p. 42 ; MORIN (n. 43), N 60. Voir ég. ELL, Draft ofl(ir;.v?sle)c}
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un produit numérique n’intervient pas

retient ainsi que la mise sur le marché d’
mise a niveau .

en une seule fois, mais se répéte a chaque mise & jour ou

Le fait que le logiciel d’TA apprenne un certain comportement préjudiciable

aprés sa mise en circulation ne permet pas d’en conclure que le défaut est sur-
t 4 sa mise en circulation®”. En effet, il revient au produc-

venu postérieuremen
teur de choisir la meilleure technologie possible de machine learning, de fixer

certaines limites a la capacité d’apprentissage et décisionnelle, de tester son
produit et de donner les instructions et les avertissements nécessaires a son uti-

88 En revanche, apprentissage entrepris par 1'utilisateur qui s’écarte

lisateur
totalement des instructions fournies par le fabricant peut constituer une utilisa-

tion abusive, excluant la notion de défaut. Tel est par exemple le cas si utili-
sateur entraine volontairement le systeme d’IA afin qu’il commette un préju-
dice®. Le producteur ne peut pas non plus invoquer le risque de développement
pour la capacité d’apprentissage, car le risque de décisions imprévisibles et preé-
judiciables des logiciels d’TA est connu’.
L’interconnexion souléve également quelques interrogations. Tout d’abord, on
peut se demander si I’on peut retenir un défaut dans la mesure o le dysfonc-
tionnement de I'TA est 46 aux données incorrectes regues d’autres systemes.
Lorsque le systeme d’IA interagit avec d’autres systemes, le producteur est tenu
de s’assurer de la fiabilité et de I’exactitude des données traitées par son pro-
duit®'. Dés lors, les erreurs dans les données de sources externes constituent un
défaut, & moins que toutes les mesures proportionnées permettant de garantir
I’exactitude des données (par ex. certificats établis par des organismes dignes
de confiance) aient été prises’. Ensuite, les systémes d’TA qui interagissent
avec d’autres systemes doivent réguliérement étre updatés ou upgradés de ma-
niére & pouvoir garantir 12 meilleure opérabilité entre objets connectés’. Le
dysfonctionnement d’un systéme d’1A dfi 2 I’omission d’une telle amélioration

Product Liability Directive, Draft Legislative Proposal of the European Law Institute,

2022, p.21.
8  LoHMANN (n. 61), p- 116.
87 g HANSENBERGER, « Die Haftung fiir Produkte mit lernféhigen Algorithmen », Jus-

Jetter du 26 novembre 2018,N 25.
88 Braun BMDER et al. (n.82), N 45 ; LOHMANN (n. 61), P- 116 s. ; D. ROSENTHAL;

« Autonome Informatiksysteme - Wie steht es mit der Haftung 7 », in A. KUNDING/
WISS 51/2008, p- 131,

D. BuTscHI (édit.), Die Verselbstandigung des Computers, TA-S
p. 135 ; WILDHABER (n. 61), p- 42 etp. 46.

89 LOHMANN (n. 61), p. 118 ; WILDHABER (n. 61), p. 45.

90 LouMANN (n. 61), p. 119 ; MORIN (n. 43), N 62.

91 FF 2021 3026, p. 42.

92 FF 2021 3026, p. 65 ; Voir ég. PICHONNAZ (n. 13), p. 523.

93 Voir supra lILA.1.
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" LouMANN (n. 61

L ; .61), p. 118 ; WILDHABE

A Vo!r LOHMANN (n. 61), p. 118 ; WILD:/\(;E()I)’ Y

E xo!r supra 1ILA.1. : S it

oir supra 11.B.1 ;

X it supra 11.B.1 ; WILDHABER (n. 61

A R//[mr supra 11.B.1 ; WILDHABER En. 61;’ i gg

100 VIORIN (n. 43),N 64 ss. “ih

Commi g
SSION EUROPEENNE (n. 64), p. 16 ; WENDEHORST (n. 64), p. 152

101 g
Voir supra 111B.
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destinée a un usage professionnel ou commercial. O, celui qui utilise un sys-
les a le méme besoin de

teme d’IA a des fins professionnelles ou commercia
protection qu'un consommateur, le premier n’ayant pas plus de contrdle sur les
tés par un systeme d’1A que le second'”. La sécurité du produit

risques présen
se trouve en effet dans les mains du producteur et non de D'utilisateur, peu

importe qu’il s’agisse d’un consommateur ou d’un professiormel. Ce probleme
est néanmoins relativisé par le fait que le professionnel 1ésé peut agir contre le
producteur sur la base de lart. 55 CO et peut ainsi profiter de la jurisprudence
du Tribunal fédéral consacrant une responsabilité extrémement SEVEre du pro-

ducteur'®.

G L’intelligence artificielle comme chose spéciﬁquement

dangereuse

On a vu qu’un chef de responsabilité pour risque ne se justifiait que
pour certains systémes d’IA. Parmi ceux-ci, certains sont intégres 4 des choses
soumises a une responsabilité pour risque, comme les voitures autonomes Ou
les drones autonomes (art. 58 LCR, art. 64 LA).

Les chefs de responsabilité pour risque sont technologiquement neutres, en ce
sens que le risque spécifique est indépendant du recours ou non a ’TA. Ils s’ap-
pliquent donc pleinement aux ventuelles installations ou moyens de transport
dotés d’un systeme $IA'. La légitimité de cette solution est mise en doute
par certains auteurs arguant que I’ exploitation d’une chose par un systeme d’1A
serait plus sfre, car I’IA n’est pas soumise a des faiblesses typiquement
humaines, telles que ’ivresse, la fatigue, 1’inattention ou encore Je manque de
réflexe'®s. Néanmoins, I'TA présente ses propres risques'®® et peut entrainer des

(n.8), N 1114 FELLMANN/VON BUREN-

R
102 Borsar! (0. 37), p- 98 FELLMANN/KOTTMANN
rrO (0. 14), N 588. Voir €g.

VON Moos (n. 36), N 121 ; Hess (n. 23), art. 1 N 82 ; WE

ELI (n. 85), p. 13 ss.

103 Voir supra ILA2 ; MORIN (. 43), N 68.

104 Rapport du Conseil fédéral en réponse au postulat Leute
« Automobilité », Conduite automatisée — Conséquences et offets sur la politique des
transports, du 21 décembre 2016, p. 26 ; FELLMANN (n. 64), p- 109 ; LOHMANN (n- 61),
p- 120 ',LOHMANN/MULLER-CHEN (n. 83), p. 51 ; MORIN (n. 43),N 35.

105 | oHMANN/MULLER-CHEN (1- 095 10- 558 METILLE/N. GUYOT, « Le moment venu de

reconnaitre un statut juridique aux robots », Plaidoyer 03/2015, p.26, P 283

Th. PROBST, « Die Benutzung (teil-yautonomer Motorfahrzeuge im Strassenverkehr aus

haﬁpﬂichtrechtlicher Sicht », in Th. proBsT/F. WERRO (édit.), StrassenverkehrsTag-

ung 21.-22. Juni 2016, Berne 2016, p. 1, p- 30 et p.40; G. WAGNER, « Roboter als

Haftungssubjekte 7, Konturen eines Haftungsrechts fur autonome  Systeme in

F. FaUST/H.-B. SCHAFER (édit.), Zivilrechtliche und rechtokonomische Probleme des

Internet und der kiinstlichen Intelligenz, Tiibingen, p- 1, p- (78
106 Voir supra lILA.L.
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D. La rencontre de responsabilités

Vu les avantages de la responsabilité pour risque, la personne lésée
par un systéme d’TA a intérét a ouvrir action contre 1’exploitant si un chef de
responsabilité pour risque s’applique. L’exploitant (ou son assurance) peut
recourir contre le producteur responsable envers le 1ésé selon la LRFP, confor-
mément a I’art. 51 CO ou a une régle plus spéciale (par ex. art. 60 LCR), avec
comme probleme que celui-ci ne sera pas forcément en mesure de lui verser
une indemnité étant donné que la LRFP ne prévoit pas d’assurance responsa-
bilité civile obligatoire''®. Il serait souhaitable d’obliger les producteurs des
systemes d’IA & contracter une assurance responsabilité civile obligatoire!!*.,

1V. Conclusion

L’intelligence artificielle s’illustre comme la nouvelle technologie a
laquelle doit faire face le droit de la responsabilité civile. La véritable question
est de savoir comment appréhender le risque propre a cette technologie, c’est-
a-dire la capacité d’agir de maniére autonome et imprévisible. Pour donner une
réponse a cette question qui s’intégre de maniere cohérente dans le systéme
actuel, il vaut la peine d’observer comment le législateur a réagi aux innova-

tions technologiques précédentes.

Pour chaque technologie présentant un risque spécifique, le législateur a adopté
un chef de responsabilité spécial avec comme résultat une multitude de respon-
sabilités liées aux diverses technologies. Néanmoins, si 1’on s’attarde sur cet
imbroglio de chefs de responsabilité, on peut en dégager une certaine systéma-
tique. Les différents chefs de responsabilité se référent tous au fait d’une chose,
soit & une caractéristique d’une chose. Il s’agit d’un défaut, lorsque la chose
présente un danger pour les personnes et les choses parce qu’elle ne correspond
pas a ce qu’elle doit étre (LRFP) et d’un risque, lorsque la chose, supposée
parfaite, présente en elle-méme un danger important pour les personnes et les
choses. La responsabilité incombe a la personne qui dispose en quelque sorte
de la maitrise sur le fait de la chose, a savoir le producteur pour le défaut et
I’exploitant pour le risque.

Les systémes d’IA sont soumis a la LRFP. Cette loi répond relativement bien
aux inquiétudes que souléve I’TA, sous réserve de I’instauration d’un devoir de
surveillance & la charge du producteur dont la violation constituerait un défaut,

13 MoRIN (n. 43), N 73.
1% MoriN (n. 43), N 78. Cette solution s’avére notamment intéressante lorsqu’on songe au

fait que nombre de développeurs de systémes d’JA sont des start-up qui ne présenten
pas nécessairement de certitudes relatives a leurs capacités financieres.
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L Introduction

« Le juge peut, au cours des opérations de vérification, a ’audience
ou en tout autre lieu, se faire assister d’un technicien [...] et toute personne
dont I’audition parait utile a la manifestation de la vérité » ; I’art. 181 du Code
de procédure civile frangais, bien qu’il soit peu mobilisé en pratique, illustre
I'emploi des technologies par le droit de la preuve. Le technicien, ¢’est-a-dire
la personne faisant usage de techniques, peut étre mobilisé pour dégager « la »
vérité. Laquelle ? Tout simplement celle dont a besoin le juge pour trancher le
litige, et que 1’on nommera la vérité juridique'-?.

Par opposition a la vérité scientifique.

L’usage du terme de vérité peut paraitre inadapté pour le cadre du droit, puisque la
réalité est reconstituée au moyen des régles de preuve. 1l s’agirait donc d’une construc-
tion plus que d’une vérité. Toutefois, il nous semble qu’une fois établie, cette construction
est relativement constante du point de vue de I’ordre juridique. Elle devient alors une
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ose une certaine
éralement décrite
ou présuppose”.
ciation de la

Théoriquement, toute réponse a un probleme juridique supp
compréhension du réel. La structure de la régle de droit est gén
de la maniere suivante : un effet est attaché a une condition,
Le déclenchement de cet effet est donc subordonné a une appré
réalité.

d’acces a la connaissance, les juristes peuvent étre tentés de

¢veloppement des techniques scientifiques, espérant ainsi
hension du réel. Nous emploierons ici le terme de « tech-
1’ « ensemble des procédes méthodiques, fondés sur des
soit ce que désigne le terme anglais de « techno-

Dans ce processus
s’appuyer sur le d
affiner leur compre
nique » pour désigner

connaissances scientifiques »*,
logy ».

La technologie, au sens frangais du terme, « la science qui concerne (les tech-
niques] »®, doit étre appréhendée par P"art juridique en tant qu’outil. 1} importe
beaucoup que le droit soit lui-méme capable de tenir un discours raisonné sur
les techniques scientifiques qu’il peut éventuellement utiliser dans la recherche
d’une solution, car cet emploi souleve deux séries de questions.

vent étre d’ordre éthique. C’est par exemple le cas lors dela
ADN visant I’ établissement de liens de parent¢ dans un con-
&8 C’est également le cas en matiere de divorce, en ce

obtenues par des pr i

Ces questions peu
réalisation de tests
texte migratoire’ ou priv

que ’utilisation de preuves océdés techniques scientifiques

w’a ce quune décision
distinction est souvent
toutes et tous. Voir

vérité ; dont on admet qu'elle décrit justement les faits jusq
d’appel ou de la Cour de cassation ne la modifie. En outre la
I’intérét d’étre comprise par

admise en doctrine ; elle présente donc
par exemple : J. HAUSER, « La preuve biologique, reine des preuves ? », RTD civ. 1993,
tre I’hépatite B et sclérose en plaques : incer-

p.811;1-S. BORGHETT!, « Vaccination con

titudes scientifiques et divergences de jurisprudence », JCP 2011,p.79;J.-L. GILLET,

« La croisée des savoirs — Le juge face ades vérités croisées Vérité scientifique, vérité
juridique, vérité judiciaire », Les cahiers de la justice, 2018, p. 317.

3 Voir par exemple : B. ANCEL, « Qualification », Répertoire de droit international,

Dalloz, 1998, n° 85 s.
4 Dictionnaire Le Robert, «
13.10.2022, https://dictionnaire.lerobe

5 Ibid.

6  MAuUSS, « Les techniques
réédition d’un article paru en 1948.

7 En matiére migratoire les expertises furent
familial par la loi n° 2007-1631 du20 novembre 2007 (art.
et du séjour des étrangers et du droit d’asile) ; 1a disposition fut fina
|’ ordonnance n° 2020-1733 du 16 décembre 2020, a compter du 1% mai 2021.

8 Un probléme éthique se posa par exemple au sujet de la réalisation de tests ADN suf
des personnes décédées. La loi n° 2004-800 du 6 aoit 2004 (art. 16-11 al. 2 in fine du

Code civil frangais) a finalement interdit la réalisation de ces tests si la personne n’y

avait pas consenti de son vivant.

Technique », Le Robert, édition en ligne, consultée 1e

rt.com/deﬁnition/technique.

et la technologie », Revue du MAUSS, 2004/1, n® 23, p- 434,

permises dans le cadre du regroupement

L. 111-6 duCode de |entrée
lement abrogée P&
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— des enregistrem :
ents audios, vidé
259-2 du Code civi i) éos, etc. — est soumi
il . ise aux art. 2
francais, imposant qu’elles aient été obtenues lf)tyaﬁzmQ e1 t(:t
nt’.

Ces question
S peuvent ensuite
Salet concerner la
scientifiques peuv: mesure dans laquel .
en quelle les
p t permettre de prouver I’existence de faits ; c’e;fc;?il'quis
D -a-daire 1a

mesure dans laquelle ce i
o s technique ;
probléme juridique. ques permettent concrétement de répondre au

C’est ce dernier aspect qui consti
e ituera le cadre de notre étude. i
o sl dr((:) i};rgglsszgﬁ? dans la.sult'e de ces développemecixets Cc"ae(sl’ll ;’HQ;J_S
o b A e 1q12:es scientifiques, en tant que proce';dés d’a::l o
L S que. .‘et aspect de la relation entre la techn e
oppé de manicre remarquable depuis I’époque rrclodOIOgle B
ermne.

L’utilisation par le droit de la
s  la preuve ’des techniques scientifiques i i
oty unygoma?;cl: tlilﬁnl?terwent d’abord lorsque les faits l?tigiselllr)l(tzzvrlznt
e ey quement complexe. C’est par exemple le ca :
pose nécessairement l’usa; g?’fé:ﬁ%i\i:}sﬂiesfsmn sk vt e :u;rf
s : de technic nformatiques. Ainsi I’i i
mériqug . lir afgr:e(;zeszc;(; lfons;ste a utl%lst'zr des « techgiques (lir’llsrlnl/e:;f;ilnos ey
§ o e enpma':{?r a commission d’infractions sur les réseaux g’nu_
g e nl:: de preuve de la faute d’un des époux daﬁs u?ls :
el d,un,e = mment a propos de la preuve de P’infidélité de
1 iy i nnrespondance électronique par SMS. L’imputab'l'te':
e Ml e suppose en effet que 1’opérateur vérifie | o
Ly ie la prove-

L’utilisation par le droit de la preuve d
o a] e nouvelles techniques ii
n’ont gas en elféls?:ﬁgrlr’;legfgrllfudgelgo%el;ve’ ?' it ((i]ans gzs;l;f:iel?t;;
| o plexification technologi ie
" qllt:;: :o?lct)lg/fau 1:11,1 bgn exem.ple de ce phénoméngel.qiei.r};ia ;:satlere
B e Jourl .hu'l monnaie courante en droit pénal, et pe ol
e gsfa aissées par une arme sur une mum’tion,'2 Eercrﬁgt';
ek i deve’nu lamme:nt en mgtlére de preuve d’état civil. Le passe1
B e bnorme dﬁpws I’entrée en vigueur, le 28 aoit 2006-
mbre 2004, permet la « vérification de I’identité dl;

VOi S € pOin 2 AL % B T
: py o % BOU, « rreuves lectr mqu S i p
I SUr Ci E F s ves € (8] C etleOIce »,AJ am 2014 48_)5
MC]I I ERA( H. L")S CHUl‘[L, Cybe} d’ 0lt9 8 ed., DallOZ, 2020’ p 1 91 . f ‘
. SCH ENDER, « Oll i
3
W F ce et tec]lll]que Sclentlﬁque 2 Repel toire de d’ ol peﬂal et de
}{egle”lent n 2252/2004 du 13 d p
] . P . CCC‘mbre 2004 etablissant deS normes pour les e]e”lel its
€ securite et .leS elements blometrlques lntegres da]ls leS paSSCPOI ts et les docu“le“ts
de VOyage dellVIeS par leS EtatS me“lbles (JOUE L 385 29 12 2004 1
] o 2 > p' )"
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titulaire »'* grice a des données telles que la photographie numeérisée, I’iris ou
I’empreinte digitale. Les nouvelles techniques liées a la blockchain sont égale-
ment prometteuses en matiére de preuve'’.

L’importance des techniques dans la preuve d’un fait ou d’un acte juridique
s’est donc étendue a de nombreux champs du droit. Ces deux hypotheses d’uti-
lisation de techniques scientifiques peuvent cependant devenir problématiques.

En effet la relation entre les techniques scientifiques et le droit de la preuve
devient difficile lorsque la vérité a laquelle les techniques permettent d’accéder
ne correspond pas a la vérité en jeu dans le présupposé de la régle de droit.
Autrement dit, une dualité s’instaure entre la réponse demandée par le droit et
la réponse apportée par la technologie ; cette derniére n’est pas assez précise
pour le droit. Deux exemples topiques permettent d’illustrer cette dualité et les
différentes solutions auxquelles elle donne lieu. Nous nous limiterons a ces
deux contentieux, car ils sont fondés sur des dynamiques substantielles claire-
ment identifiées, et qu’il nous semble précieux de restituer une analyse précise
du droit positif en la matiére!®.

Le premier exemple nous vient du droit francais de la responsabilité civile, et
concerne 1’appréciation du lien de causalité entre le fait générateur et le dom-
mage en matiere de responsabilité du fait des produits défectueux. Plus préci-
sément, il sera ici question des dommages liés 4 I’ingestion du di¢thylstilbestrol
(DES) et 4 I’inoculation du vaccin contre I’hépatite B.

Le second exemple est tiré du droit relatif & la détermination de la minorité
dans le cadre de la prise en charge des mineurs non accompagnés, ou des mi-
neurs isolés étrangers'’, en droit des personnes frangais.

Les hiatus entre vérité scientifique et vérité juridique se posent a des étapes
différentes du raisonnement et regoivent des réponses juridiques différentes.
L’étude conjointe des deux contentieux nous permet donc d’affiner notre ana-

lyse.

14 Art. 4 § 3, b du Réglement précité.

'S V. MAGNIER, « Enjeux de la blockchain en matiére de propriété intellectuelle et articu-
lation avec les principes généraux de la preuve », Dalloz IP/IT, 2019, p. 76.

16 Le format de cette contribution ne permet pas de procéder a une analyse aussi précise
de I’ensemble du droit, ce qui justifie I’absence de démonstration générale.

17" Ce terme est parfois préféré,  juste titre nous semble-t-il : voir K. PARROT, « Les mineur-es
isolé-es & la frontiére entre infra-droit et non-droit », in E. GALLANT (édit.), Quelle
protection pour les mineurs accompagnés ? Actes du colloque du 21 juin 2018, IRJS
éditions, 2019, p. 62. Toutefois, le terme de MNA est majoritairement employé par
I’ Aide sociale a I’enfance, les juges, et la plupart des auteurs ; c’est pourquoi il en sera
fait usage ici.
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A. La recherche d’une vérité scientifique

Toutes les regles applicables & nos objets d’étude exigent I’examen
d’une condition d’une nature qui semble pouvoir relever de la biologie. La re-
cherche de la vérité juridique peut se traduire en des termes scientifiques. Il
n’est donc pas incohérent que cette réponse soit recherchée en faisant appel a

des techniques scientifiques.

En droit de la responsabilité civile, de nombreux droits nationaux retiennent le
méme modele, en exigeant la démonstration d’un dommage, d’un fait généra-
teur et d’un lien de causalité”’. 1’indemnisation des victimes du DES est sou-
mise & ce régime de droit commun en raison de 1’ancienneté des faits généra-
teurs. Le droit positif issu de la Directive européenne du 25 juillet 1985 en ma-
ticre de responsabilité du fait des produits défectueux reprend ces conditions
au sein de P’art. 1245-8 du Code civil frangais : « Le demandeur doit prouver
le dommage, le défaut et le lien de causalité entre le défaut et le dommage ».
Les dommages faisant suite au vaccin contre 1’hépatite B sont, eux, soumis a
ces nouvelles dispositions. Dans ces affaires I’enjeu pour le juge est donc de
réussir a déterminer si, oui ou non, le produit a causé un dommage. Plus préci-
sément, il s’agit de répondre a la question suivante : le produit de santé, mis sur
le marché par la personne morale dont la responsabilité est recherchée, a-t-il
causé le dommage spécifiquement subi par la prétendue victime ? La doctrine,
et la Cour de cassation?! distinguent deux membres dans cette question : celui
de I’imputabilité du dommage au défaut du produit, d’une part, et celui du lien
de causalité entre le produit émis par 1’éventuel responsable et le dommage,
d’autre part. Or la réponse a cette question de la causalité est, au moins pour
partie, adossée a celle de la vérité scientifique. Christophe Radé a pu écrire que
« si la causalité juridique ne peut bien entendu pas se confondre avec la causa-
lité scientifique, elle ne peut pas non plus s’en affranchir totalement »?2.

Il semble que le lien entre vérités juridique et scientifique ne soit pas totalement
rompu a propos des dommages causés par des produits de santé. La médecine
fait partie des domaines dans lesquels 1’évolution technologique a participé a
la complexification de la mati¢re. Or la complexification — d’un point de vue
technique — de la matiére dans laquelle s’inscrit le fait générateur impose

20 Ainsi Iart. 1240 du Code civil frangais est assez proche de I’art. 41 du Code des
obligations suisse, puisqu’ils disposent respectivement que « Tout fait quelconque de

’homme qui cause & autrui un dommage oblige celui par la faute duquel il est arrivé 2
le réparer » et que « Celui qui cause, d’une maniére illicite, un dommage & autrui, soit

intentionnellement, soit par négligence ou imprudence, est tenu de le réparer ».
2L Civ. 1™ 27 juin 2018, n° 17-17.469, P. I. ; RCA 2018, Comm. 253, obs. L. Bloch ; RTD

civ. 2018, p. 925, obs. P. Jourdain.
22 (. RADE, « Causalité juridique et causalité scientifique : de la distinction a la dialec-

tique », D. 2012, p. 112.
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Par exemple en matigre d
e DES: CA i
ngo{ Nﬁmem-m avril 2014, n° 12/12349, e
AJDZC 2181119ex1g;3§4§n droit interne (Cons, const. 21 mars 2019, po 2
. 709, Obs.’ F%lchiro, Qolth Escach-Dubourg; D. 2019, p. 742 no’tenPar(')lg_.%8 QPC,
note Jault-Seseke | ,;j o 433, note Caire ; REV.’ crit, DIPlgeOtl’ o
e fa(n: 2019, P-222, obs. Bouix : Dy Sam '2019 0 % p. 972,
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3 e Part. 3- do ; g -10.
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1 es 21 décembre 2006, n° 05/06698,

25

26

223

_‘



MATTHIEU TOURNIGAND

Plusieurs récits se présentent alors au juge, sur lesquels il s’appuie pour cons-
truire son raisonnement. Le droit frangais supposerait Iexistence d’une Vérité
générale que le juge est chargé de découvrir par le recours 3 un expert qu’il

choisit lui-méme™.

Cela ne signifie pas pour autant que les juristes frangais ignorent que la science
ne peut pas tout prouver. 1l est connu que le droit se développe « & partir du
réel et de ce que l’on en connait ou peut en connaitre »°' et que 1’ignorance
scientifique est prise en compte par le droit. Pour ce qui nous concerne, P’aide
des techniques scientifiques doit donc étre comprise dans sa stricte mesure.

B. L’insuffisance technique

hniques scientiﬁqués ne permettent
droit ; elles nous disent quelque
ce que 1’on veut en savoir. Cette
exigence a priori de certitudes et

La difficulté vient de ce que les tec
pas de trancher le présupposé de la régle de
chose d’une réalité qui n’est pas exactement
difficulté est majorée, en droit frangais, par I’
|’impossibilité d’admettre qu’une vérité juridique soit déterminée par probabi-
lités. Ce point de vue n’est pas unanime en droit compare. Ainsi, le Code civil
québécois retient une solution différente puisque son art. 2804 dispose que « la
preuve qui rend Dexistence d’un fait plus probable que son inexistence est suf-

fisante, 4 moins que la loi n’exige une preuve plus convaincante ».
ve, il nous parait nécessaire de

Pour mieux cerner le droit francais de la preu
préciser le décalage entre la vérité établie scientifiquement et la vérité juridique

dans les domaines étudiés ; et donc I'insuffisance de la science pour répondre

aux problemes juridiques.

Pour les contentieux de responsabilité civile étudiés, I’incertitude n’émerge pas
au méme stade. Concernant le DES, la difficulté porte sur la causalité, a savoir
le role de la molécule produite par le laboratoire sur le dommage subi par la

victime. Dans ces affaires I’imputabilité n’est plus a démontrer’” ; elle est cons-

tamment admise en jurisprudence”. L’indétermination porte donc sur la cau-

salité du dommage par la molécule produite par le laboratoire attrait en justice.

R ey s A
30 KHOURY/VERGES (n. 29), p. 522 8.
31 C. LaBRUSSE-RIOU, « Rapport frangais », in La vérité et le droit, journées canadiennes

de |’ Association Henri Capitant, Economica, 1987, p. 104.

32 Une des premiéres studes démontrant le lieu entre I’adénocarcinome et le DES date de

1971 : A. HerBST/H. ULFELDER/D. POSKANZER, « Adenorcarcinoma of the vagina —
Association of Maternal Stilbestrol Therapy with Tumor Appearance in Young
Women », The New England Journal of Medicine, 197 1, p-878s.

33 Les éléments scientifiques pris en compte sont parfaitement détaillés dans I’arrét : CA
Versailles 14 avril 2016, n° 16/00296. Pour I’admission de cette solution par la Haute
juridiction judiciaire frangaise, VOir: Civ. 1*¢ 7 mars 2006, n° 04-16.179 et 0° 04-
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J que en I’absence de la démonstration de 1’imputabilité scientif?que-
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24?6 th:lb %0(;(6),0 9p 9006, obs. B. Bouloc ; RCA 2006, p. 164p ggss ’C()bl%al:iéj‘oucrqamré
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de I’4ge de I’intéressé. Or il se trouve que ces mesures sont particulierement m
imprécises*?. De nombreuses expertises relévent que ces standards n’ont pas gestion de Pincertitude technologique

été élaborés a partir des populations statistiquement visées par ces tests*>. Il

faut ici relever la grande disparité qui existe entre les différents comptes rendus. | dlouf
. i A . outils Juriste dispose d’
Certains médecins précisent davantage que d’autres la « marge d’erreur »** . dama em, les, Plus connus étant Jes presomptions Lers) droiitsur'l et g
dont I’indication est obligatoire en vertu de 1’art. 388 al. 3 du Code civil depuis i culeﬁ . (A); 'Tout'efols, il apparait que | usage de préso el
une loi du 14 mars 2016. Ainsi, au sein du ressort de la Cour d’appel de Paris, i & a il doit Iui-méme &tre réfléchi, surt Pyl o
non accompagnés (B), out en droit des mineurs

certains experts vont jusqu’a indiquer les références des études relatives aux
tests osseux, tandis que d’autres se contentent d’indiquer 1’age physiologique

médian et la compatibilité avec 1’age allégué. & L
- € recours a des présomptions

En outre, il est prouvé que ’écart-type de 1’estimation augmente avec I’4ge.
Ainsi, pour la radiographie du poignet, il est possible d’obtenir des écarts-types

allant jusqu’a quatre ans lorsque la personne a plus de 16 ans*’. Or, en pratique, de droit pour pouvoir se satisfaire d
le contentieux lié & la détermination de I’age concerne des personnes dont I’4ge que ces présomptions interviealre e la vérité dégagée par la technologie. Bien
allégué est supérieur ou €gal a 15 ans. Il en résulte que, assez souvent, les unités mun est de s’éloigner de |a Vgn.(:r,lt sous filfferentes formes, leur objectif com-
médico-judiciaires concluent que [’4ge physiologique de I’intéressé est compa- substantiels (1), [ for oy rit€ §c1ent1.ﬁque pour se rapprocher d’objectifs
tible avec I’age allégué, ou avec un 4ge inférieur 2 18 ans*®. En résumé, il est avant dans les droits étudie o e oy objectifs substantiels mis
impossible, dans de nombreux cas, de se prononcer sur la majorité d’une per- les () en
sonne*’.

Les techniques, aboutissant a une vérité scientifique brute, sont donc insatisfai- 1. Ler approchement d ’objectlfg substantiels

santes. Le droit doit ainsi se doter d’une technologie au sens propre du terme*,
c’est-a-dire adapter son discours sur les techniques. Il lui revient ainsi de se

faire « I’orfévre de la vérité »*.

Alors que la recherche de la vérit¢

penchant naturel dy droit de la preuve®, Jes pest Souvent présentée comme Je

resomptions aménent 4 tempérer

bjectifs Juridiques substantiels ; « Jjus-

42 Pour un état des lieux technique détaillé : A. GUITTON, Les examens radiologiques tesse n’est pas justi S1oyoss . ik
d'dge osseux et l'évaluation de la minorité — Notes d’observation, InfoMIE, 2019, a privilégie}; « Jun::?u:) t: - !ncemt.Ude scientifique pousse le droit de la pre
p. 10 s., www.infomie.net/IMG/pdf/infomie note emao_vf.pdf. rée & tous le 4 1on incertaine en elle-méme, qui est néa o ’U\te
43 Les études suivantes sont parfois citées dans les expertises physiologiques rencontrées : modificat: $ autres possibles »2, Cela se traduit, virtye]] el g
B. BUKEN/A. A. SAFAK/B. YAZICI/E. BUKEN/A. S. MAYDA, « Is the assessment of bone ttication du probléme de droit. [y permettant d. ellement, soit par une
age by the Greulich-Pyle method reliable at forensic age estimation for Turkish chil- nologique substantiellement satisfa,isant Ant de recevoir une reponse tech-
dren ? », Forensic Science International, 2007, p. 146-153 ; A. ZHUANG/J. W. SAYRE/. acceptables ay probléme de droit €, soit par une modification des réponses

L. VAcHON/B. J. L1u/H. K. HUANG, « Racial differences in growth patterns of children
assessed on the basis of bone age », Radiology, 2009, vol. 50, n° 1.

44 8 0y C . : : : 1 B
* Qui, d’un point de vue scientifique, est insuffisante : voir rapport InfoMIE (n. 42). qui peuvent étre em loyé ;
45 Rapport InfoMIE (n. 42), p. 16. ployces afin de tenir pour vrai scientifiquement ce uin’ :
46 Voir par exemple : Civ. 1% 12 janvier 2022, n® 20-17.343, E Era
7 Ibid. , 51 Voirsuprall.A
PH. LE TOURNEAU, Contrats du numérique. Informatiques et électroniques, 12 €d., A ~L. MATHIEL, P S
: Dalloz, 2022, p. 70. R. - el raisonnement juridi s
9 CorNU (n 27)p 1 _ g LH?CHAB!{R, « Les présomptions, entre fonctj et IR 2015, p. 3.
-27),p. 1L Philosophie, 2019, p. 11. 2 1on probatoire et rdle substantie] » Droit
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pas été prouvé techniquement. Dans c€s cas, les présomptions visent a traduire
le « sentiment de vérité »>? éprouvé a Pégard de la situation. Elles illustrent
alors ’adage praesumptio €x €0 quod plerumque fit. Il ne nous semble pas que
a soit complétement le cas, ni en matiére de droit de la responsabilité du fait

cel
des produits de santé, ni en matiere de preuve de la minorité.

2. Des présomptions polymorphiques

ntraire, des objectifs substantiels affleurent dans ces présomp-

Au co
enir selon des

tions. L’analyse des décisions montre qu’elles peuvent interv
modalités variées.

En matiére de réparation des dommages li€s au DES, une'présomption de cau-

t du 24 septembre 20095, La Cour de cassation y 2

salité fut créée par Parré
ainsi énoncé « qu’il appartenait chacun des laboratoires de prouver que son

produit n’était pas a Porigine du dommage »55. 11 s’agit donc d’une présomp-
tion de droit*®. Il nous semble que, dans ce cas, Je probleme de droit n’est
plus « la production du laboratoire X est-elle a 1’origine du dommage ? », mais
plutdt « le laboratoire X a-t-il participé a la production de la molécule a 1’ori-
gine du dommage 2 »7, Cela correspond 2 la définition doctrinale de la pré-
somption de droit, qui est réputée présumer « un acte ou un fait en tenant un
autre acte ou fait pour certain »°. La modification de ce probleme de droit vise
a s’adapter au savoir technique mobilisé par la victime au soutien de sa préten-
tion, et permettre son indemnisation. La question de ]a contribution effective &
la dette et des éventuels recours entre les codébiteurs solidaires n’intervient
qu’aprés cette 'mderrmisation”. L’ objectif substantiel est assez clair ici. Il s”agit

e

53 Ibid.

4 Civ, 1°24 septembre 2009, n° 08-16.305.

5% La présomption sera explicitée dans P arrét Civ. 17 19 juin 2019.

56 Le juge étant autorisé a créer de telles présomptions bien que le Code civil semble
réserver cefte prérogative au seul législateur : E. VERGES/G. VIAL/O. LECLERC, Droit

_ de la preuve, PUF, 2015, 1° 244,

57 Comp. C. QUEZEL—AMBRUNAZ, «La fiction de la causalité alternative », D. 2010,
p. 11 : selon Iauteur, retenir la « responsabilité de chacun alors méme qu’il est établi

que certains ne sont pour rien dans la genése du préjudice » fait échec & 1a qualification
’un des deux laboratoires n’ait

de présomption. Or, justement, il 1’ était pas établi que

jougé aucun r6le dans la production du médicament et il est incertain que seul I’un des
deux médicaments ait été utilisé.

58 3. GHESTIN/H. BARBIER, Introduction générale, Traité de droit civil, t. 2, dir. J. Ghestin,

LGDYJ, 5¢ éd., 2020, p. 96.
59 Larépartition du poids de la dette n’a pas encore 6té tranchée, certaines décisions ayant

divisé le montant de |a dette en deux (CA Paris 26 octobre 2012, n® 10/1 8297), d’autres
ayant opté pour I’application du critére de market share liability (CA Versailles 14 avril

2016, n° 16/00296).
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de favoriser !’indemni
r ’indemnisation d icti
es victimes, m
date®®, dans un con imes, mouvement identifié
o e de longu
3 contexte de collectivisation du risque techm‘qu;éllﬁe - .

L’objectif substanti i
iel est identiqu i
Pitiict gus de el ldentique en matiére de vaccin contre 1’hépati
e Zu Vacciijeltzg jr};zgerr‘rllgthw;nent I’imputabilité de maladie: gzrr)na}t'gﬁn}? :
. ; > ence fait usage d g - 3
tituant au di s e ge de présomptions :
e it isncg“ciss scientifique®, elle permet aux jugesp du fogz ga;t' ’Se et
gl cassatiorr)loz‘r adcinrr}ettre I’imputabilité du dommage au vaccsiril p[}iyygr
3 admis que 1’appariti 5 - AlNSl,
aprés la derniére injection étai pparition des symptomes
somption® dlee I;;élrrgzc(;lczn était de nature & justifier l’érl)aboratigr?udfi\fn;emps
: 3 u’une prise en compt *histoi Y e
gine eft'fhnlgue et du nombre d’injections® (Il)e:t: (;)rléhlsmlr~e familiale, de I’ori-
somption de fai z & somption est .
de 15 queStiO: lgeezirrlo-rtl de droit*®. Selon nous, il ne S’agitp pasde ladrir;(;iu; -8
il il 6011, mais de la. mul_tiplication des procédés de reulcatl(c)in
bléme de droit reste : al technologie scientifique. En d’autres termI; lve -
oy ind?s- « le défaut du vaccin peut-il causer ce domma es‘; g
coltlEame scientiﬁlz;?alt)le que lz réponse a cette question soit %al'ic?e’ gl’als
. Les juges disposent al ’ o
la preuve de lr T - p nta OrSd une sou ICSS
times. Selon Allr:SI; lil;aglhte’ G gut permettra d’indemniserrzie nf)lj\(;:lrﬁee daps
s’éloignant de la vérité :g?e:;iigqizge devient a}lors un « apprenti sorcijrilgé-
de maniére pl Rt 67 pour pouvoir conclure sur la S
présomptior{) (;les gatl_sfalsa‘nte' . Ce procédé est certes moins protzgtzesnoj,uns
roit, mais vise, dans une certaine mesure, a préser\}1 ; (}u o
> er I’exis-

tence d’un lien entre vérité sci

re vérité scientifiqu ot g
4 e et verite d : :
égalemen S 4 juridique. Ce £11)
g t de préserver les producteurs du vaccin®® . St "l peacet

Ainsi, tant a pro
pos des dommages lié ’3
contre 1’hépati . R s au DES qu’a propos de ity
patite B, une certaine distance a été trouvéepentre lleasvtif:‘;lllrll'atlon
iques

60
L. CADIET, « Sur les fait i
IET, « | s et les méfaits de I’idéologi 5 i
" deux millénaires. Mélanges offerts a P. Drai, Beﬁﬁ;i d;olg(;egazagson SRR

G. VINEY, /ntrodu 1% ) . .
s clion a Ia res; 0’7sablhte 3 ed LGDJ 2008 p 136
62 N ( ) ) > ’ &

L. glv 1: 25 pqvembre 2010, n° 09-16.556
E Clo‘;icl 10 _]llllllet 2013, 12.21-314.
emant la Directive 85/374/CEE d i
e 1t I ' : u Conseil du 25 jui ie
o n{z(;?s;l:l;)trz Sclol:11 f;? des pr?duns défectueux (OJ L ;105’;‘:12»]2? 119982;5 er;9r;lalnere —
ions, a I’inverse d g i i i T et
) b asd 't e C-621/‘1:§ ‘presomptxons de droit : CJUE 21 juin 2017,

A. FARANO, « L’év ;
> aluation de | S
6 2019, p.33-45. e la preuve scientifique », Droit & Philosophie, n° 11

Ibid.

Voir CJUE 21 jui
Juin 2017, N. W
P. BRUN POl Hideiar ¢/Sanofi Pasteur, aff. C- ;
, « Causalité juridique et causalité scientifique » (I:QL%IC{ 125(,)3;7)605%34 . 16
> > 5l o h

68
69
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En droit des mineurs non accompagneés, une présomption résulte également de
l’art. 388 al. 3 du Code civil. 11 s’agit donc d’une présomption 1égale, selon
laquelle Jorsqu’un doute subsiste, a la suite d’un test osseux, sur I’age de I’in-
téressé, ce dernier doit atre considéré comme mineur. D’un point de vue théo-
rique, il s’agit d’une présomption de fait, puisque les conclusions médicales
« ne peuvent & elles seules permettre de déterminer si 1’intéressé est mineur o
Le juge prend en compte les autres gléments du dossier, comme ’évaluation

nts d’identité par la Police aux frontiéres’".

sociale ou I’examen des docume
Aussi, la présomption de P’art. 388 al. 3 du Code civil semble n’&tre qu’un rap-

pel de l’art. 1382 du Code civil.
D’ autres Etats européens ont adopté une présomption identique’*. En Italie, par

19b' § 8 du Décret n® 142 du 18 aolt 20157 dispose que « [ilf.

exemple, l’art.
about the person’s minor age

after the social and medical assessment, doubts
still persist, minor age shall be presumed »74. L’ objectif Substantiel est en ap-

parence clairement désigné ici : compenser I’incertitude des tests osseux par la
prise en charge de personnes pour lesquelles une hésitation subsiste””. Cette
incertitude justifierait par ailleurs que cette présomption de minorité ne joue
pas si aucun test 0sseux n’a eu lieu’.

présomption parait répondre de maniere
satisfaisante a \’insuffisante précision technique des tests 0SSEUX. Cela n’est
cependant pas certain, et il nous semble que le droit de la preuve de la minorité
est largement insuffisant et gagnerait a s’inspirer des techniques développées

en droit de la responsabilité civile.

Exposée de maniére neutre, cette

B. Les insuffisances de la présomption de minorité en droit

francais

La présomption de minorité faisant suite aux tests osseux est défec-
tueuse pour plusieurs raisons. Cette défectuosité est sans doute liée & un

70 Art. 388 al. 3 Code civil.
71 Civ. 122 mai 2019, n° 18-22.738 ; Civ. 120 septembre 2019,

12 janvier 2022, n° 2()-17.343. \
72 A Pinverse d’autres Etats qui interdisent purement Ces tests, comme le Royaume-Um,
ou le soumettent & des conditions restrictives, comme la Norvege.

73 issu de la loi n° 47 du 07 avril 2017.
74 Traduction issue de 1arrét CourEDH 21 juillet 2022, n° 5797/17, Darboe et Camara

c. Italie, § 47.
75 Cons. const. 21 mars 2019, n° 2018-768 QPC, AJDA 2019, p. 1448, § 11.
té cantonnée aux tests 0SSEUX s

° 19-15.262 ; Civ. 1%

76 A. GOUTTENOIRE, « La présomption de minori
JCP 2019, p. 1088-1890.
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dévoiement du droi
oit de la protection de I’
s e la e I’enfance fr i isé
question, autour de principes qui lui sont étrangers e i

La présomption de minorité fai
e minorité faisant suit
sante en raison ‘e aux tests osseux est d’a i
py effe(ziriac srléll(;ev('ia_ns leﬂ« circuit probatoire » de la rrﬁﬁi)ciiire}sgli
IS icieux’’, car la réalisati §
deux conditio ) : réalisation de tests os
d’identité valarll)slesse](irll,! aflh .388 al. 2 du Code civil : I’absence (f: 1(li)é) g
o 3 ol et I'invraisemblance de I'dge allégué. En d’autr pesy -
AT ssj;gedqut il eﬂste un doute sur 1’4ge de la personne CZS(;GI“TGS, l%
X u test, donne lieu a une pré : ) oute, 81
trés rare qu’il - e présomption de minorité -
B O;lseuxn; sglisxsEe aucu‘n doute sur la minorité de l’intérezlst:é3 'éolr - ?St
possible que la perssonr;1 éme trés fréquent que le test osseux conclue 1?’ islulte
e e s O;tis;)rllt rr;lpeu_re. Face a cette situation délicate 1(2:5 juge:;
<5 , : faire jouer systémati Zrit
minorité, ce . Ty > ; iquement la :
s’appuyer sucrlullersevlent a déformer Iesprit de I"art. 388 al. 3 dlll:) réz(é?p-m-’f‘ .
résultats avec les ai‘:::s’f léments du dossier pour vérifier la conforrili\t]:é ,dou
¢léments de preuve a disposition. Cette deuxiéme p -
; 0s-

= s n ] aj 11 Uée i V.

Pour estimer 1’exist 2 :
utilisent alors des éfgrizgt;gfoute’ les juges, mués en « apprentis sorciers »’®
de la présomption de minorité [l;rfeu\./e AR AL AR l’inSUfﬁsanc‘;
=3 o —— lil:ll;tlﬁzsd(;;uments (Eidentité, alors qu’ils ont
VT — . : uveqt re evgnir un élément déter-
retenus par les tests osseux72.nl§r’1;3tre:; gﬁ;{sgsnslpal:gl Ia95g s passiiee
pris en compte. ‘ ; ; nents, plus triviaux, sont ¢
b cea ihl lf)atioifss s(\;/izlll;ztls?ns sogales réalisées sont a nou\,/eau eii?rll?g:ézrslt
techniques. Ainsi, la cohéren ap§> R ot 458 et ieges 405 Svaresoyts of peli
que I’apparence p,hysi St ‘;? U'ParC'Ours migratoire est examinée, de méme
alors que la plupart d que de I'intéressé, ou son « degré de maturité 230 ; et

part des personnes évaluées ne parlent pas ou peu le fran’gzisce,

Qu’est-ce a dire ? :
B et oagostn e ey conail . saeurety ¥
e ' , mais consiste d s’assur '
e f;:ge&%?n [;re’uve ne vise p}us alors la minorité maiss 1aefrra?11<lielvl
R h R T s’avancer a dire qu’il existe une présomption dé
e l,‘seux,_ établissant la fraude de I’intéressé et donc s
e m.certltude technologique est retournée contre | ”
posées substantiellement protégées. Cela illustre le dévoiefneer?tp;er;

7
F. JAULT-SES

EKE, « La constitutionalité
. DIP2019, p. 972, lit¢ du recours aux tests osseux », Rev. crit.

A Té?(pression tirée de FARANO (n. 66)
gy SV 17 12 janvier 2022, ¢ 20-17.343.
ir par exemple : Civ. 1 3 décembre 2020, n° 20-19.942
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principes directeurs de ce contentieux maintes fois souligné en doctrine®!, et li¢
4 I’intrusion des considérations de politique publique en droit des personnes 3
La légitimité des décisions n’est plus fondée sur l'idée de vérité, mais, pour
employer 1’idée développée par Xavier Lagarde, s’appuie sur « |’imputation &
une partie d’une attitude répréhensible 5 S 3

En outre, il n’est pas certain que le cantonnement de 1a pre'somption de minorité
3 la réalisation de tests osseux soit conforme aux décisions du Comité des
Nations Unies®. 11 est également trés probable que 1a décision récente de 1a

Cour européenne des droits de I’homme®® contraigne la France & modifier sa

position®.

Quelles sont alors les voies d’amélioration 7 Deux voies nous semblent pos-
sibles du point de vue de la preuve. La voie la moins ambitieuse consiste a
s’inspirer du contentieux li€ au vaccin contre I’hépatite B et la pratique judi-
ciaire des présomptions de fait. On a observé que les juridictions utilisent, en
soutien de la présomption qui doit étre &tablie, des critéres tres divers et parfois
extra scientifiques, mais dont le but est de favoriser un objectif substantiel. En
droit des mineurs non accompagnés, les juges en font également usage, mais
cette utilisation vise 1a plupart du temps a appuyer la majorité de Pintéressé.
Pour compenser I’importance des tests osseux, il serait profitable que la mino-
rité puisse se rapporter non plus a une vérité biologique mais une vérité socio-
Jogique ; 1’ge n’étant pas une notion univoque®’. Ainsi, d’autres éléments
pourraient entrer dans le faisceau d’indices de cette présomption de fait, comme

par exemple 2 vulnérabilité de la personne®®. Cela permettrait de restaurer 1’ob-

jectif substantiel de protection des mineurs.

e e RS

81 Voir note 7.
82 G.SALAME, Le devenir de la famille en droit international privé (une perspective

postmoderne), Presses Universitaires & Aix-Marseille, 2006, p. 147 s.

8 LAGARDE (n. 26), p- 409

8 CORNELOUP (n. 19).

85 CourEDH 21 juillet 2022, n° 5797/ 17, Darboe et Camara c. Italie.

8 1. Cour de cassation avait en effet admis la compatibilité de 1a solution avec P’art. 3 de.
|a Convention européenne des droits de I’'Homme Civ. 1 21 novembre 2019, n° 19-
15.890.

87 Voir, pour uné approche sociologique de cette problématique : A. LENDARO, « Mineur
jusqu’aux 0S 7 La juge des enfants et I’age du jeune étranger au prisme des tests
osseux », Ethnologie frangaise, vol. 50 n° 2, 2020, spec. p- 381.

88 Voir par exemple 1a contribution de S. CORNELOUP au colloque de la Cour de cassation;
accessible en ligne, intitulé « La preuve de 1’état des personnes : questions J’actualité
17.03.2022, www .courdecassation.fr/agenda—evenementiel/ la—preuve-de-letat—des—Per

sonnes-questions-dactualite (consulté le 3 1.8.2022).

232

La preuve par la technologie

La seconde voi :
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i v ué)ll) ocherait la solution de celle adoptée en matiér d b
: Y By e
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g
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IV.  Conclusion générale

L’usage de i el
E o g uneglargetf::smuiue]f smentlﬁc,lues en droit de la preuve parait s’im-
[ possibilid dPimamanse . Les avgncegs techniques contemporaines offrent
el o G e e Ui e s
le juriste d’indexer s?)n ' le droit en fasse usage : « la tentation est grand =
jugement sur celui de la science »*? CRRiCele

89
Cette présompti i ‘
ption existe déja i
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aprés 1évaluation soca}:(l::mgg%?: dul refulS_ de sa prise en charge gzritl fﬁlledl?ufg:lﬁ)le 3
docum b i ’ ue la police aux frontié G Uz
¥ Cou EBmS d’identité et que les tests osseux n’ont pas ¢ T A O
5, CourEDH 21 juillet 2022, n° 579 s dendgtals
En droit frangais, les mi ! 7/17, Darboe et Camara c. Italie, § 154
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Au terme de cette étude, il nous semble cependant que le progres représent¢
par ’usage des nouvelles techniques scientifiques en droit de la preuve doit

atre circonstancié. Ce progres n’est pas sans limites, et ne nous permet pas
d’apporter une preuve certaine de n’importe quel fait. L’étude comparee réali-
sée ici permet d’affirmer que P’insuffisance technique est plus ou moins bien
cernée selon les domaines du droit et que ’incertitude technologique est im-

portante.

Ces disparités dans la compréhension des techniques scientifiques se répercu-
tent alors sur le plan des régles de preuve entourant les techniques scientifiques.
Les présomptions, instruments utilisés pour répondre aux difficultés en matiere
de preuve, sont inégalement employées en droit de la responsabilité des pro-
duits de santé et en droit des mineurs non accompagnés. Cette inégalité montre
que I’incertitude technique peut étre instrumentalisée. Elle peut étre ignoreée,

comme lorsque les tests 0sseux sont pris pour un instrumeént permettant de dé¢-

terminer la minorité ou la majorité d’une jeune personne. Méme lorsqu’elle est

prise en compte et corrigée par une présomption, il est possible que cette pré-
somption ne soit pas 3 la mesure de Pincertitude et des enjeux de la matiére.

1l apparait donc que 1’usage de techniques scientifiques ne permet pas toujours
d’échapper aux problématiques qué posent les matiéres juridiques. 11 contribue

plutot au renouvellement des tensions qui leur sont inhérentes. 11 faut alors

prendre garde a ce qu'une position a priori favorable a 1’utilisation des tech-
niques scientifiques n’aboutisse & émousser une vision critique du droit de la

preuve et a affecter les objectifs substantiels défendus par nos systémes juri-

diques.
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Depuis 2017, I’utilisation de cette technologie n’a pourtant pas décru. Suivant
une étude de 1’Université de Londres (UCL), les deepfakes constituent une des
menaces principales pour notre société’. Du méme avis, une étude d’avril 2022
menée par [’Innovation Lab d’Europol, regroupant environ 80 experts juri-
diques, est arrivée a la conclusion que les deepfakes représentent le probléme
technologique qui impactera le plus leur travail jusqu’en 20303, Cela va de pair
avec certaines études qui estiment que 90 % du contenu généré en ligne en 2026

sera synthétique, en ce sens qu’il aura été créé ou modifi€ par de I’intelligence
artificielle’.

Contrairement & ce qui prévaut aux Etats-Unis et en Europe, ce phénoméne n’a
— & notre connaissance — jamais fait 1’objet d’études juridiques en Suisse. Cette
contribution a pour but d’expliquer les deepfakes (II) et de voir quelles solu-
tions existent actuellement (III). Parmi celles-ci, il s’agira de déterminer si le
droit suisse, spécialement sous 1’angle pénal, est suffisamment adapté pour pal-
lier ce phénoméne (II1.B). En guise de conclusion, nous attirerons 1’attention

sur d’autres problémes que souléve ’utilisation de cette technologie a des fins
illicites (IV).

IL Qu’est-ce qu’un deepfake ?
A. D’un point de vue général

Le phénoméne doit son nom a I’utilisateur de Reddit « deepfakes » qui
créa ce canal Reddit de vidéos pornographiques en 2017'°. En soi, le terme
« deepfake » ou « deep fake » est un amalgame lexical des mots anglais « deep
learning » (un sous-ensemble de I’intelligence artificielle) et « fake » (un faux)''.
A Iorigine, cette terminologie ne visait que le fait de superposer des visages

www.ucl.ac.uk/news/2020/aug/deepfakes-ranked-most-serious-ai-crime-threat (consulté
le 11.08.2022).
EUROPOL, Facing Reality ? Law Enforcement and the Challenge of Deepfakes, An
Observatory Report from the Europol Innovation Lab, Publications Office of the
. European Union, Luxembourg 2022, p. 4.

EuropoL (n. 8), p. 5.
J. VINCENT, « Why We Need a Better Definition of “Deepfake” », The Verge 2018,
www.theverge.com/2018/5/22/17380306/deepfake-definition-ai-manipulation-fake-news
(consulté le 11.08.2022) ; M. Bobl, « The First Amendment Implications of Regulating
Political Deepfakes », Rutgers Computer & Technology Law Journal 2021, vol. 47,
h P 143 ss, p. 146.
J. VINCENT (n. 10). En frangais, on trouve parfois les termes « vidéos truquées » ou
«vidéos hypertruquées » pour parler de deepfake. C. LANGLAIS-FONTAINE, « Déméler

le vrai du faux : étude de la capacité du droit actuel & lutter contre les deepfakes », La
Revue des droits de I’homme 18/2020, p. Lss, p. L.
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avec les données de résultat (outpur layer)®. L apprentissage est qualifié de
« profond » en référence au nombre de couches du réseau®*.

Chaque couche est composée d’un grand nombre de noeuds (nodes) qui sont
des unités de calcul a I’intérieur du réseau neuronal®. Leur nom et leur structure
sont d’ailleurs inspirés du cerveau humain, imitant la fagon dont les neurones
biologiques se signalent les uns aux autres?®. L’ensemble de ces couches forme
un modele de machine learning capable d’apprendre et de s’améliorer en se
fondant sur les données d’entrées?’.

Lorsqu’il s’agit de créer des logiciels de deepfakes, le développeur va rentrer
une grande quantité¢ de données, par exemple des images du visage d’une per-
sonne A. et d’autres données qui ne sont pas des images du visage de A. L’al-

gorithme s’entraine alors a découvrir des motifs et 4 extraire les traits (features)
qui permettent de déterminer quelles images appartiennent au visage de A%,

Pour étre plus spécifique, les deepfakes se fondent sur deux technologies prin-
cipales : les Generative Adversial Networks (GAN) et le Facial Reconstruction
Autoencoder Neural Network (FRANN)®. Toutes deux utilisent des réseaux
neuronaux, ce qui signifie que les deepfakes reposent en réalité sur un ensemble

de réseaux neuronaux.

GAN et FRANN

Le FRANN est au cceur des deepfakes. Cette technologie permet d’en-
tralner un algorithme sur deux sets de données (par exemple des images de la
personne d’origine, d’une part, et des images de la personne qu’on aimerait
superposer a celles de la personne d’origine, d’autre part). Le but du réseau
neuronal est d’identifier les traits élémentaires caractéristiques des sets de don-

nées (par exemple les éléments propres au visage de A et ceux propres au Vi-
sage de B) et, a partir de ces traits élémentaires, de pouvoir reconstruire I’'image

P. GILLIERON (n. 21), p. 437.

Dés lors que le réseau a plus de deux couches, il peut étre qualifié de profond (IBM
CLoUD EDUCATION, Neural Networks, 17.08.2020, www.ibm.com/cloud/learn/neural-

networks#toc-what-are-n-20Q5Vepe, consulté le 26.08.2022).

K. KOBRIGER et al. (n. 2), p. 211.
IBM CLOUD EDUCATION (n. 24).

K. KOBRIGER et al. (n. 2), p. 21 1.
EuropoL (n. 8), p. 7 ; K. KOBRIGER et al. (n. 2), p. 211.

J. CLAVE, Deepfakes with the First Order Model Method, 27.09.2020, https/.’/

colab.research.google.com/github/JaumeClave/deepfakes_first order model/blob/master
irst_order_model_deepfakes.ipynb#scrollTo=dAJ-w-MaDpDM (consulté le 28,08.2022

K. KOBRIGER et al. (n. 2), p. 213.
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t and selection ?
https://dm.org/

De multiples logiciels de recrutement automatisé sont désormais disponibles
afin de faciliter le recrutement non seulement pour les entreprises, mais égale-
ment pour le public ; des entreprises comme Google offrent aux candidats des
logiciels d’IA afin de s’entrainer pour des entretiens de recrutement*. Ce mar-
ché des produits de recrutement et son fonctionnement ne peuvent étre exposés
de maniére exhaustive ici®. Afin d’en éclairer les enjeux, ’auteur se limitera a
offrir un apergu des principaux logiciels qui facilitent, avec ’aide de I'TA, le
recrutement pour les employeurs. Ainsi, le tri et le classement de CV sont sou-
vent automatisés par les entreprises. On peut distinguer les Applicant Tracking
System (ATS)® — des logiciels qui facilitent et regroupent le processus de sélec-
tion des candidats — et les Recruiting Management Systems (RMS)’, qui inté-
grent toutes les fonctionnalités d’'un ATS mais incluent également la gestion
des relations avec les candidats, facilitant et organisant les différentes phases
du recrutement pour les employeurs. Les ATS sont utilis€s par 99 % des entre-
prises Fortune 500 et fonctionnent de plus en plus avec de I'IA :

« An ATS that incorporates Al can process complex data sets, helping
identify the skills that differentiate top performers [...]. By isolating the
factors that determine success, employers and recruiters can create
more targeted job postings, screen and assess skills on a more granu-
lar level, and help address weaknesses in the hiring process. Refined
algorithms will provide a more nuanced, detailed portrait of an ideal
candidate, and create a more personalized, frictionless experience for
job seekers. »®

In fine, il suffit pour I’analyse de constater que malgré I’utilisation largement
répandue de ces outils, plusieurs chercheurs ont questionné leur valeur ajoutée’,
attirant I’attention sur de multiples problémes de biais et de discriminations.
Ces préoccupations rendent nécessaire de réfléchir et d’approfondir la question

GOOGLE, Interview WarmUp, https://grow.google/certificates/interview-warmup/

(consulté le 5.8.2022).

Pour une présentation plus exhaustive, voir A. KOCHLING/M. C. WEHNER, « Discrimi-

nated by an Algorithm : A Systematic Review of Discrimination and Fairness by Algo-

rithmic Decision-Making in the Context of HR Recruitment and HR Development »,

gusiness Research, vol. 13, 2020, p. 795-848, https://doi.org/10.1007/s40685-020-
0134-w.

ORACLE, What is an Applicant Tracking System ?, www.oracle.com/human-capital-

management/recruiting/what-is-applicant-tracking-system/ (consulté le 9.8.2022).

Des exemples sont: Zoho recruit (www.zoho.com/recruit/), Greenhouse (WWWw.

greenhouse.i0), Freshteam (www.freshworks.com/hrms/), Jobvite (www.jobvite.com)

(consultés le 5.8.2022).

ORACLE (n. 6).

N. TippINS/F. OSWALD/S. MCPHAIL, « Scientific, Legal, and Ethical Concerns about

Al-Based Personnel Selection Tools : A Call to Action », Personnel Assessment and

Decisions, vol. 7(2), 2021, p. 1.
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de la meilleure maniére pour éventuellement réguler ces logiciels. Ainsi, par
exemple, le fait de chercher le ou la candidat(e) « idéal(e) » ouvre la porte aux
biais et stéréotypes, car I’algorithme va rechercher le profil idéal a travers les
objectifs définis dans I’algorithme (par I’humain), son paramétrage ainsi que
les données fournies. Une récente étude a mis en lumiére le fait que ces logi-
ciels de recrutement automatique mettent souvent a 1’écart de bons profils et
négligent la diversité parmi les candidats, et ceci en raison du paramétrage des
algorithmes'?. Le fonctionnement de ces logiciels peut mener a créer des in-
convénients surtout pour les femmes, par le fait que les algorithmes ne cher-
chent pas seulement des aspects positifs dans les CV mais essaient d’analyser
les éventuels « trous » dans les CV. Trés souvent, ces « trous » dans la carriére
résultent d’une grossesse (congé maternité souvent suivi par un congé parental)
ou d’une situation familiale nécessitant d’assumer le réle d’aidant''. Dans le
cadre de notre analyse, il sera important d’observer le fonctionnement des mé-
canismes de régulation qui seront mis en place prochainement, tels que la loi
de la ville de New York sur les algorithmes de recrutement qui est entrée en
vigueur en janvier 2023 (voir infra II1. D.).

La présente contribution est consacrée a la discrimination algorithmique et
traite plus particuliérement de la discrimination sur la base du sexe causée par
des algorithmes de recrutement. Afin de poser le cadre d’analyse, les problémes
liés a la discrimination algorithmique seront tout d’abord exposés, notamment
en spécifiant le principe de discrimination, en définissant la discrimination al-
gorithmique et en énongant des stratégies et des solutions réglementaires pour
¢liminer ou réduire de telles discriminations (IL.). Sur cette base, des exemples
concrets de régulation des algorithmes émanant de la Commission européenne
et de la ville de New York seront examinés et comparés (III.). En guise de con-
clusion, les multiples approches suivies pour la régulation des algorithmes de
recrutement feront 1’objet d’une analyse critique, avec un accent sur les pers-
pectives du r6le du droit dans la sauvegarde des droits humains & 1’age des
algorithmes (IV.).

10" Pour un apercu, voir J. FULLER/M. RAMAN/E. SAGE-GAVIN/K. HINES, « Hidden Workers :
Untapped Talent », Harvard Business School Project on Managing the future of Work
and Accenture 2021, www.hbs.edw/managing-the-future-of-work/Documents/research/
hiddenworkers09032021.pdf (consulté le 9.8.2022). i

""" Ibid., p. 22 ; R. KARAYAN, « Les effets pervers des logiciels de recrutement, une réa-
litd », 2021, L’usine digitale, www.usine-digitale.fr/article/etude-les-effets-pervers-des:
logiciels-de-recrutement-une-realite. N1141652 (consulté le 9.8.2022).
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statistiques, ces derniers étant souvent subdivisés en biais de données, biais de
variables omises, biais de sélection et biais d’endogénéité?. Le premier biais
de données, souvent appelé garbage in, garbage out, évoque le fait que le bon
fonctionnement et ’entrainement d’un algorithme dépendent largement des
données qui lui sont fournies. Le deuxiéme biais de variables omises se produit
notamment lorsque certaines qualités — notamment des qualités requises sur le
marché du travail — ne peuvent pas étre quantifiées et rendues opérables pour
un algorithme. Le troisiéme biais de sélection s’observe lorsque les données ou
les caractéristiques d’un groupe de personnes analysées se distinguent de I’en-
semble des personnes de la catégorie. Le quatrieme biais d’endogénéité s’ob-
serve lorsque les algorithmes se basent sur les données du passé afin de prédire
le futur sans pour autant comprendre que des événements passé€s ne se repro-
duiront pas nécessairement dans le futur de la méme maniére.

L’origine du biais peut également se trouver dans le design de ’algorithme?®,
Les biais peuvent en effet avoir leur origine soit dans le design soit dans les
données. On parle souvent de machine bias*’ pour décrire le phénomeéne des
algorithmes biaisés. Dans de tels cas, la discrimination algorithmique est en
partie due a des problémes d’informations, soit il n’y en a pas ou pas assez, soit
il y en a trop ou les données ne sont pas correctes, soit il y a des informations
qui causent un traitement différent pouvant engendrer une discrimination.

Afin de limiter les décisions biaisées et potentiellement discriminatoires, cer-
tains auteurs ainsi que des propositions législatives préconisent d’inclure I’ex-
pertise humaine dans le processus décisionnel?®.

Research Report 2021, p. 5, www tilburguniversity.edwabout/schools/law/departments/
_ tilt/research/handbook (consulté le 6.9.2022).

25 P. BERTAIL/D. BOUNIE/S. CLEMENCON/P. WAELBROECK, « Algorithmes : bias, discrimina-
tion et équité », 2019, p. 10-12, www.telecom-paris.fir/algorithmes-biais-discrimination-et-
equite (consulté le 6.9.2022).

26 Pour des questions de genre et le design des architectures des choix sous I’angle des
sciences comportementales, voir 1. BOHNET, What Works, Harvard University Press,

Boston, 2016. !
21 H.Fry, Hello World : How to be Human in the Age of the Machine, New York City,

Random House, 2018, p. 76. o
28 Voir en général F. PASQUALE, New Laws of Robotics : Defending Human Expertise if

the Age of Al, Cambridge, Belknap Press, 2020 ; il en va de méme pour la proposition
de la Commission européenne, spéc. art. 14.
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roche plus nuancée peut &tre identifiée dans 1a doctrine® et parmi
qui, tout en reconnaissant 1a nécessité de
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2. Les stratégies pour limiter la discrimination algorithmique

s dans la présente section

Les différents courants doctrinaux présente
évoquent plusieurs stratégies concretes afin de lutter contre une possible dis-

crimination algorithmique“.
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| b Y e el OCDE ST e AN e
icielle du mal 5 s://legalinstrumen s.oecd. erstellt mit einer 7, ' risiken durch Verwend, .
uwends durch Verwendung von Algorithmen : ei 3
8.2022). o 2019 ung der Antidiskriminierungsstelle des%undergegérleil: erxklggfle}
% 5 Qs,

CD-LEGAL-0449 (consulté le 31.
36 Pour une classification différente  de solutions, Voir 1
S. CLEMENGON/P. WAELBROECK (1. 25), p- 13-16.

37 pour plus d’informations sur la discrimination par proxies ou par corrélation, VOIF
. Towards Eliminating Algo-

Voir M. BEKKUM/F
d . BORGESIU ; .

AL: Does the GD s, « Using Sensitiv
PR : e Data to P paap p g
Sur le lien entre pro‘g::,?d a New Exception ? », 10.48550/:;(??22:)560 BTy
« Teaching Fairness t 1on qu données et discrimination, voi : 703262’ 2002,
o Artificial Intelligence : Existing and ’NO\:élasuterlt, P. HACKER,
ategies against

fr/instruments/OE
BEeRTAIL/D. BouNIE/

notamment F.LUTZ, « Discrimination by Correlation
rithmic Biases and Achieving Gender Equality », i S. QUADFLIEG/K. NEUBURG/ Algorithmic Discriminati
g NESTLER (&dit.), (Dis) Obedience in Digital Societies — Perspectives on the Power @ ) 2018, p. 1143-1185 ination under EU Law », Common Market L i
efeld, Transcript Verlag, 2022, p- 250-293, spéc. P- 258s. M. BEKKUM/F. BORGES ( et Law Review, vol. 55(4),
: 1Us (n. 40), p. 11.
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recrutement®. Cette démarche est possible uniquement si les données contien-

nent des informations sur le sexe.

La modification des données avant Jeur utilisation par

les algorithmes

Une proposition attractive est suggéree par COFONE, lequel part du
postulat que le probleme s€ situe principalement au niveau de ’information :
« instead of ineffectively blocking or passively allowing attributes in training
data, we should modify them. We should use existing pre-processing techniques
to alter the data that is fed to algorithms 10 prevent disparate impact out-

comes ».
ter les inconvénients des straté-

Cette stratégie vise en quelque sorte 4 surmory

gies précédentes (a) et (b), sans utiliser ni supprimer les données en question,
mais en les modifiant. Plus précisément, COFONE suggere g utiliser des tech-
niques de modification des données afin de diminuer le risque d’une discrimi-
nation. La question de savoir comment identifier ces données en premier lieu
reste cependant sans réponse Jorsqu’on doit se confronter avec les probléma-
tiques évoquees ci-dessus (donnees sensibles et protection des données). Acela
s’ajoute qu’au VU des cofits induits par une telle modification pour les entre-
prises, il est peu probable que celles-ci procéderont a une telle modification des
données sans regles contraignantes. De ¢€ fait, seules les entreprises poursui-

vant une réelle politique d’égalité entre hommes et femmes procéderont a une

telle démarche cotiteuse et gourmande en temps.

evé, les algorithmes de recrutement discrimi-

Comme d’autres auteurs 1’ont rel
nant notamment les femmes, la modification des données pourrait s’inscrire
égalite entre hommes et femmes, mais une

dans le but d’atteindre 1 objectif d’
telle modification permettrait aussi d’atteindre une égalité au sens plus large*.
e, en dehors des aspects techniques, une modification des

BORGESIUS admet qu

i e

22 g, CeLis/C. HAYS/A. MEHROTRA/N. VISHNOI, « The Effect of the Rooney Rule on

Implicit Bias in the Long Term », Proceedings of the 2021 ACM conference o1 fairness:
678-689, https://dl.acm.orgdei/absll0.1145/

accountability, and transparency, P-
1442188.3445930 (consulté le 31.8.2022).

43 1. N. COFONE, « Algorithmic Discrimination s
Journal, vol. 70, 2018, p. 1389.

44 A KELLY-LYTH, € Challenging Biased Hiring Algorithms », Oxfc

Studies, vol. 41(4), 2021, p. 899-928, spéc. p- 900.

an Information Problem », Has
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cifiques en matie r
iére de discriminati .
les problémes*’ ination algorithmi :

esy: que ne résoudrai
ent pas tous

Bien qu’attractive 2
ctive a ié
ey pratiqugr%rxllllere vue, une telle solution s’avere difficile a
. Elle peut néanmoins se révéler prometteuse ey rlrllettre
si elle est

adoptée par les entrepri
4 eprises spontané :
po o e pontanément ou en raison du fait qu’elle est obli

d) Tooe Bl e
principes généraux du droit et la flexibilité du droit
1

hre. Au lieu de suggérer des mé
sibilité de discriminati methgdes nouvelles afin ¢dui
b it o anis g:lagg{tpar.les algorithmes, certains autgzrrsedlrl(l)re el ey
 pe—eg 1ioex(lis.tan.ts. .En firoit de 1"Union europ é)emll):sfm 1 uti-
zacrant le principe de non-rcll-islcsr?rrrllﬁlari?:on, tellle la Directive 2006/511/623515() sct,lrl,s
u marché du travai : TG S base du sex =
Wi it d?&hg;::l;r;llent l.)ler% évidemment étre invo;uiinsalsscil(’malne
B et e il en Jugtlce par un citoyen de 1’Union eur € ,Cadre
i g lzrltmlgztlon par un algorithme. Les limites %p eznn?
| Spra e echnologie IA/algorithmes ont déja été e u droit
prouver une discrimination a? (V91r supra II. B.), notamment la difﬁxpl0§ees
- g y— .gorlth\mlque. Ces questions liées a la dét cut,te de
B s hitiis ousin T lélsen_t a m,ener des réflexions sur d’éventu:ﬁ ion e,t
'ltgins i i g e ais(;}:t(lj(i)gcfi rlrllrilr?aa;pproche régulatrice encadraist E;i:
iter la mise en ceuvre des régles classiques cll?lndsrgisdzl%; rri:)l;m(fs, afin de faci-
-discrimination.

Bien que 1 7 "
es outils ex !
oo nOn-diztcanr' ts, comme les principes généraux du droit ou | i
Biscriminations algorit lanat“}ln, puissent étre utilisés afin de corr(l)tl)lattt3 drl0 :
hmiques, il est né g . re les
prudence en o ) anmoins clair qu’ > ]
la matiére, I’insécurité S / qu'en I’absence deJuris-
juridique persistera*t,

e) r 0 3
La théorie dite artificial immutability

D’autres aute

! ol Urs encore sugge

immutability, qui ggérent une nouvelle théorie di

, qui oo : e thé )

1y, qui tente d’élargir le champ d’application desorré;?te 1a 4 i
s classiques

J. F. ZUIDERVE
EX BORGES .

by Algorithm IUS, « Strengthenm L 2

s and Artifici : g Legal Protect : i A
vol. 24(10), 2028 :‘I{tslgg?lslgr;tt?lhgence », The Internation(i:}(.)Irzl)z:f;jltlzrllSt ol
;}:16(1 SXstem of Noia-biscriminatiér{'Liva{\Rgls/Jc. F. BORGESIUS, « Protec?{e{é{ lCl}’rn:un gightfj’

ttifici " in the Cont Y i ‘Grounds an
M. SCHE}LZI:};ntélhgence », Colorado Technolozyezta(l)vf./]\ e A
. G. KING/M. J. MRKONICH, (n. 18), p 4490””“11, vol. 20,2022, p. 1.
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FABIAN LUTZ ¥, " . A uestions réliminaires et générales
iscrimination*’. Cette approche considére zue. 48 aiiz) | Q 4 -

; on-discrimina ; algorithmic group . o o . w
du droit d? li ges catégories ou groupes de psrsomeij’(ungchi en — qui subis- Aprés quelques réflexions generales sur Parchitecture et les modalites
i creelr; la famille monoparentale ou le d?tcntemar le droit comme c’est de la régulation deg algorithmes (L.), cette Sous-section traitera de deux moyeng
.~ exer;-pcrimination mais ne sont pas protegeeis Eexe ou la race®®. D’ou la spécifiques permettant de contrler les algorithmes pour éviter Jeg problémes
sent une dis iscrimination basée sur le ; ithmiques. de biais et discriminations (2.).
notamment le cas pour la d(;scgll‘g}téger ces nouvelles catégories algorithmiqu &)

. ol ACHTER de
nécessité selon W

. ion se pose de
A N eant, la questio b
b hénomene dérang L révi-
; 2alité confirme ce p s oires et non p
Eie e lla rfeah ation par I’algorithme de catégories aléat
savoir si la form

: i Réflexions enerales sur Jg yé ulation des 4] OFithmes
ete a €tre inscrite dans une reégle de droit, 1] g . .
ion se préte a A ; le sexe. ; . . ‘ ' . |
sibles en constante mutai[:?rﬁerdirétion de la discrlmmgtlon. fondefc;estuértre e N qocmne. a de’Ja’ o plus!eurs o regmanopw, »
A porrrmégée ke e Pun certaine sta- du simple laissez-fajre déléguant aux entreprises et au marchg Je soin de s’oc-
Afin d"étre T?Co?riltlzeétfe protégée dans la société, en plus d’une cuper du problémes?, ay dro;¢ souple (soff law)s!
d’un certain intéré etre proté |
ilité : t prévisibilité.

bilité, cohérence e

»a 'utilisation de contrats pour
garantir Ualgorithmc accountability?, 3 15 définition de standards par deg or-
i ternational Standard Sets;

ing Organisation (IS0)%, ou 4
I’adoption d’une législation specifique’, [ eg modéles de régulation doivent
senintenmsdinine étre adaptés 3 Pobjet de Ja régulation, dang le cas d’espéce Je recrutement auto-
H o g . n exhaustive ci- matisé, tout en sachant qu’aussi bien des régles générales que des regles spéci-
I est clair que les stratégies présenteeséiferrﬁznllflféea:rzoinS, = ﬁg.‘ézz fcsongsrrg;n\ti sle Tecrutement automatige sont susceptibles g atteindre |eg
: o g’ 3 0 g
e o e e s
toutes en mesure de con

F iment appliquées
; lles sont spontané ]
’ contraignant, si € dre d’une loi.
dans un cadre non i dans le ca ne
o ﬁaessé);:lcepteurs et utilisateurs des .al'gorltt : ;Sérzgs dans un cadre | u“dlque Pplaidoyer pour une réglementation internationgle
Lo Sgies seront combinées et in ik on-discri- : o e :
T o e g :ir au maximum le respect du principe de n .
; n de garan

contraignant afi

et européenne, Bruxelles
2020 ; pour plus de détails voir F. Lotz (n. 37)
- . Les modalités de la mise en I’ Les entreprises activent dans I’1A (par exemp_le Google, Mlcrcscﬂ{ Meta) ont souvent
: lus grand nombre de situations. emples concrets développé des Standards, pesy practices oy principes afin de minimiser les biajs oy ces
mination pour le p u g ion seront discutées a travers deu?( ‘?X 1L B. et C.). discriminations, mais ceux-ci |ient seulement Pentreprise elle-méme, Voir, par exemple,
ceuvre d’une telle regu}atlon t de la ville de New York (voir infra II1. B. et C. https://ai.google/principles; Www,microsoﬁ.com/en-us/ai/responsible—ai?activetab=pivot
issus de I’Union europ€enne € 1%3aprimaryré ; https://ai.facebook

.com/blog/facebooks-ﬁve-pilIars
(consulés Je 5.8.2022).

En général sur le soft law, voir A. FLUCKIGER, « (Re-) faire |
a I'ére dy droit souple », Bern

-of-responsible-aj/
51

CAAD) aloi : Trajté de le’gistiqUe
atise ?
I Comment réguler le recrutement autom

e, éditions Stémpfl;, 2019 ; voir aussi l’exemple de
ol 5 OCDE (n 35
; stions générales relatives aux posslbl'll.tes F C.. COQLxANESE/E_ LAMPMANN, « Contracting for Algorithn]ic Accountability », Admi-
Aprés avoir abordé dC§ que I’analyse portera sur la propositio n:sb*atzveLm.v RevzewAccord, vol. 6, 2021, p- 175-199, Sp€c.p. 184 ; M. E. SKI,
, : atiére d’algorithmes (A.), I’a ,}' ioence artificielle dans le « Understanding Transparency in Algorithmigc Accountability », j; W BARFIELD (édit,)
de régulation en rér;nne concernant I’utilisation de 1 mteltlgen lesiappsition. 8 Cambridge Handbook of the I g, of Algorithms, Cambridge University Pregs 2020
de I’Union europ P ’une part, ainsi que e B p.12]-138
cadre du recrutement automatlse.gigég (;? relzmtement (C.), d’autre pan'cggn 9 L’Organjsatlon Internationale de normalisation (I80), par exemple, développe des
ille de New York sur les algori L2 ermettra de conclure cette se Standards qu; beuvent étre intégre Jors de | €laboration des algorithmes par eg déve-
e ison entre ces deux propositions p lOppeurs, mais auss; pris en compte par les Etatg dans leyr processus [égislatif
Compara‘ISO tion de la régulation (D.). I8O/IEC j1C I/SC 42, Artificial intelligence, Www.iso org/committee/6794475 htm]
relative a la questio ISO/NEC 23053 2022, Framework for Attificial Intelligence (AI) Systems Using Machine
ing Algorithmic Groups 53 -Caming (ML), www.iso.org/fr/standard/74438 html (consultés Je 5.8.2022).
f Artificial Immutability : Protecting g2022 Pour une Jo; qui est entrée en vigueur en janyier 2023, voir Loi de Nevw York City
47 . WACHTER, « The Theory o iv preprint arXiv:2205.01166, : Int 1894.902¢ (n. 20). Voir infg 171, p,
Under Anti-Discrimination Law », arXiv prep
48 Voir S. WACHTER (n. 47).
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1

2 Assurer le bon fonctionnement des algorithmes : entre III

analyses d'impact et bias audit 1

nt menés pour déterminer le meilleur moyen
de vérifier le bon fonctionnement des algorithmes, notamment en ¢€ qui con-
cerne les biais €t les discriminations. Ces propositions portent notamment sSur
les analyses d’impact (impact assessment)®® (&), les bias audits® (b.) et les
controles internes opérés par ’entreprise créatrice de I'TA (c).

De nombreux débats so

a) Les analyses d’impact pour les algorithmes

L’objectif des analyses d’impact est d’identifier les éventuelles consé-
quences d’une action (de régulation) proposée”. Conny notamment dans les
domaines de 1a protection des données®®, des droits humains®, ainsi que dans

Péthique et le social, ce moyen drévaluation s€ positionne de plus en plus pour
vérifier les impacts des algorithmes. Ainsi, les entreprises pourraient procéder
3 une analyse de leurs algorithmes pour détecter des risques de biais, stéréo-

es ou discriminations, soit & leur propre initiative soit en vertu d’une loi

rendant obligatoire une telle analyse comme la loi de New York pour les algo-

55 Voir le Rapport du EUROPEAN LAW INSTITUTE, Model Rules on Impact Assessment of
Algorithmic Decision-Making Systems Used by Public Administration, 2022
A. MANTELERO « Al and Big Data : A Blueprint fora Human Rights, Social and Ethical
Impact Assessment », Computer Law & Security Review, vol. 34(4), 2018, p- 754-712 ,
1. YaM/J. A. SKORBURG, « From Human Resources t0 Human Rights : Impact Assess-
ments for Hiring Algorithms », Ethics and Information Technology, vol- 23(4), 2021,

p. 611-623.

56§ BROWN/J. DAVIDOVIC/A. HASAN, « The Algorithm Audit : Scoring the Algorithms
that Score us Big Data & Society, vol. (1), 2021, p- s ek veccHIONE/K. LEVY/
S. BAROCAS, Algorithmic Auditing and Social Justice : Lessons from the History of
Audit Studies, 2021, p-1-9; P T. KiM, « Auditing algorithms for discrimination

University of Pensylvania Law Review Online, vol. 166, 2017, p. 189 ; D. METAXA

et al., « Auditing algorithms : Understanding Algorithmic Systems from the Outside in»

Foundations and Trends® in Human—Computer Interaction, vol. 14(4), 2021, p- 272-
FNATIES Kazv/A. S. KOSHIY A. HiLLIARD/R. POLLE, « Systematiz'mg Audit in Algo-

) rithmic Recruitment », Journal of Intelligence, vol. 9(3), 2021, p- 46.

57 1. YAam/]. A SKORBURG, « From Human Resources t0 Human Rights Impact AsSesS®
ments for Hiring Algorithms », Ethics and Information Technology, vol- 23(4), 2024
p. 61 1-623, spéc. p- 617.

58 Voir, par exemple, I'analyse d’
Part. 35 du Reglement (UE) 2016/679 du Parlement europée
2016 relatifa la protection des personnes physiques a’égard
a caractére personnel et ala libre circulation de ces données (R

rotection des données, « RGPD », JOL 119 du 4.52016,p. 1)

59 A. MANTELERO (n. 55)-

mpact relative a la protection des données prévue ?
n et du Conseil du 27 avril

du traitement des données
glement général sur 1a
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ment mentionnés da :

7 ns les é o %

réglementation®, tudes et exigés dans quelques propositions d
e

b) Les bias audits

Les bias audi
! its peuvent étre décri
cation plus spécifi ; e décrits comme étant un
u nt fa
oemicht PDe . gse&;jgtﬂs se concentrent sur les biais et lesfr:ioiZS? d? vérifi-
i s peuvent € . " imination

la - €tre envi a S

w) et dans les propositions de réglementatior?ages dans le droit souple (soft

Au vu de la com ité
plexité et du man
des algorithme que de transparen
s et afin d’ . ce du proce
un moyen d’identifi ;1 éie:s;;lrgf‘la qualité du recrutemenli les SbSl}ClZ fziglimlon
[’utilisation du ) oblémes de biais et discrim', i B S
b recrutememszsteme par les entreprises. Notamment erlln\?l?ogs fin s g
utomatisé pour les individus, selon I’avis dee ]?1 importance
: auteur, un tel

controle ex ante s’
nte s’im ot
O o e i vérifier que I'TA :
ou discriminatoires®'. ne produise pas des résultats

Les services de bi
e bias audits
ey sont offert:
vérifier la capacité : s par des entrepri
¢ de . eprises et
Toutefois, ces Servicez :lg(lj‘mhmes a éviter des biais et des discl:r)i;ITI o (612e
B i cieett e T oulevent un certain scepticisme, au vu du j it
compétence en matiere de 4/ aua,fiting I8 Lgeune St
. La Commission

européenne, par ex
em AFrd
par les fourni ple, a préféré opter pour des Alac
ournisseurs d’IAS3. contrdles internes effectués

c) Les controles i
ntroles intern
es (ex-ante co i
nformity ou
self assessm
ent)
Une troisié i
iéme o i
ption afin de pouvoir s’assurer du bon fonctionn
ement

des algorithm i
: es consiste a faire eff:
| g 8d 4 ectuer des contrbles intern:
ent I’IA%%. Un contrdle interne signifie quzslpar ks
es experts de

60
Par exemple "
CONSEIL IID)E, E’(ljftjlliol:; ?rfoggsmor.‘s de la COMMISSION EUROPEENNE
auditing against state-o f-z.‘he ), point 3.3 (« Regular testing, evaluario(n' ?0)’ By L, a
data protection, other huma’;a’,’.t zﬂndaﬁds related to completeness, }elr, — eportmg i
61 (n. 35), point 2.3 b) ( rights, unjustified discriminatory i S
Pour plus des détal « assessment mechanisms »). yigtgady)yds FOCDH
e e recrsu teet ngi:stldees pour un cadre systématique d’anal -
) g]‘ 565, 1 46, nt, voir E. KAZIM/A. S. KOSHIYAMA/A nyfxi:;g/;mgt e
R . : . POLLE
s (consultéle3 eil Risk Consulting & Algorithmic Auditi
1.8.2022). Auditing, https://orcaarisk.com

g Voir COM -
U bid MISSION EUROPEENNE (n. 30), p. 16.
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développé |’ algorithme vérifient sans I’intervention d’un B. b .
ment de 'TA etle détaillent dans un rapport. Les experts proposition de I’Union européenn
pourront &tre aidés dans leur démarche tPar des logiciels d’IAdqui facilitent la Bien que d o
ntification des résultats {scriminatoires. i e nature horizontale, 1 pre
; Ry , la .
sur Iintelligence artificielle (IA)*, qui peuI:ré(?r)OSltlondde Réglement européen
2 e considérée comme 3
une régle-

recherche d’éventuels biais ou Pide
Cette technique de régulation est connue dans d’autres domaines, comme par et ]
i i ) i -mé J : es produits s
exemple pour les produits pharmaceutiques ou les entreprises elles-mémes pro e ididieley fucnt ans pour autant se baser sur une aj
. , mentionne le recrutement automatisé pproche avec des
18€ en tant qu’e
xemple

cedent a la vérification de P efficacité et la sécurité des médicaments pendant 5
C pour les systémes d’IA & ;
les essais cliniques > €€ a haut risque :

contrdle interne st ensuite validé par les autorités com-
pétentes avant la mise sur le marché. ;< Tout au long du TR —
met la responsabilité de Ja qualité de I'TA sur s?oﬁﬁzarlrllonon S AEited. des PerSOn::st ztarllor(si e d CHAlui, d
ncipe, il est primordial mas hisf s contractuelles, les systémes d’IA peuvesm s relations profes-
ProCessus d com= ] e oriques de discrimination, par exemple a 1’%2?:? ;; d;s sché-
: s femmes

ains et techniques.

I’entreprise ayant
tiers le bon fonctionne

Méme si une telle approche, qui
1’ entreprise qui 1a développe, pourrait fonctionner en pri

que toute régulation de ’TA envisage unl controle adéquat du

trole interne notamimm

ent par des ressources hum
Concernant | :
es questio g : ;
q ns d’emploi, de gestion de la main-d’ceuvre et d’
acces a

I’emploi indépend
ant, la Propositio &
i AR : ? n de T
d) Conclusion intermédiaire dans les domaines suivants qui sont ¢ Reglement prévoit détre applicable
haut risque » : onsidérés comme des systemes d’ :
1A «a

rithmes avant leur mise sur « (a) les syste
ystémes d’IA destinés a € i
és a étre utilisés
pour le recrutement
ou

Un processus de contrdle interne des algo
le marché a clairement 1’avantage d’impliquer les compétences nécessaires la sélection d
3 f Ly < sl € personn i
a développé I'TA est chargée elle-meme i 'pl s pl}y51ques, notamment pour la diffusi
ploi, la présélection ou le filtrage des ¢ d'da W
andidatures, et I’éva-

dans le processus, car ’entreprise qui
&’assurer le bon fonctionnement du contrble. Néanmoins, ¢& processus de régula- luation des :

candidats au cours d’entretiens ou d’épreuves ;

L

tion pose des problémes en termes d’impartialité et de crédibilité si les self-
assessments ne sont pas vérifiés par une autorité de régulation. Les bias audits (b) 'IA destinée a €tre utilisée .
ux ont I’avantage de présenter davantage &’ impartialité, car une entité et de licenciement dans le ca drgo(;lr lalpr_lse de décisions de promotion
ct, son effica- tuelles, Ja 8T re de relations professi
pour I’attribution des taches et pour lep suiv?sel??’zeules o
valuation des

quant a €
externe & 1’entreprise a la charge de 1’audit. Pour 1’analyse d’impa
impacts des algorithmes. performances et du com
relations. »% portement de personnes dans le cadre de telles

cité dépend dela personne qui esten charge de tester les im
Méme si ces solutions présentent de nombreux avantages, reste la question de
savoir a qui il incombe de juger si les auditeurs (privés) effectuant ces bias L art. 6 par. 2 de la Proposition de Regl
audits Ou I’analyse d’ impact effectuent leur travail correctement afin de sauve- temes d’IA & haut risque et ouvre laeg ément est le centre névralgique des sys
notamment en ce qui voie aux conditions spéci 5 i
ul y spéciale
qui concerne un systéme de gestion desprisquess Ez;:tspée)ctler,
e > €S

garder les droits individuels et réduire les biais et les discriminations dans le
crutement®. Finalement, les bia riminations ne données et la gouvernance des données (
es (art. 10), la docum .
’ entation technique

is et les disc
au moins, réduits VI ’jl y aura des (art. 11), enregistrement (art. 12), la transparence et |
ce et la fourniture d’i
nforma-

processus de re
aisemblablement queé lorsqu (
tions aux utilisateurs (art. 13)

seront évités ou,
regles légales impératives.
La questio
n se pose également d
entre autres la e e la mesure dans laque ’ 4 %
prohibition du social scoring (art. 5 paci 11(1:)1 ;gt. 51, qui établit
’ : , pour les autorités

66
COMMISSION E .
H UROPEENNE (n. 30
sur Pintelligence artifici -30). Pour plus de détails sur | e
in Europe-gAddr :rt;ﬁc:el!e, voir F. LUTzZ, « Gender Equarlit;i/ Pr(()iposn_lon. de Réglement
the Auditors ? Recom= B it ssing Direct and Indirect Im an Artificial Intelligence
ination », ERA Forum 2022, p. 33-52 pacts of Algorithms on Gender-Based

D. Rajl/J. BUOLAMWINI, « Who Audits ,
¢ Auditing Ecosystem »; Proceed!ng]’ J Consid. 36

wind Transparencys P 5 COMMISSION
g EUROPEENNE (n. 30
spécifi g NE (. 30), Annexes 1-9, I
e les systémes d’IA a haut risque visé pagr,l]’aTg“pS) ;t (b) de I’ Annexe 111 qui
. | PNV

65 g CosTANZA-CHOCK/L.
mendations from 2 Field Scan of the Algorithmi

of the 2022 ACM Conference on Fairness, Accountability,
1583, https://doi.org/ 10.1

145/3531 1463533213 (consulté le 31.8.2022).
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publiques), pourrait trouver une utilité dans le recrutement automatisé, si des
algorithmes de recrutement pour des postes aupres de 1’Etat utilisent des don-

nées qui ne sont pas strictement nécessaires pour le profilage des candidats. Si ; ] ally assist or '

un algorithme de recrutement se rapproche du social scoring, on pourrait se m’g’f'or making employment decisions that ’;;pp/;z;e dlscretmna,y decision mak.
demander s’il s’agit d’un systeme d’TA a haut risque, en principe autorisé uni- L elemgnt clé de Ia régulation est |° ] natural persons 7
quement sous conditions en vertu de ’art. 6, ou bien s’il s’agit plutdt d’une la premiére utilisation, ce qui nésess%bl?ganon. d’effectuer un bias audiy
pratique d’IA prohibée par I’art. 5. g;z:e:ftauditor. Such bias qudis shalllez'}.zglsg l’:pambl evaluation py g, ?,:3: :
Enfin, I’art. 14 pose le principe d’un contréle humain afin de faire mieux res- on pe,,;;s?[a tidf;np loyment decision tool to :ss:;s’;zt o [lmlte.d 10 the testin
pecter les droits fondamentaux. Compte tenu du fait que ’architecture de la SR, € tool’s disparare impact
Proposition de Réglement suggére qu’une substitution de I’humain par les Une décision en matiere d’emploj

algorithmes est en principe envisageable et autorisée, ce qui implique que le l”embauche Ouen vue d’une rg,m inclut toute sélection poyr des candidats 3
recrutement n’est plus une prérogative humaine, un contrdle renforcé par 1’hu- sement, la loi s’applique auxi mrnOU_OH dans la ville de New York PI?; o
main est impératif afin d’assurer un recrutement automatisé en conformité avec amnsl qu’aux résidents de la Vme73epr1ses localisées dang la ville de Nevsvpﬁl;em-
le droit de la non-discrimination et les droits humains. Le principe génra] Whgly . ork
Sans faire I’objet d’une régulation spécifique afin d’éviter les discriminations, 1?5 agences d’emploj d’utlf')lal};e;i izlteit - {1 est interdit pour Jes emplo

le recrutement automatisé sera ainsi soumis a une régulation et pourra de cette siun bias audit a été effectué au m ¢’ Systeme de recrutement automat?,eurs b
maniére faire objet d’un certain contrdle juridique & travers les différentes con- et qg’un résumé des résultats dy p OIS une année avant | utilisation dy IS Sl
ditions mentionnées. Une telle régulation pourrait faciliter la détection de biais un site web avant Iutilisation 1as audit le plus récent a été rendy pubcl)lg:;frl

et de discriminations et une éventuelle protection des droits devant les admi-
nistrations ou les tribunaux, notamment en ce qui concerne la collecte des
preuves.

: : : , iques utilisée i
Actuellement négocié au Conseil de 1’Union européenne et au Parlement et types de données récoltés’s Sy steme, ainsi
Européen, la version finale du Reglement sur I’IA qui sera adoptée pourrait

Des pénalit¢ i
g A 2 €S sont 3
évoluer sans pour autant changer cette approche générale et horizontale®’. !Mposees en cas de nop

mum de USD 500 -respect de ;
_ - Pourune premigre violat cette loj
pour chaque violation consécutive’s, ‘I’;O;:Son, et entre USD 500 et USD 1500

\

Ca La proposition de la ville de New York

La ville de New York a adopté en décembre 2021 une loi qui adresse
spécifiquement la problématique du recrutement automatisé afin d’éviter des
biais et des résultats discriminatoires’. Cette loi, qui entrera en vigueur en jan
vier 2023, définit un systéme de recrutement automatisé (automated emplo
ment decision tool) comme : « any computational process, derived from ma

Loi de Ne "
: ; L ‘ ; Lopbaniy g, Ok City Int 1894-2020 20), § 20-87
chine learning, statistical modeling, data analytics, or artificial intelligence g -870.

Loi de New Y *
: ork City, Int 1894.
Loi de Ney York City, Int 1399: o 2

69 S ] g - £ ; en cas d : protection d ,
Pour le statu quo du progres législatif, voir OBSERVATOIRE LEGISLATIF DU PARLE CCision ayt . o cas de décision individy, ! es données prévoira
EUROPEEN, Législation sur l'intelligence artificielle (2021/0106(COD)), hitps:/0 S €loigner d: ’]];a;'s ce, Pemployeur devrait gardzri:,l utomaflSee. Pour ne pas ayojr uﬁg
secure.europarl.europa.eu/oeil/popups/ﬁcheprocedure.do?reference=2021/0106(c 0i de Ney, 0 keC‘-SIOn' contréle sur la décision et pouvoir |
&l=en (consulté le 31.8.2022). Loi de New v or 8‘3 D 18942020 (n. 20), § 20.877
1ty, Int 189 . B i

70 Loi de New York City, Int 1894-2020 (n. 20). 4-2020 (n. 20), § 20-872 b

Ol de Ney, Y
4-2020 (n, 20), § 20-872 ¢.

ork City, Int 189
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2

D. Comparaison entre les propositions de ’Union

européenne et de la ville de New York

D’un coté, on peut voir que 1a proposition de 1’Union européenne
prend la forme d’une régulation générale et horizontale qui, méme si elle
n’adresse pas directement 1a question de la discrimination algorithmique dans
le domaine du marché du travail, semble avoir la problématique en téte. De
1’ autre, 12 proposition de la ville de New York fait le choix & établir une loi qui

s’adresse uniquement aux algorithmes de recrutement.

11 est trop tot pour savoir si 1a régulation proposée pat {"Union européenne va
atteindre les buts souhaités, notamment & travers les différents critéres de trans-
parence et de responsabilité, ou siune régulation plus spécifique sera nécessaire
en supplément. En ce qui concerne 1a loi de la ville de New York, méme si
’approche suivie semble 12 mieux adaptée pour limiter les discriminations fon-
dées sur des caractéristiques protégees, la question se pos€ de savoir si le moyen

choisi pour’y parvenir (les bias audits) est le plus efficace. Comme glaboré plus

haut, le controle des biais s’ effectuerait notamment par des entreprises privées
actives dans les bias audits et non pas par des autorités publiques, €€ qui pour-
rait engendrer un certain risque de manque @’ objectivite. Ce probleme 2 été
déja constaté et rendu mondialement connu dans la crise financiére pour les
agences de notation, en lien avec Poc

troi d’un rating moyennant paiement par
les entreprises. Méme si un contrble effectué par dese

pas problématique en tant que tel -
avec succes dans e secteur
tréle ou une vérification des entrep
eux-meémes soit effectué ou au moins v

¢rifié par une autorité publique.

Au vu des enjeux majeurs pour les dr

forte de la puissance publique s’im
dans la proposition de I’Union européenne un systéme exp
individus ou aux groupes de protection des consommateurs de fai
droits, comme cest le cas dans le systeme mis en place par
lacune ne peut &tre compre'hensible que si on comprend 1a Proposition de Regle
ment sur 'TA comme un outil de régulation qui soit nécessitera des compléme
Jégislatif dans le futur, soit trouvera des compléments dans le droit existant =P
exemple dans le droit de la non-discrimination —, afin que les individus dispos®

des droits nécessaires pour déposer une plainte ou saisir 1a justice-

7 Voirart. 77, 78 et 79 du RGPD (n. 58).
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ntreprises privées n’est
un tel contrdle est, par exemple, pratiqué
des médicaments = il est souhaitable qu’un con=
rises établissant ces bias audits ou des audits

oits fondamentaux, une implication plus
pose. Dans cette optique, il mangue aussi

licite permettant auX
re valeur leurs
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Le role d i
u droit pour ¢
ontrer la discriminati
rimination algori i
rlthm]que d
ans le recrute

ment automatisé

sé

IV.  Conclusion

Considérant I’i
; importance d R
citoyens, une anal u marché du travai :
se : - vail dan
sexe (ainsi que d’ a}iltrezpérr(;fir}qle des risques de discriminsaziao\rlllzde tous les
i ctéristi 2 asée sur |
cas d’utilisation d’ ques protegees i £
un processus algorithmi par la loi) est nécessai
cadre de I’évaluati algorithmique lors d ssaire en
ion des perfi K A e
d’une promotio ormances du travail ; ou dans le
i G S T il effectué, notamm
le principe de non-discrimi ciement. Une régulati b ent en vue
n-discriminati gulation s’impose dans \
Le trio informati g ion ne peut étre garanti s les cas ou
e . anti que o :
crimination S’impo’s ;egstlllra:tlonfet effective enforcemen% dupgrrolii zlais st
- : s informati — e la non-dis-
victimes ne peuvent ' ol sty it o, =
N - pas faire valoir 1 d ion d’un algorithm
biais et de discriminati oir leurs droits. S : ; e, les
min b . Sans ré -
| —— applia:;?'ns est plus élevé et les outils exis%:rllzlon’ teBiqus Cf
ion effective des régles juridiques ap T_Ontbinoms per-
plicables en ma-

tiere de discriminati i

43 ion algorithmi

‘ o que par I’ ini i

criminations algorithmiques ne vont pg - CL:S‘im‘mStraUOn et les juges, les dis
Ik ’ )

Le role du droit est pri -
=l primordial ’
des limites juridi pour organiser notre société
ue St 8 societe e
algorithmes mette(:lnt :nsgae;‘gﬁq‘ées (Sil des nouvelles tCChnoloZegsetn Tfal et poser
er des droits h a elles que d
entre hommes et fe oits humains, co e es
i emmes, notamm , comme 1’égalité des ch:
Finalement, vu le 4 ent dans le domai chances
> mod : : maine du m ; :
se contente d’étre natign(;rl):ratmro global des algorithmes urfler Cr};e dlu _travall.
B T disorin] ou régionale peinerait a ’ gulation qui
is ; . it a suffisamm x
criminations algorithmiques. C’est la flasiz ent empécher
' on pour laquelle

d I(5 ulat. ie ]Ill)( )SE QS n
. g 1011 €n matlere d’IA ’i [) i .() (lll
1 /1 I3

par I’Organisation I d
. nternationale du T a
ipartite, les repré e du Travail (OIT) qui
représentants des Etats, des emplOye)ucrl;l;:Zgroupe’ par sa nature
es employées®!.

DFAE (n. 19), p. 27.

A ce stad

e: I’OIT n’a a!

. sen 5 ]

gflla discrimination alfgom E;(e développé des standards ou conventi

desa discrimination dans le mo‘q(lj1 N c(ii es systémes de recrutement et IXOH,Sﬂsur ey

collaborate nde du travail re : aréflexion sur I’

urs 4 ste rare. 1A

D du département de recherche de ]’01\1/,01;: pgi( i);emple les réflexions

, E. HARDT/R. MEROLA/

. SAMAAN of Wol

" AN, « Economics of Artifici i

T el 1c11alllr12tellllggence:Implications for the Future of Work
el . »,
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V. Annexe : Les phases d’une possible discrimination

algorithmique

Al and data-driven and mosty nidden).
Lack of awareness + opague process. Risk of human blindly applying Al |
Biased datasets, stereotypes. suggestians |

Some only shown to women or men
po=: 1 . I
Job description Interview Selection/Acceptance |

Qutright discrimination fare but the (Online}Video of voice analysis
description of the job {Ex. minimum softwara is being ysed

height requiramen(s)
2 I

might aiso be reflected in the

When Al is used for assessing and evaluating
workers during the job per(ormance,ths same algorithm dealing with preparing and suggesting
promotions

risk for po(ential discriminations occurs

workers (Ex: Discriminatory approach of algarithm towards |
suggesting workers for dismissal

Gender biases

Assessing behaviour of
absences for maternity, parental |eave, part-
Gime work) could sffect evaluations for

plicit prohibition of

women, despite ex
{and dismissal)

discrimination
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f
7y N, ?

incitateur »3

L Introduction ! T ( Choice_ Architecture)9,

L’augmentation mondiale de la prévalence des maladies non transmis-

sibles (MNT)', aujourd’hui cause premiére de mortalité?, se trouve au centre leurs incitationg €conomj 10 er de maniére sjon: :
des préoccupations politiques internationales® et nationales* et invite ces der- santé publique, eg health CIueZI» ;lspeclﬁquement appliqués ay d Significative
nieres a renforcer leurs stratégies de lutte dans ce domaine. Les Etats se dotent influent sur nog décisionsy }Z,u ,gl'es €l tgnt que techniques d’incna(t)mame de l12a
ainsi de nouveaux outils, issus des domaines des sciences comportementales et recherché est de rendre le fh urla promotion d’un my de de vie sain 3lon dogce
du marketing social’, les nudges® (« coups de pouce »). S’ intégrant & notre quo- par défaut'+, . 01x de la santé Je plus aisé, voire mém - C.)bJ ‘?Ct‘f
tidien, parfois méme a notre insu’, ces derniers viennent influencer sans con- 0 ts 0 : €, celui définj
traintes nos choix, fondant par 1a méme un « environnement comportemental il noges materiels ne sont plus 4 présenter tant |
: : US ont marqués pendant [, pandémie dy é:(s)‘s,f;cl;rs e stanciation

' Les principales maladies non transmissibles définies par I’Organisation Mondiale de la
Santé (OMS) sont I’infarctus du myocarde, les accidents vasculaires cérébraux, les
cancers, le diabete et les affections respiratoires chroniques. Pour plus d’informations,

A . N A : a s ; A comportem
voir le site de I’OMS, disponible sous : www.who.int/fr/health-topics/cardiovascular- leur sont proposéec!s ent des individyg sans limi
3 : , Z ; S ;
diseases/noncommunicable-diseases#tab=tab_1 (consulté le 20.08.2022). | . qfl)l esI;ioS:eS t La portée deg sciences comporte rgglllttf;r les options qui
» N0tamment quant 3 | ales se trouve
a com re-

2 OMS, Global Status Report on Noncommunicable Diseases 2014, 2014, disponible - )
sous : https://apps.who.int/iris/handle/10665/148114 (consulté le 20.08.2022). Pour la o eur's mﬂuengam la
Suisse : Nationale Strategie Herz- und Gefisskran-kheiten, Hirnschlag und Diabetes,
2017-2024, CardioVasc Suisse, Berne 2016, disponible sous: www.sgedssed.ch/
fileadmin/user_upload/l_ueber_uns/Nationale_Strategie Herz- und Gefaesskrankheiten
__Himschlag_und_Diabetes_2017-2024.pdf (consulté le 20.08.2022). Voir ég. OBSAN
Swiss Health Observatory, Gesundheit in der Schweiz — Fokus chronische Erkran-
kungen, Nationaler Gesundheitsbericht 2015, Neuchatel 2015, disponible sous ;
www.obsan.admin.ch/en/node/3112 (consulté le 20.08.2022).

3 Voir a cet égard le point 3.4 des « Objectifs de développement durable des Nations
unies et le Plan d’action mondial pour la lutte contre les maladies non transmissibles
2013-2020 » de ’OMS. Cf. site Internet de I’OMS : OMS. Maladies non transmis-
sibles, 1¢ juin 2018, disponible sous : www.who.int/fr/news-room/fact-sheets/detail/
noncommunicable-diseases (consulté le 11.04.2022).

¢ Voir par exemple, concernant la Suisse, les politiques de santé définies par la Stratégie
MNT 2017-2024 et la Santé 2030, réalisées par 1’Office fédéral de la Santé publique
(OFSP). Voir ég. OFSP, Plan de mesures 2021-2024 de la Stratégie nationale Préve
tion des maladies non transmissibles (stratégie MNT) 2017-2024, aoit 2020, disponibl
sous : www.bag.admin.ch/dam/bag/fr/dokumente/nat-gesundheitsstrategien/ncd-strategi
ncd-massnahmenplan-2021-2024.pdf.download.pdf/NCD_Massnahmenplan%20202
-2024 FR.pdf (consulté le 11.04.2022). Voir aussi OFSP, Santé 2030, disponible sous
www.bag.admin.ch/bag/fr/home/strategie-und-politik/gesundheit-2030.htm| (consu
le 11.04.2022).

5 Voir & cet égard, V. BEZENCON, L ‘application des approches comportementales a1 ‘acfi
publique, Analyse internationale et pistes de réflexion pour la promotion de la santé
Suisse, Document de travail n° 60, Promotion Santé Suisse, Berne/Lausanne, 2021.

®  R.H. THALER/C. R. SUNSTEIN, Nudge : The Gentle Power of Choice Architecturé;

. Ainsi,
Notamment dans Je do.
S quant a la sphe

pocion o ’ ¢ phere de
P A , Meme une pression gyr

: Idem, p. 199,
THALER/SUNSTEN (n. 6), p. 6.

Lbidem. v ojr €8. C. MELE et o] «

Choi : » « Smart ing i3
hoice Architectures for Value Co'crearrz)undf“?]g ‘How Cognitive Technologies ¢nable

%O?\/iAiTgib Séte;;é(f(- ;: Litagin Nudei ournal of Business Research, vo|. 129,
B et Sl NS I P s,
médi;gle- fjis SZ?IV”;{ ?g?ggsz 2 q:ei ggée;lgéll com’rﬁé i?:zu 12 g: 's;/:tiér
; ; niqué TR 5 3
i i 20, sy
- VOSTIN, ¢« Publjc Health Law?gs;lte le 29.08.2022) €u-de-contraindre.

Medica[ A A
Bider, 0 2ton (JAMA), vol. 28

New Centy
= ry, Part. |
3,1° 21, 2000, p, 2837».’ The Journal of American

Haven, 2008, p. 6. y J
7 A. FLUCKIGER, « Gouverner par des “coups de pouce” (nudges) : instrumentalisel BB/T. Ryssad
biais cognitifs au lieu de légiférer ? », Les Cahiers du droit, vol. 59, n® 1, 2018, P- e healthegre oo N IMMOVaLion in Sociom

207 et p. 218.

260

261



AUDE GUILLOT

Cette contribution souhaitant analyser les problématiques juridiques, SOUS
I’angle du droit suisse, qué peut emporter P utilisation du healthy smart nud-
ging dans 1a lutte contre les maladies chroniques (I11), il apparait nécessaire,

dans un premier 1emps, de comprendre comment €S nouvelles technologies
modifient un environnen i

ent contextuel déterminé (ID). Nous aborderons ainsi
succinctement les notions de 1’ économie com

portementale, du healthy nudge,
du smart nudging et de I'informatique cognitive. Une description des types
d’architecture du choix créés par ces nudges digitaux nous permetira d’envi-
sager la maniére dontils personnalisent en temps réel nos environnements pour
influer sur nos décisions personnelles et la maniére dont ils pourraient contri-

buer 2 la réalisation d’une santé publique de précision“’.

IL Modulation des écosystemes de services dans

__4

Le Health j
)y Smart Nudging : quels enjeux juridiques ?

sociétal??. L’objecti :
) . jectif est d’incit
Somi ot . iter les personnes au S P act:
oute contrainte, force de loi ou res tricggrslsgge 'ﬁ I’action, abstrac-
u choix?3.

Dés 1999, Lawr :
> , ence Lessig?
dalités permett g** met en avant la ibilité
ant s possibilité .
il a rappelé que ;e © ;Z‘;ﬁ‘;r“ a ufne architecture d’Inte m:tt/éisvgifgregtes mo-
'8 ) reux facteurs ré . En 2000
n’étant qu’une possibilité s régulent 1 ’
: ibilité parmi d’ Pe es comportements ; la loi
convient de considérer 1’ armi d’autres*®. Pour ce qui ;18 lox
g Cettes;?::zulr « architecture » comme étarclltu 111: Srtédulcyberespace, il
9 e réside dans le fai gulateur. La parti
quées par le pouvoi : : e fait que ces « 2 parti-
pouvoir physique d’un contexte ou d’un emcf?rrcl)tramtes sont appli-
nnement »%7.

Concevoir Intern

: et comme une -

B titide:dm ense architecture numéri .

m . 5 ue, Le.
vont interagir avec le E);lyeb‘iieCOdeszs définissant la magiére denl1 {:aes ptl‘a;t.eforme
onne e Law g

e tg;zml est quelque chose de socialemeniecn(f: tL e?’szlgg selon

cuvent faciliter 1a régl , les tqchnologles cognitives (dont 1 R
glementation des gou € smart nudging)

vernements*’. L’architecte peut dé
e-

un objectif de promotion de la santé

nt de

« [L"Jarchitecture n’est rien d’autre qu un fagonnage permane

[’immersion H22,

ition de Peter Sloterdijk

Empruntee au domaine de Part, la défin
{llustre la maniere dont la création et la modification des environnements qui

nous entourent sont possibles. g%l convient, dans un premier temps, d’étudier
les nouvelles formes d’interactions homme-machine (IL.A), nous analyserons
ensuite plus particuli‘erement le smart nudging €t les architectures numériques

Se

finir quelles améliorati
méliora ;
2 con;L(;;]: ipnt possibles au sein d’une architecture défini
B e [I:gleelz’r cet;cie faculté peut moduler non Seule deﬁn11e31.
. r Sl e Bsethiiing] ement |’ef-
contenu autorisé®?. A 1’é s discriminations™, pui
p -+ ui
g déﬁnjeeChell’e politique, les luttes de POu’vI(), irS(lue affectant le
par I’architecture de I’espace »** off: rfeuvent se jouer
erte aux individ
us.

tence et dans quelle mesure, ainsi que, en santé
e : sure, ainsi s i E
N ke Sq35 , en santé publique, la légitimité de I’Etat

qui peuvent découler de leurs différentes combinaisons (IL.B).

A. Du nudge aux technologies cognitives

Mettant en avant Jes biais cognitifs existants chez tous les &tres humains,
nt en 2008, 1a théorie du « coup

Richard H. Thaler et Cass R. Sunstein proposaie

de pouce » afin d’améliorer 1a compréhension du comportement décisionnel:

»éclairage de |’économie comportementale a permis 12 mise en exergue d’une
t notre environnemett

rationalité limitée, influencée par nos biais cognitifs’ €

nnalisée : définition, caractéristiques €t perSp%fl /

19 G.MarksSuLTANetal, ¢ Santé perso
7,2021,p. 654-657.

pour le futur », Revue médicale suisse, vol. 1 B
20 P, SLOTERDUK, L’architecture comme art de 'immersion, trad. réalisee P
0. MANNONI, Le Visiteur n° 26, Paris, Société frangaise des architectes et {nfoli0,

publié dans le Journal Grand Continent le 10 aotit 2022.
2 PLockiGer (n. 7), p- 211
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KE}L{EmE(:/CI 0]% g. 951 et réf. cit.
Happiness, New'H‘ UNSTEIN, Nudge : Improving Decisi
inspirer la bonne ;;ct;i?oi()(l)’% l'tradzlgt d l’ang]aisgpare ?‘Alsi%ni’il‘)/?ﬁ{ige?\ftz Wealt, and
L. LEssIG, Codes , Paris, 2010, p. 5. Voir & FLUC , Nudge, Comment
- — 7)ai;d 20(tjléer Laws of Cyberspace, Nev% 'YOrllj(CgaGsl;:CR ég Q, 1139 199-227.
b 1essi6, « Architecting 7 oks, 1999, p. 86 s.
;Z'ber-harvard.egu/lf:gf'?s%lg:;igc/onml)cl’ Draft 1.0 », 2000, p. 2, disponibl

lem, p. 3 - ; ‘Cam ey. df ragppedd gl ible sous : https:
o, g 5.(traductlon de I’autrice). pdf (consulté le 09.08.2022). ttps://
Ibidem.
Idem, p. 7.
Idem,p. 9 s.

ConCemam | o

es préjugés fondé

contexte de Iintelli és sur le genre et la discriminati 1

e T T Lo

Eender_BaSed DiSCri}ani’n t.ddressmg Direct and Indirect [mr gualify aut autlflele]
ESSIG (n. 26), p. 10 ation », ERA Forum, vol. 23,2022 ppggtss 2Of Algorithms on

-
D 13 :
. (traduction de I’autrice).
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B. Smart nudging et architectures du choix

De nos jours, la majorité des choix et décisions est réalisée avec le
support des appareils numériques ou connectés. La combinaison de différents
nudges digitaux (B.1) crée une architecture du choix ou encore un environne-
ment de choix numérique (Digital choice environments), i.e. des interfaces uti-
lisateurs ou écrans affichés impliquant une prise de décision de la part des per-
sonnes connectées (B.2)%¢.

Nudges digitaux et co-création de valeur

La réponse des personnes aux différents mécanismes d’action utilisés -
par le digital nudging est essentielle pour la conception des nouveaux sites
numériques. A ce jour, des chercheurs proposent I’utilisation d’un modéle de
processus de conception des nudges numériques qui appréhende la maniére d A »
dont les systémes d’information eux-mémes peuvent personnaliser ces derniers es outils intelligents - Manipulables ma;
pour correspondre aux caractéristiques uniques des utilisateurs connectés. 6t dotg d’apprentissage automati Tnals fton portables, alimengs par ’IA
Parallélement, se développent également les appareils intelligents ou encore les d.es agents conversatio e
applications aptes a faire des incitations douces a certains comportements. tions sociales et de ¢
L’optimisation de la portée de ces « coups de pouce » est fond€e sur le suivi et et
I’analyse des données en temps réel et sur la personnalisation de 1’interface des plateformes in
utilisateur (p.ex. notifications, de popup®’, messages dans la barre d’état, etc.)*8. i but d’amélioration de Ia

Les logiciels intelligents (Intelligent Software Agents (ISAs)) peuvent mettre &
profit cette technologie du smart nudging et font correspondre options et pré-

férences de I’utilisateur ciblé, a différents moments opportuns®. Les méca- Les plateformes intelligentes o

nismes d’action privilégiés sont I’'usage d’éléments de conception des inter- tenzent aux applicationg mobﬂ: ega‘lement la possibilite de s’inté

faces utilisateur pour guider le choix et pour influencer les entrées des diffé- grottre les objectifs Visés, de m ; ol Infemet. Leur utilisation egrer dl»reC-

rents utilisateurs en ligne*’. Trois éléments coordonnés sont déterminants : sateur ou de Papparei] us;'téSO anicre indépendante 3 I Iocalisatiznn(;;eg,itﬁ?-
) -

technologies cognitives, architecture du choix et co-création de valeur (value

.ISYI%E vei;l. (n. 10), p. 954 ot réf. cit,
R, GO/R. F. Lusch, « Evolving ¢
nal of marketing, vol. 68, n° 04, s

New Do
C. GRONROOS, « Vg

lue Co-cr, t‘l’ 2004, p. 1-17. minant Logic for Marketing »,
€0y », vol. 1] po 3 -treation in Service Logic : A Crit:

MeL -11,1°3, 2011, p. 279.30; + A Critical Analysi \
B L (1. 10), 0050 of rof g 0 S Rk

NROOS (n, 43), p. 279301

MELE et al. (n. 10), p. 952 et réf. cit.
Les fenétres popup apparaissant sur la page Internet des utilisateurs effectuant d
recherches sur des sites privés sont déja bien connues. On peut citer en exemple, @

popup informant du nombre de consommateurs intéressés par le méme produit, ik 5 . spécifiquemen
encore du nombre de produits restants, etc. Les mécanismes utilisés sont alors I'urge Handli}'lg Se’;ﬁ’ The ‘Antecedenls and Conge, 1}3.8290 S. (traduction de l’aum’ce)
et ’effet de rareté qui invitent la personne 4 commander rapidement. Econom;c, = ing, thése (Universits libr quences of Polienegs in a Comjnla -

ed
MELE et al. (n. 10), p. 952 s. et réf. cit. ML ¢ (nd]f\(ganaggesxgem), 2015, p, o, € Bruxelles, Solv.
F o NI s. Voir

Idem, p. 953 et réf. cit. 1 LE e ] €g. I'anal
M. WEINMANN et al., « Digital Nudging », Business and Information Systems Engineé! Idem, p. 35'4(”‘ 10), p. 954 ¢t p. 958, yse de Schwas (n. 46), p. 36 .

vol. 58, n° 6, 2016, p. 433-436. ELE et ol (o, 10y, g4

ay Brussels School of

264

265



AUDE GUILLOT

2 Modélisation des architectures du choix numériques

Combinés, les nudges digitaux permettent la conception de différents

types &’ architectures du choix, telles que e

L’ Architecture du choix élargissant 1’accessibilité aux ressources : acces-
sibilité accrue aux bases de données en temps réel (données non dispo-
nibles autrement ; p-ex. informations, base de données massives, relations

et interactions multiples) qui facilite 1a prise de décision®?. Les applications
pratiques sont nombreuses et s’illustrent notamment dans les vétements
intelligents, les robots sociaux™, les applications comme Nutrino>*, ou en-
core le Fibtbit Coach Ace’>®. Ces métadonnées documentent et recons-
truisent de maniere continue la vie qu

otidienne des acteurs afin de fournir
des recommandations adéquates pour Pavenir’”. .,

_ 1’ Architecture du choix @’ engagement étendu : stimulant 1a cognition, les
nudges vont suivre en temps r&el les habitudes des personnes qui se sentent
engagees dans le but d’améliorer leurs objectifs et leur santé. Intégrés a
notre quotidien, on trouve ainsi un outil d’IA tel que la Fourchette HAPI-

fork influengant les habitudes alimentaires®®, 1es robots intelligents tels que

ElliQ ou Mabu peuvent aider les patients 3 suivre leur régime de médica-
tion face aux défis des maladies chr

oniques (la structure des conversations
ge fonde alors sur les modeles psychocomp

ortementaux qui facilitent le
changement de comportement)”.

_ L’Architecture du choix renfor¢ant |’action humaine en favorisant 1’auto-
matisme et 1’ autonomisation : élaborer « des données sur le comportement
d’un acteur pour ’informer sur s€s actions, s€$ intéréts et ses choix au fil

51 Jbidem.

52 [bidem.
53 Ces robots sociaux augmentent la capacité d’action des utilisateurs en fournissant des

i contenus dynamiques proposes en fonction de leurs choix et comportements récurrents.
54 Cette application encourage 1es futures méres & faire les bons choix pour leur santé via
- notamment des conseils nutritionnels adaptés en temps réel, personnalisés et contextuels.
55 Dispositif portatif qui analyse les activités quotidiennes des enfants et leurs comporte:
ments, notamment les minutes actives €t le temps de sommeil. Il propose des activités

personnalisées selon les objectifs prédefinis a atteindre.

56 MELE et al. (n. 10), P- 954 s.
5T Idem, p. 954 5- €t réf. cit.

58 HAPIfork est un appareil intelligent ayant la capacité d’inciter a la modification d
comportement individuel en émettant des voyants lumineux et en réalisant 09
vibrations douces afin d’avertir 1es utilisateurs qui mangeraient trop VIt
influengant la pondération peut étre envisagée avec les tendances diététiques. L2
données récoltées portent sur les repas de P utilisateur ainsi que sur les minutest
intervalles par « portion de fourchette ».

59 MeLE et al. (n. 10), P- 955's.
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du temps »%°, P
.Pourune ;
naturel adjoint a une in)::ﬁl’ple’ le CaféWell Concierge utilise I'1A
patients a effectuer d lger}ce spatio-temporelle) afin d’ (langage
es choix a tout moment de maniér encourager les
¢ autonome®'.
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Aborder la question du 4
e afirar i ealthy smart nudgin i
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i el bt gitimité aurait un Etat a recourir égde twlelS e le's
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compétence d’ceuvrer en tant qu’archiste:tcets’llngpour-
> ? Quelle

autorité aurait la compé
pétence de pouvoi
v 1r tra intéré
T N S e ncher entre les intéréts divergents ?

A P’instar de tout b
e activité étati
de services multisystémi ique, cette approche fondé :
en santé et ne dolistysséfvn.nques caractérise une nouvelle ?:fn?:r dun s b
R ideniific dans Ia ;r que des objectifs d’intérét public®, d e gouvernance
B el i, St utte contre les MNT®. A ce jour, | , dont I’'un d’entre
pelle quant %;u remftdr:s’tlﬁcatmn du Département des g f; fiapﬁg)rltv[ de6 6l,unité
i i mesures politi . S% inter-
gies chroniques. Plusi politiques de lutte prises ¢ i
vient désormais de re:t}:)rri:f m%a PGS CHILTTCHETE |t efﬁc(;r;gg :;S_pe}‘lcholo-
celle-ci : p ais il con-
ou encore par le dével , par adjonction d’ i
0 ” autres O
ppement de la coopération entre les difféurzrllst e
s secteurs.

Idem, p. 9 -
6 Ihide rf 56 (traduction de ’autrice).

Le terme d’ i
architecte e isagé
st envisagé dans cette contribution comme dési
esignant toute

personne ou entité qui créé
qul crée une i ;i
THALER/SUNSTEIN (n. 6), p. 6 architecture du choix déterminée. Voir & cet égard

) . égar

I our une l’eﬂ .
exion S]"”]a”e appllcab]e au nuages, volIr I ;
g S 1 LUCK
2 IGER (n- ),P 211

Idem, p. 210.

Les MNT, ou pa :
: > thologies chroni
lation suisse er? gies chroniques, affecte i i
term g nt ayjourd’h joritai
?\3 % des colits de saiiéd;rzzr;al}tf et morbidité et représl::i];:i;:':]x?tr 1éaél_r‘e{1l1ent i
B, B fsliisciniimeinde voir : OFFICE FEDE ja il y a dix ans,
bfs/fi/horne/st ;i slSS f.t p;‘oblemes de santé (2017), dispoEnRig{‘ DE LA STATISTIQUE (OFS),
voir ég. OFSP Faigs ::Cshapte/etat-sante/maladies.html (CS:SOJ;: £ www.bfs.admin.ch/
:ra\?,w'ba,g.admin.chagﬁ/?\Zr;i;mAﬁaladies non transmissibles (20613)13' o
nzc;?k]j:nen'hMI (conaults 18,12,0 8lezno-;;;i-statistiken/za.hlen-fakten n’icﬁftpobzg; sous :
tiibertragbar e 12.08.2022). Voir ég.S. W FIhdiisRbaTEgRise,
gmtssﬁir Gesundszif;gZ%eliﬁt’d lder Schweiz, SchglussberleEiiZ? if;: Z l}”trDledKosmn i
, Suivi des P Nationale Praventi g dhaling os-
communicable dl;;:f;ge; dans la lutte contre les mala‘;;rslsgrogramme,‘aeme a0k
https://apps.who int/iris/reft;g‘gtress RPN, S POI’:/ traé?_ g gl
: itstreams/ 1424793 retri » p-1V, disponible sous :
eve (consulté le 25.07.20 '
07.2022).
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6

la qualité &’ intérét public®, elle justifie I’in-

tervention des autorités. Toutefois, >application des technologies cognitives &
ce domaine souleve des défis juridiques d’importance (IIL.A). Le cadre d’ana-
lyse normatif déterminant défini par le droit de la santé publique apporte un

éclairage quant aux exigences a respecter 1018 des différentes utilisations nume-

riques et technologiques (IIL.B).

La santé communautaire revétant

A. Utilisation par I’Etat d’instruments de contrainte douce

Envisager I"utilisation du smart nudging par uné autorité étatique pose
des questions de faisabilité, d’une part, et du respect du cadre 1égal, d’autre
part. Ces nudges incorporés aux technologies offrent une grande flexibilité et
permettent de promouvoir Pefficacité des politiques de santé publique. Ces
8 servent 2 exécuter de maniére plus souple les objectifs

: ils doivent respecter 1€s conditions

(A1) etle principe de la transpa-

actes non obligatoires®
définis dans les dispositions Jégislatives®
de mise en EUVIE de Pactivite publique

rence (A.2).

i De [activité étatique
rmatiques et techniques offrent aujourd’hui

de nombreuses possibilités d’actions, pour étre implémentees, C€S dernieres
doivent respecter certaines conditions. Ainsi, a teneur de Part. 5 de la Consti-
tution fédérale de 12 Confédération suisse (Cst. f6d.)’°, outre une base 1égale,

Si les connaissances info

dans un arrét majeur de 1992, que les poli-
t un but de lutter contre les maladies

67 Le Tribunal fédéral 2 &’ ailleurs souligne,
la santé des individus. Le

tiques publiques et mesures associées qui on
fondent un intérét public & [’ amélioration et 12 protection de
Tribunal fédéral 2 mis en exergue qu’outre les maladies transmissibles, 12 sante
i - vention des pathologies non transmissibles et 10U
Jes aspects de promotion intéréts privés et publics
n’est pas aisée dans ce domaine, une appro
soient préserves (ATF 118 12427, consid. 6 lettreb). Vo
I, Ledoitala santé, une perspective de droit comparé, Suisse,

A.S. DUPONT eta
he du Parlement européen, Unité

gervice de recherc
2022, p- 59 et réf. cit.
68 Le Tribunal fédéral a explicitement reconnu que |’ intervention étatiq
limitée aux décisions, mais peu tée de maniere informe
11 156, 153).
69 A, FLUCKIGER, € Régulation, dérégulation, autorégulation :
non obligatoires »; Société suisse des juristes (SSJ), Rapport

vol.2, § 13-15,p- 173 et réf. cit.
70 Constitution fédérale de la Confédération suisse du 18 avril 1999 (RS 101).

t &tre exécu

émergence des actes €
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) relativement a 1’activité architectes 2
cernant la prise en Pl s ent a ’activité étati s a
i T atique elle-mé
des technologies co -f-lderatlon du principe de proportifnnal'll? LR (g
gnitives elle-méme pourra étre prise ite, la flexibilité
en compte’?.

De surcroit, si | ‘
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’intégration de systé < posées par Iart. 36 Cst. féd. A titre exe elles
: systémes dits « par dé 86 Get fod. Atiirad s
mier lieu a la liberté par défaut » sur Internet : BOIlE,
¢ personnelle de I’utili - portera atteinte en
cas par ¢ utilisateur’” . - pre-
par cas le respect ou non des droits fondamem'alli conviendra d’analyser au
X5

Alors que plusieurs études ont dé
Aos TRp nt démontré le rdle primordi : i
SR fonde;rl; listaif(fiets des habitudes et du miliaeludzz %’?;??Iimaflts Y
e totalememags la conception des politiques publ’i 2 A
tion de santé publique de préci .ele‘ir. capacité 4 atteindre le public ot o mo-
certaine catégorie de précision)””. La segmentation™ (i.e. | g diihe
personnes) revét un role cardinal aﬁnla%idee:r(itlbf} St
ifier et d’at-

teindre les po i i
pulations qui seraie :
. r al b r . nt Vu
E e Inérables, luttant par 12 méme contre les

p

tique publiq :
ue, les SR e e
- tenir co?r})Jte:t(lifS visés ainsi que les mécanismes d’acti ite
pte des exigences relatives au principe de laotrl s i
ransparence

71
3
i3

I;LL:JCKIGER (n. 7), p. 223.
Pgﬁfﬁ]n(;:)f:egi:)?eg)’ § 16, p. 174 et réf, cit
co ior

it ]e;w[:r;t’ on peut mentionner les systemes de i

L ats en matiére de dons d’organe. A ctytpe' o fpeis
) eMADtatiquesface s ganes entre gratuité et modéles de ré s egjard, ety i
i exemplgpenwg L compense : quels instruments

_ , VO ; ‘

o del;a : GL{ILLOD/V . STAUFFER, « Le droit de | 2 . bi
7. v ' i Semiden . a santé : bilan et pers-
7) v SU]:vante, Institut Droit de la Santé Netﬁ:hftpfcnves’ e
: s g atel, vol. ¢

s s pélé.(n, v 7, Genéve, 2004, p. 43-69.
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dans lequel s’inscrit toute activité étatique. Ce principe a pour finalité « de con-
tribuer a I’information du public [...] »"” et ainsi « de garantir la libre formation
de I’opinion publique et de favoriser la participation [...] »”®. Dans la pratique,
ce principe se concrétise notamment par « 1’information du public par les auto-
rités sur leurs activités »” et vise & « promouvoir la confiance des citoyens dans
les institutions étatiques et leur fonctionnement (art. 1 de la Loi fédérale sur le
principe de la transparence dans I’administration (LTrans)) »%.

Les économistes ont découvert tdt 1’avantage que représentait 1’exploitation
des failles pouvant impacter notre rationalité dans un objectif d’influer sur nos
décisions et nos comportements?!. L’analyse premiére de ces mécanismes a eu
pour finalité la prédétermination du comportement des individus en les enga-
geant, 4 leur insu, vers une ou plusieurs conduites en amont®. Bien que les
technologies cognitives aient pour vocation de nudger une personne sur un
court instant, sans contrainte et dans un but d’adoption d’un comportement sou-
haité, il n’en demeure pas moins qu’une entité étatique ne saurait cacher ou
manipuler inconsciemment des citoyens®. L’atteinte a la liberté personnelle
(art. 10 al. 2 Cst. féd.) s’illustrerait alors dans le sentiment trompeur de dispo-
ser d’une réelle liberté d’action, alors qu’elle serait faussée par le « paterna-
lisme libertarien »®. Le principe de la transparence impose 4 I’Etat la transmis-
sion d’une information détaillée sur 1’objectif visé et les mécanismes d’action
usités. Cette exigence peut elle aussi se concrétiser dans les options de mise &

77 Art. 1 al. 1 de la Loi fédérale sur le principe de la transparence dans I’administration du
17 décembre 2004 (L Trans ; RS 152.3).

78 Art. 1 al. 1 dela Loi sur la transparence des activités étatiques (LTAE) du 28 juin 2006,
canton de Neuchatel (RSN 150.50).

7 Art. 1 al.2let. b LTAE. :

8 ATF 1C_462/2018 du 17 avril 2019, consid. 3.2 (traduction de I’autrice). Voir ég.
ATF 142 11340 consid. 2.2; ATF 142 11324 consid. 3.4 ; ATF 1C_462/2018 du
17 avril 2019 consid. 3.2 ; ATAF 2016/18 consid. 4.1, 2014/24 consid. 3.1. Voir
ég. l’avis du Préposé a la protection des données et & la transparence (PPDT) des
cantons du Jura et de Neuchatel n° 2020.3096, Conditions pour restreindre ['accés a un
document officiel (2020.3096), du 14 janvier 2020, publié sur le site Internet du PPDT,
disponible sous : www.ppdt-june.ch/fr/Activites/Avis/2020/Conditions-pour-restreindre-l-
acces-a-un-document-officiel-20203096.html (consulté le 15.08.2022). Pour le Tribuna}
fédéral, ce principe de la transparence contribue lui aussi & la concrétisation de la liberte
d’information de I’art. 16 Cst. féd. (ATF 1C_462/2018 du 17 avril 2019, consid. 3.2)-

81 FLUCKIGER (n. 7), p. 202-204.

82 3. BAGGIO, Psychologie sociale, Bruxelles, 2006, p. 28.

8 FLOCKIGER (1. 7), p. 203-207 et p. 218. !

8 Idem, p- 205 et réf. cit. Voir ég. R. THALER/C. SUNSTEIN, « Libertarian Paternalism »
American Economic Review, vol. 93, n° 2, 2003, p. 175.
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les Etats assurent ’acces @ I’information que les autorités ont pu- |

lement que
bliée. La Déclaration universelle des droits de ’homme (DUDH 92 envisage .

elle aussi ces droits relatifs & la liberté d’opinion et 3 la recherche d’ informa-
tions en son art. 19%.

ématique des technologies cognitives, un accord intergou-

Relativement & 12 th
vernemental réalisé par 43 pays 2 été signé, ¥ compris par la Suisse, lors de la
le des Nations Unies en septembre 2019. Cet accord, qui

74¢ Assemblée généra
aborde plus spéciﬁquement les questions en lien avec la mise en place des ar-
oix, prend 1a forme d’un Partenariat international pour P’infor-

chitectures du ch
mation et la démocratie’!. Il prone la diffusion d’une information fiable (art. 25

t de faire preuve de transparence concernant 1’organisation

al. 2), d’une part, €
de contenu par algorithmes (notamment quant & 1a modération des procédures

de décisions humaines et techniques), 1a collecte des données personnelleS,
ainsi que relativement & tous types d’accords passés avec des gouvernements
ou des entites privées (art. 26 al. 3), d’autre part. Ce partenariat se base sur les
idées mises en avant par une Commission internationale lors du Forum inter-
national sur 1’ Information et la démocratie en 2018 qui avait relevé plusieurs
problématiques. Les conclusions de cette Commission ont 616 regroupées dans
une Déclaration internationale sur ’information et la démocratie” qui releve
que « [qluand elles créent les moyens techniques, les normes et les architec-
tures du choix, les entités structurantes — entendues comme les entités contri-

buantala structuration de 1’espace et de I"information et de la communication —

doivent respecter les principes et garanties qui assurent la nature démocratique

de cet espace »”.

Concernant le droit positif suisse, « [1le droit & 1’autodétermination est, d’un
oint de vue constitutionnel, rattaché a la liberté personnelle garantie par
1’art. 10 Cst., avec s€$ prolongements danslalf...] [CEDH], le Pacte ONU 1l ou

92 Déclaration universelle des droits de ’homme du 10 décembre 1948 (DUDH).

93§, GHIELMINI &f al., Droits fondamentaux et droits humains & Iére numérique, Beme,
2021, p. 100. Voir ég. art. g al. 4 Cst. féd., art. 14 de la Lot fédérale sur 1’ élimination
des inégalités frappant les personnes handicapées du 13 décembre 2002 (LHand;

RS 151.3) et art. 10 de I’Ordonnance sut 1’élimination des inégalités frappant les per

sonnes handicapées du 19 novembre 2003 (OHand ; RS 151.31).
94  Partenariat international pour Pinformation et la démocratie, 74¢ Assemblée générale

des Nations Unies de septembre 2019, disponible sous : https://infonnationdemocracy org/
fr/principes/ (consulté le 131.08.2022). Voir ég. France, Ministére de 1"Europe et des
affaires étrangeres, www.diplomatie.gouv.ﬁ’/fr/politique—etxangere-de—la-france/la-france
et—les—nations-unies/l—alliance-pour-le—multilateralisme/partenariat-infonnation-et—dem

) cratie/ (consulté le 31.08.2022).
95 Déclaration internationale sur P’ information et Ja démocratie du 5 no
disponible ~ SOUS - https://informationdemocracy.org/fr/declaration-i

infonnation—democratie/ (consulté le 31.08.2022).
9%  Idem,p. -

vembre 20 18
ntemational e
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Patrice Meyer-Bisch T & _

lement de combattreels’tacsi ?Z}ést qu’une information appropri¢e permet

contre lla désinformatiomo}; Certl;ftzgfffs- ?Cte;lrS, mais €galement (rilgnljtetle;;

tenu, a la structure, a I’ g ] éfinit plusieurs crite

lis. Si plusieursez;:r; ;(;(;iasst, au sujet, a 123 réalisation ainsilgei?ju?(u:ens t au con-

de mentionner ’accent mis Slqules sonF déterminantes, il convient nof e

des sources, etc.), la clarté (p;lr dal cohérence (diversité, croisement et ey

e s s elcofmphcation abusive, pas de lissa antrf_’le

trouver des renseignementp arence'™". Un utilisateur naviguant sur | ge de I’in-
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4 ATF 2C_451/2020 du 9 juin 2021, consid. 6.2.1

LOi Su l Organisation du ouvernel t et 2 mars ] ‘ I A
: ) g men de 1 adminjstration d

Voir ég. les art
réf. cit, - 10a, 11, 34, 40 et 54 LOGA, ainsi que FLUCKIGER (n. 69)
n
i > p 205 et

10 Gy
b, FLUIéLMlNl (n. 93), p. 58.
o KIGER (n. 69), § 73, p. 204 et réf. cit.

On distin, ’
gue I’informati tlin
d’adjonction d’outi on orientée ou subjecti ’
outils d : 1 subjective en sant¢ d ,
e marketing social qui inciterait au passag: ng]e’ p?.r I’absence
action (call to

99

acti ir é y
0 % ion). Voir ég. FLUCKIGER (n. 69), p. 205 et réf. cit
Lk . Cit.

P. MEYER-B
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3 cratiqu -
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: ions,
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Voir O. GuiL
: LOD, Droit médi =
121, 123 wédical, Neuchatel, 2020, ch
. , 123, ) , chap. 6, p. 229 s. Voir é
2 . g. ATF 133

Aceté :
gard, voir GU
§363, p. 30 1LLOD (n. 105), p. 287
,p- 301 s, ; voir ég. R > P- s., notamment, relativ 5100
A o) L. E 3 ) eme b o
droit 2 | autodéterminatigon dCHR{sTrNAT, « L’autonomie du soigna tn b4 linformation,
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de intérét public poursuivi, ’infor-

Dans le domaine de la santé et en raison
s, intelligibles et aussi complets que

mation doit atre donnée « en termes clair

possible w97

ce des citoyens des outils de marketing social!®®, bien que

emplacer une information compléte'® et
de santé publique et sur les

La connaissan
notoires pour certains, ne suffit pas ar
précise sur les objectifs poursuivis par la politique
mesures mises en place. Nous sommes d’avis que Ja possibilité offerte & I’uti-
lisateur d’accéder a cette information, en tout temps, par le biais de la mise a
disposition sur le site d’un QR code ou d’un lien hypertexte renvoyant a une
autre page, est indispensable. A ce niveau, la dichotomie qui intervient entre
les mécanismes d’action des nudges, fondés sur les biais cognitifs des indivi-
dus, par essence inconscients, et les exigences relatives a la mise en uvre du
principe de transparence interpelle et invite & la réflexion''?. Une question ad-
ditionnelle subsiste quant 2 savoir si la qualité de Jinformation doit étre de
surcroit personnalisée lorsque, contrairement a une simple navigation, 1a per-
sonne s’identifie via un login (espace privé). Enfin, les options de mise a dis-
position par I’Etat de logiciels ou d’applications pout téléphone présentent
I’avantage, par adhésion volontaire de I utilisateur, 4’ autoriser la transmission

4’ une information complete, avec des éléments interactifs et didactiques.

% Dela proportionnalité et du degré de contrainte

Pour toute mesure étatique, doivent atre notamment considérés tous
la sphere privée (art. 13

Jes aspects de restriction de 1’autonomie, d’ atteinte 2
Cst. féd.), ala liberté personnelle (art. 10 al. 2 Cst. féd.) et autres intéréts juri-
diquement protégés. Les actes matériels, a ’instar des normes, peuvent porter
atteinte & nos droits, 3 différents degrés, par manipulation de notre environne=
ment comportemental. Ainsi, un choix pour la santé défini par défaut peut etre

['Institut de droit de la santé de | Université de Neuchdtel & I’occasion

annuel 2016, Zurich, 2016, p. 1-20.
107 ATF 133 111 121, 129 Voir ég. ATF 105 11 284.
i : emples, on P¢

108 [ es techniques marketing sont aujour
citer Putilisation du principe de la rareté pour vendre (pex. il ne reste plus que <

produits), le principe de |’urgence, les stratégies de différenciation, 12 disposition &
denrées alimentaires dans une grande surface, etc.

109 FLUCKIGER (n. 69), P- 267. !
10 Voir 4 cet égard H. BRUNS/E. K ANTOROWICZ-REZNICHENKO, € Can Nudges Be Transpare
and Yet Effective 7, Journal of Economic Psychology vol. 65,2018, p- 41-57-
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Dans le prisme d’une activité étatique et si 1’on se concentre Sur les possibilités
Jes plus aisées d’utilisation numérique de ces outils, il est possible d’envisager,
au-dela de la simple implémentation de nudges sur le site de la Confédération,

celle des technologies cognitives et du smart nudging (fenétres popup; adjonc-

tion de phrases, etc.). Si ces logiciels d’TA nécessitent un data lake (i.e. une

grande base de données)''® pour leur fonctionnement, 1es données personnelles
de préférence utilisateurs ou de navigation (notamment la tragabilité, les cookies)
sont aptes a fournir des données suffisantes, quand bien méme la personne ne

se serait pas identifiée. La simplicité des informations collectées lors de nos

connexions nous fait souvent sous-estimer 1’importance et la valeur de celles-

ci. 11 est ainsi possible de concevoir une interface personnalisée méme en 1’ab-

sence d’un profilage’ 19 gpprofondi. Le scandale de Google relatif 4 1a diffusion

par inadvertance de 1a vidéo « The Selfish Ledger » (le « Registre égoiste »)
produite en 2016 par Nick Foster'?’, met en exergue la dimension collective
des « données personnelles »121. Chaque usage des appareils connectés produit
un enregistrement de nos donnees, pouvant rendre compte de chacune des

utilisation de cookies ou encore via des éléments

118 Elles sont généralement créées via I’

de tragabilité.
119 Le profilage se distingue du profil par |’automati

sation du traitement des données dans

lyse et de prédiction des comportements (art. 4 al. 4 du Reglement

un but d’ana
seil du 27 avril 2016 relatif 4 la

(UE) 1016/679 du Parlement européen et du Con
protection des personnes physiques a I’égard du traitement des données 4 caractere

personnel et 3 la libre circulation de ces données, €t abrogeant la directive 95/46/CE

(RGPD)). Voir & cet égard, le site de la CNIL, Profilage et décision entiérement

automatisée, avis du 29 mai 2018, disponible sous : www cnil fr/fr/profilage-et

decision-entierement—automatisee (consulté le 20.08.2022).

120 v/idéo « The Selfish Ledger N. FOSTER, 2016, disponible sous : www.youtube.com/
watch?v=LUSZfEBTch et sa transcription compléte, disponible sous httpsi/f
vpnrevie.ws/selﬁsh-ledger—transcript/ (consultés le 28.09.2022). Voir €g. L. MAUREL,
alias Calimag, Google, les données sociales et la Caverne des Habitus, Site -S.L.Lexs
article du 28 juin 2018, disponible sous : https://scinfolex.com/ZOl8/06/28/google-les-

donnees-sociales-et-la-caveme-des-habitus/ (consulté le 15.08.2022).

Ces données personne
Selon F. PIsAnl, « le graphe social tel que congu !
ter les liens entre les gens mesure

&’ abstraction supplémentaire qui permet de représen
au travers de leurs interactions online (et non plus seulement les ordinateurs dans leca
graphe sémantique en ajoute uned

de I’Internet ou les pages dans le cas du web). Le

plus : celle des métadonnées permettant 3 des machines de lire les interactions en Q¥
tion » (F. PISANI, « GGG et graphe sémantique », article publié en ligne le 11 décemP
2007, disponible sous : wWW.frar\cispisani.net/ggg—et-graphe-semantique/ (consu\t_e
10.10.2022)). Pour un exemple, on peut citer le « réseau des données liées » qu! ;
particuli¢rement bien exploité par les réseaux sociaux tels Méta ou Twitter- Voirds
égard, H. GUILLAUD, « Comprendre le graphe social », site Internet actu.net, article
28 septembre 2007, disponible sous: www.interne’(actu.net/2007/09/28/comprerl

le-graphe-social/ (consulté le 15.08.2022).
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dispositions contraignantes qui ont le méme objectif sanitaire n’a, & notre con-
naissance, pas €té¢ démontrée'?®. 1.’évidence pousse cependant & reconnaitre
qu'une hypersollicitation serait délétere au regard de I’objectif poursuivi et
pourrait engendrer, par fatigue, 1’effet opposé a celui initialement escompté. Le
changement et la nouveauté €vitent tout sentiment de lassitude, permettant la
prise en compte d’une méme information ou encore 1’adoption d’un méme
comportement plus facilement. Nous sommes d’avis qu’il conviendrait de
limiter le nombre de sollicitations possibles ou encore de modulations diffé-
rentes des interfaces numeériques par les technologies cognitives, sous peine de
créer un « environnement harceleur ».

D’autres possibilités en lien avec les technologies cognitives sont offertes 3
I’Etat. L’autorité publique en charge de la santé pourrait collaborer avec des
entités privées (p.ex. réseaux sociaux comme Métavers, Instagram, etc., ou des
entreprises développant des agents conversationnels, etc.), ou bien mettre elle-
méme a disposition des logiciels informatiques ou des applications pour télé-
phone. Concernant une collaboration avec les entreprises privées, tant I’implé-
mentation des outils numériques que 1’achat de robots connectés se réalisent
sur la base du volontariat et impliquent I’adhésion des personnes aux conditions
générales d’utilisation. Leur mise en ceuvre rejoint donc les utilisations cou-
rantes d’applications du domaine privé. Eu égard a ces différentes options, une
des possibilités d’encadrement juridique serait, a tout le moins, le respect des
exigences du droit de la consommation (notamment art. 97 Cst. féd. ; CO'®,
LIC"%) pour éviter toute adjonction de clauses abusives'®! (p.ex. géolocalisa-
tion, etc.), ainsi que celles du droit de la protection des données (art. 1 s. de la
Loi fédérale sur la protection des données (LPD)'*?) (p.ex. traitement des don-
nées, durée de conservation, etc.). Se pose la question de savoir dans quelle
mesure une entité privée, sous mandat d’une autorité publique, pourrait émettre
des sollicitations, modulées aux besoins, afin d’agir sur différents biais cogni-
tifs des utilisateurs ? On distinguera selon que le mandat émane d’une autorité
fédérale ou cantonale. Si le mandat émane d’une autorité fédérale, I’application
de I’art. 12 al. 1 LPD interdit toute atteinte illicite a la personne et 1’al. 2 d
méme article, toute violation des principes généraux. Concernant ces derniers,

128

FLUCKIGER (n. 7), p. 224.

129" Loi fédérale complétant le Code civil suisse, Livre cinquiéme, Droit des obligations d
30 mars 1911 (CO ; RS 220).

130" Loi fédérale sur I’information des consommatrices et des consommateurs du 5 octobs
1990 (LIC ; RS 944.0).

131 Art. 8 de la Loi fédérale contre la concurrence déloyale du 19 décembre 1986 (LCP
RS 241). Voir ég. la page Internet du Secrétariat a I’économie (SECO), Claus
générales abusives, disponible sous : www.seco.admin.ch/seco/fi/home/Werbe_Geschae
methoden/Unlauterer Wettbewerb/Missbrauchtiche_Geschaftsbedingungen.html {c
sulté le 19.08.2022).

132 Loi fédérale sur la protection des données du 19 juin 1992 (LPD ; RS 235.1).
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connectés offrant cette possibilité, des applications ont également été créées,
SwissCovid"" en Suisse, StopCovid'*® puis TousAntiCovid, en France'*, avec
téléchargement sur la base du volontariat. L’obtention du consentement des
personnes aux conditions d’utilisation permet, entre autres, le partage de leurs
données relatives a la géolocalisation. Tant en France qu’en Suisse, un controle
du traitement de ces données sensibles a été réalisé. Si dans le premier cas,
outre les dispositions normatives, le rendu public du code source a été néces-
saire, au sein de la Confédération helvétique les systémes de tragage ont été
encadrés par le biais d’ordonnances'*’.

Les technologies cognitives ouvrent plusieurs options dont celle d’une synergie
entre géomédecine et healthy smart nudging. Nudger une personne via un objet
connecté, dés son entrée dans une certaine zone géographique ou encore aprés
un temps de présence défini préalablement, est aujourd’hui réalisable. Appli-
quée au domaine des maladies chroniques, une telle hypothése pourrait s’avérer
disproportionnée eu égard a la durée de la surveillance (cf. conditions de
I’art. 36 Cst. féd.). L’atteinte & la sphére privée et a la liberté personnelle ne

137 Pour plus d’informations, nous renvoyons au site Internet de I’OFSP : www.bag.
admin.ch/bag/fr/home/krankheiten/ausbrueche-epidemien-pandemien/aktuelle-aus
brueche-epidemien/novel-cov/swisscovid-app-und-contact-tracing.html (consulté le
10.08.2022).

138 pour plus d’informations, nous renvoyons au site Intemet de la CNIL, notamment &
’avis du 26 mai 2020 : www.cnil.fi/fr/la-cnil-rend-son-avis-sur-les-conditions-de-mise-
en-oeuvre-de-lapplication-stopcovid (consulté le 10.08.2022) ; ainsi qu’a la Délibération
n® 2020-056 du 25 mai 2020 portant avis sur un projet de décret relatif a |’application
mobile StopCovid (demande d’avis n® 20008032) : www.cnil fi/sites/default/files/atoms/
files/deliberation-2020-056-25-mai-2020-avis-projet-decret-application-stopcovid.pdf
(consulté le 10.08.2022).

139 Pour plus d’informations, nous renvoyons au site Internet de la Commission Euro-
péenne : https://ec.europa.eu/commission/presscorner/detail/fr/ip_20 670 (consulté le
10.08.2022). Nous renvoyons également, pour les lignes directrices 4/2020 relatives
Iutilisation des données de localisation et d’outils de recherche de contacts dans le
cadre de la pandémie de Covid-19, au site Internet European Data Protection Board
(edpb) :  https://edpb.europa.euw/our-work-tools/our-documents/guidelines/guidelines
042020-use-location-data-and-contact-tracing_fr (consulté le 10.08.2022).

140 A cet égard et relativement aux conditions de mise en ceuvre, nous renvoyons
I’Ordonnance sur I’arrét du systéme de tragage de proximité pour le coronavirus SARS
CoV-2 et du systéme visant & informer d’une infection possible au coronavirus SARS
CoV-2 lors de manifestations du 30 mars 2022 (RS 818.101.25) ; I’Ordonnance €
24 juin 2020 sur le systéme de tragage de proximité pour le coronavirus SARS-Co
(OSTP), en vigueur du 25.06.2020 au 01.04.2022 (RS 818.101.25) ; I’Ordonnance
13 mai 2020 sur I’essai pilote du systéme suisse de tragage de proximité visamt
informer les personnes potentiellement exposées au nouveau coronavirus (Covid-
(Ordonnance Covid-19 essai pilote tragage de proximité), en vigueur du 14.05.2020
25.06.2020 (RS 818.101.25).
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personnes, par ja Loi fédérale relative & 1a recherche sur
149

1a recherche sur les
1’étre humain (LRH
Big data, une prise de conscience est faite de la

A Pére du numérique et du
valeur que represente la détention de données. Sile Commissaire a12 protection

des données du Conseil de 1’Europe'®’s Jean-Philippe Walter, s’inquiete de
’avenir de notre sphere privee, Nick Foster avait, pour sa part, des 2016, mis

en avant un nouveau paradigme : C€ ne serait pas les individus qui produiraient
des données personnelles mais 1’inverse

151, 152 Les entités privees collectant
massivement nos données personnelles (sous couvert denotre consen‘uament)‘53
et réalisant diverses segmentations, |’ utilisation de technologies cognitives
vari¢es pour influer sur nos décisions est envisageable. Si les données person-

le » au sens de l’art. 3

nelles ne revétent pas forcément le caractére de « sensib
LPD, leur recoupement €st apte a avoir cette qualité. Des auteurs, tels que

Frédéric Erard'**, ont déja suggeéré le renforcement de la’

protection relative &
celles-ci Jorsqu’elles sont agrégées. Cet auteur a souligné que 1’accumulation
de données selon le contexte et la temporalité permettait 4’ obtenir des infor-

mations sur ’état de santé des individus qui ont alors un caractere de données

sensibles, appelant une protection‘”.

Dans le domaine de la santé publique, ja disponibilite des données représente
un enjeu majeur. Un exemple concret est celui de la géomédecine qui permet
la détermination de zones géographiques priorita\ires‘56 pour la mise en place

149 [oi fédérale relative & 12 recherche sur Uétre humain du 30 septembre 2011 (LRH;

~ RS8 10.30).

150 J.p. WALTER, « L2 protection des données a ’ere du numérique, un regard européen »,
Le Temps, 18.08.2022, disponible sOUS * WWW .letemps.ch/opinions/protection-donnees-
1ere-numerique—un-regard—europeen (consulté le 20.08.2022). Pour plus &’informations,

voir la Convention 108 et ses Protocoles, site du Conseil de ’Europe, disponible sous -
WWW .coe.int/fr/web/data—protection/conver\tion108-and-protocol#:~:text:Convention%
20pou1%20la%20protection%ZOdes,de%20]a%20protection‘VoZOdes"/o20donn%C3°/oA9es

(consulté le 20.08.2022).
151 RosTER retient que « [1Jorsque nous utilisons les technologies contemporaines, uf

flux &’ informations est créé sous la forme de données. Une fois analysé, il décrit nos

actions, nos décisions, nos préférences, nos mouvements et nos relations. Cette version
codifiée de qui nous sommes devient de plus en plus complexe, évolutive, changeante

et déformante en fonction de nos actions » (FOSTER (n. 120)). Voir ég. MAURE

_n 120).

152 MAUREL (- 120).

153 par exemple, via les cookies.
154 BrARD (n. 148).

155 Idem, § 1472, p. 554. 1
156 GuILLOT/LEVY (0. 135). Voir ég. S. JoosT et al., € Persistent Spatial Cluster® of Hig

Body Mass Index in a Swiss Urban Population as Revealed by the 5-Year Geocold
Longitud'mal Study », BM.J Open Science, vol. 6, n° 1, réf. 010145, ve
également S. joosT et al., «De la géomédecine pour une santé publique d¢/
et des médecins 3 la direction de I’urbanisme », Revue Tracés, 2018, dispont
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IV. Conclusion .

La santé publique a un r6le déterminant a jouer au sein de nos sociétés
pour lutter contre 1’augmentation de la prévalence des MNT. Cette urgence
sanitaire, couplée & I’impératif de maitrise des cofits'®’, nous oblige a repenser
la gouvernance dans le domaine de la santé, notamment quant a ses effets sur
le long terme. Ce dernier critére relatif a la temporalité met en exergue I’un des
principaux défis a relever dans la lutte contre ces maladies chroniques : I’effi-
cience des politiques publiques définies sur une longue échéance. Cette problé-
matique invite les autorités & mettre en place des mesures variées et a trouver

des outils novateurs.

A I’ére du numérique et des objets connectés, 1’utilisation des technologies
cognitives apparait indispensable. Outre les possibilités offertes de lutter contre
les inégalités et inéquités en santé par I’amélioration de la qualité de I’informa-
tion et par la transmission de celle-ci & un public cible (p.ex. des populations
vulnérables) défini par une segmentation préalable, le healthy smart nudging a
cet avantage, via une utilisation plus générale, d’influer également sur nos dif-
férentes habitudes de vie, concrétisant par 1a méme les objectifs durables.

L’utilisation de ces nouveaux outils de contrainte étatique douce offre diverses
options et une grande modularité, s’adaptant aisément au fédéralisme helvé-
tique, puisque pouvant étre mise en ceuvre a différents échelons. Elle doit
cependant s’inscrire dans un cadre normatif défini afin de préserver les intéréts
et droits en présence'®'. Le respect de la liberté personnelle, du libre arbitre, de
la sphére privée et de la protection des données personnelles est la principale
difficulté et, a cet égard, toute mesure envisagée doit, de maniére casuistique,
&tre €valuée au regard du principe de proportionnalité. L’adhésion du public a
ces nouvelles technologies cognitives est déterminante puisqu’il reste 1’acteur
et le destinataire principal des bénéfices recherchés. L’implémentation des
sciences comportementales aux développements numériques récents permet
d’envisager des nouvelles modalités d’application des mesures de prévention
et de promotion de la santé, contribuant ainsi & 1’élaboration d’une santé

publique de précision'?,

160 J. MARTI et al., « Economie comportementale, santé et médecine », Revue médical
suisse, vol. 15,2019, p. 1982-1986. Voir ég. OFSP, Politique de la santé : stratégie d
Conseil fédéral 2020-2030, disponible sous: www.bag.admin.ch/bag/fr/home
strategie-und-politik/gesundheit-2030/gesundheitspolitische-strategie-2030. html
(consulté le 30.08.2022).

Cette question est ’objet de la thématique de recherche de ma thése : A. GUILLG
L’architecture des Healthy Nudges : Quels enjeux juridiques ?, 1DS, Universite
Neuchétel.

162 MARKS SULTAN et al. (n. 19), p. 654-657.
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1. Introduction

De nos jours, il n’est pas rare de rencontrer une personne, un membre

de notre famille, une collégue ou unt ami qui porte une montre connectée ou un

bracelet mesurant €S performances sportives. Parfois, on tombe sur une publi-

cation sur un réseau social d’une connaissance qui a parcourt 10 kilometres en
course a pied et qui partage son exploit. Ces situations sont devenues courantes
dans notre vie quotidienne et peut-&tre méme que Vous, qui etes en train de lire
ces lignes, portez un de ces appareils d’automesure connectes.

es appareils d’automesure 4 contribué a 12 création d’un

ified Self»- Ce mouvement S€ fonde sur la
¢ accessibilite des appareils

Le développement d
mouvement citoyen nommé « Quant

pratique de I’automesure €t s’est démocratisé ave
de suivi connectés.

En paralléle, les développeurs d’applications ont rapidement compris que les
données collectées par les participants au Quantified Self devaient atre enregis-
trées et traitées poul permefttre la visualisation des efforts, des progres, des

comportements 3 modifier ou la conservation d’un historique des activités
ater le développement d’une mul-

mesurées. Dans cet élan, nous pouvons const
dites de « santé et bien-&tre » qui favorisent la lecture et
nt des données collectées pour établir des recommanda-

»

titude &’ applications
permettent le traiteme
tions et des projections de santé.
ntribution a pour vocation de définir le Quantiﬁed Self dans sa

forme de mouvement citoyen et d’exposer les risques et enjeux majeurs que la
pratique de ’automesure et le partage de données personnelles lides 2 la santé
peuvent avoir pour les individus. Notre propos débute par une bréve introduc-
tion qui démontre 1’ omniprésence des appareils d’automesure connectés dans
notre quotidien (1). Le développement S€ poursuit avec une définition du
Quantified Self (1L.). s’agira de procéder a quelques distinctions jmportantes
par rapport 3 des notions connexes et &’ examiner comment c€ mouvement s'in-

e des maladies transmissib

tegre dans le context
missibles. Cette partie nous permettra également de p

normes applicables aux dispositifs médicaux, qui peuve
pliquer aux appareils d’automesure €t aux applications de
L’expos¢ mettra ensuite en évidence les dangers majeurs
Self (111.). I sera notamment question

¢’ évaluer I'impact des
sur le marché des appareils d’automesure connectés et des ap
et bien-étre, et de souligner

les enjeux économiques neés auto
santé. Ce point mettra en exergue les risques directs et indirects pour les util
e réflexion que

sateurs de ces instruments. Ces observations nous meneront & un
aux perspectives de développement du Quantified Self et des enjeux sociétal
(IV.). En guise de conclusté

et juridiques que cette évolution peut représenter

La présente €O

nt sventuellement s’ap
santé et bien-ctie

acteurs dominan
plications de san
ur des données ¢
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rocéder a un survol des
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Le développement du Quantified Self

il s’agira de ra .
. ppeler I’importa )
santé collectées da nce d’une protectio )
ns : n com 2
algorithmes et prati liz cadre du Quantified Self et dela tr:rll:te des données de
ques commerciales mises en place dan parence quant aux
s ce contexte (V.)

I1. Le j
iy g:::nttﬁed Self : d’un mouvement citoyen
portement institutionnalisé ? S |

A. Définition du Quantified Self

Le Quantifi
h ed
listes américains I{;: 1 f;lf est un mouvement initi¢ et fondé :
T . elly et Gary Wolf, en 2007. I s’a par ,deux journa-
rnationale de personnes qui Uti.lisent ilt d’une commu-
u créent des ins-

truments d’auto
mesure :
Bt et qui partagent un intérét comm
au travers des chiffres' commun pour la connais-

Ce mouvement ¢ i
onnait d’ailleur 401
ment des technologi s un véritable engouemen 5
S ceni;iss E;J’rtables. En effet, ces outils perrrtlea}c\t]: Ctle développe-
B ), B 1eme(lircs du quotidien (par exemple : lerl la mesure en
plus de ce suivi, ces outils offrent. unf::1 ombrel e
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Au vu de ce qui précéde, le Quantified Self, peut étre défini de la maniére sui-
vante : il s’agit d’un mouvement au travers duquel un individu entreprend le
suivi de toutes sortes d’informations physiques, environnementales, comporte-
mentales et/ou biologiques relatives a son quotidien. Aujourd’hui, ce suivi se
fait essentiellement au moyen d’appareils d’automesure connectés, mais il est
tout & fait imaginable de le faire a I’aide d’un cahier de suivi... mais I’exercice
s’avérera plus périlleux, notamment lors de la phase d’analyse. Une fois les
données collectées, I’individu peut adopter ou modifier son comportement dans
le sens des recommandations issues de son suivi®.

Sur la base des constats qui ont été faits dans le cadre de la pratique du Quan-
tified Self, des acteurs publics et privés, de milieux plus ou moins proches de
la santé, s’intéressent aux développements du mouvement afin d’éventuelle-
ment [’encadrer et ’institutionnaliser.

-

B. Quelques notions connexes et délimitations

Dans le cadre de cette contribution, il est important de distinguer le
Quantified Self sous sa forme de mouvement citoyen de 1’automesure en tant
que comportement — parfois institutionnalisé comme nous le verrons un peu
plus loin. Cette distinction revét une importance dans le sens ot la participation
au mouvement débute avec la volonté d’un individu, sans recommandation ni
incitation d’un tiers ou d’une institution. L’automesure, en revanche, est une
notion plus large qui décrit le comportement d’un individu qui collecte des
données relatives a son mode de vie, sa santé, ou tout autre élément dont il
souhaite faire une analyse’. Ainsi, I’automesure peut, éventuellement, étre is-
sue d’une recommandation ou d’une incitation, voire d’une obligation.

La eHealth, ou cybersanté, désigne 1’emploi des technologies de I’ information
et de la communication dans la mise en ceuvre, le support et I’interconnectivité
des processus du systéme de santé®. La cybersanté est une notion qui englobe
« notamment les services de soins de santé, la surveillance sanitaire, les publi-
cations, 1’éducation, les connaissances et la recherche dans le domaine de la

M. ALMALKI/K. GRAY/F. SANCHEZ, « The Use Of Self-Quantification Systems for Per
sonal Health Information : Big Data Management Activities and Prospects », Hgal!
information Science and Systems 2015 3(Suppl 1):S1, p. 2 ; M. SWAN, « The Quantifiét
Self : Fundamental Disruption in Big Data Science and Biological Discovery »; B
Data, vol. 1(2), 2013, p. 86 s.

MEIDERT ef al. (n. 1), p. 42-44.
¢ S. ABIDY, « Introduction », in S. ABIDI (édit.), Mobile Health : A Technology ROG{I M
Cham 2015, p. 1 s. ; ORGANISATION MONDIALE DE LA SANTE, Rapport du secrélaric
document A58/21, avril 2005, p. 1.
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application en matiére de maladies transmissibles sous 1a forme du « Quantified

Flu»".

Le Quantified Flu a pour objectif de déterminer si les différents parametres

physiologiques suivis par les appareils portables peuvent aider 2 prédire le

moment ou les raisons pour lesquelles nous tombons malades (par exemple :
ement est plus récent qué le Quantified Self.

grippe, Covid-19, etc.). Ce mouv
partager des données collec-

Partant, les individus qui y participent ne font que
tribueront & enrichir 12 base de données

tées pendant une maladie passée et con
en répertoriant leurs symptomes lorsqu’ils tomberont malades a |’avenir'?.

Dans son état actuel, le Quantified Flu permet, au mieux, une analyse rétroac-
tive d’une période de maladie. Cette forme d’automesure reste encore tres €loi-
gnée des possibilités de prévention et d’amélioration personnelle recherchées

par de nombreux adeptes du Quantified Self. .

D. Le Quantified Self et les maladies non transmissibles

Selon ’OMS, les maladies non transmissibles sont également appe-
lées « maladies chroniques [et} tendent 4 étre de longue durée et résultent d’une
association de facteurs génétiques, physiologiques, environnementaux et com-

portementaux »'3. En outre, « {1]es principaux types de maladies non transmis-
sibles sont les maladies cardiovasculaires (accidents vasculaires cardiaques ou

cérébraux), les cancers, les maladies respiratoires chroniques (comme la broncho-

pneumopathie chronique obstructive ou 1’asthme) et le diabete »'*. Ces mala-
dies sont considérées comme une pandémie silencieuse. A elles seules, elles
représentaient plus de 70 o/, des décés dans le monde selon les données de 2018
mises & disposition par 1POMS'. Dans |’élaboration des programmes de preé-
vention des maladies non transmissibles,

une priorité est accordée 4 la connais-
sance des facteurs de risque et @ J’importance de réduire les facteurs directe-
ment liés aux comportements‘(’. y

Dans ce contexte, le Quantified Self se pose
les facteurs comportementaux et, dans une certaine mesure, les facte
ronnementaux. En effet, les outils connectés employes dans le Quant

en réel outil de mesure concernant
urs envi-

1l gite Internet du Quantified Flu - About the Quantified Flu, httpS://quantiﬁedﬂu‘Or
about/ (consulté le 29.08.2022).
-who.in

12 ;
Ibid.
LA SANTE, Mualadies non ransmissibles, WWW
29.08.2022)

13 ORGANISATION MONDIALE DE
fr/news-room/fact—sheets/detail/noncommunicable—diseases (consulté le

W lhid

15 Jpid.

16 (OFFICE FEDERALDELAS
non transmissibles (stratégie

ANTE PUBLIQUE, Stratégie nationale — Prévention des malad

MNT) 2017-2024, Berme 2016, p. 4-7 €t p- 16-1
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1o juillet 2020 sur les dispositifs médicaux (ODim)”, la Loi fédérale du 30 sep-
tembre 2011 relative 2 1a recherche [avec] |’&tre humain (LRH)* et 1’Ordon-
nance du 1% juillet 2 ispositifs médicaux (OClin-

020 sur les essais cliniques de d:
Dim)?. Les normes du droit suisse ont &té harmonisées avec les normes euro-
péennes pour gviter une exclusion de 1a Suisse du marché européen et pout
faciliter les processus de reconnaissance. Le législateur suisse a repris, dans la
mesure du possible, les dispositions du Réglement du 5 avril 2017 relatif aux
dispositifs médicaux (RDM)26 et du Reglement du 5 avril 2017 relatif aux dis-

positifs médicaux de diagnostic in Vitro (RDIV)”".

Trés succinctement, les nouvelles normes européennes ont &té adoptées suite a
liquant des dispositifs médicaux. Pour |’essentiel,
¢ renforcement

de nombreux incidents imp
les modifications ¢’ articulent autour de trois axes principaux : 1
de la sécurité des dispositifs, 1’amélioration de leur tracabilité et la simplifica-

tion de I’information Jestinée aux patients et au public”.

Ftant donné que le propos de la présente contribution porte sur les appareils

portables connectés et 1es applications de santé et bien-€tre dans le cadre du

mouvement Quantified Self, il parait important de contextualiser juridiquement
ces instruments, notamment sous ’angle de la législation applicable aux dispo-
sitifs médicaux. Le propos se limitera & exposer les points essentiels relatifs a
la qualiﬁcation en tant que dispositif médical. De maniére tres succincte, le
processus & autorisation de mise sur le marché d’un dispositif médical suit les
étapes clés suivantes !

1. La qualification du produit en tant que dispositif médical” ;
7. La classification du dispositif sur la base de son potentiel de risque® ;

3. 1’évaluation des exigences relatives a la sécurité et a 1a performance

des dispositifs’’ 3

IR N i
23 RS 812213
24 RS 810.30.

25 RS 810.306.

2% Reglement (UE) 1017/745 du Parlement européen et du
aux dispositifs meédicauX, modifiant la directive
n° 178/2002 et le réglement (CE)° 1223/2009 et abrogeant les directives

17,p. 1)
du 5 avril 2017 relat

90/385/CEE et 93/42/CEE(JOL ] 17 du 5 mai 20
17/746 du Parlement européen et du Conseil

27 Reglement (UE) 20
ic i et abrogeant la directive 9g/79/CE et !

diagnostic in Vitro
décision 2010/227/UE de la Commission (JO L 1 17 du 5 mai 2017, p- 176). .
de Pordonnance Suf les disposit

28 Rapport explicatif de |"OFSP sur la révision totale
médicaux et I’ordonnance sur les essais cliniques de dispositifs médicaux (nOUYE

réglementation sur les dispositifs médicaux), mai 2019, p. 7s-
29 Am 4 LPThetart. 3 ODim.

30 Art. 15 ODim.
Art. 45 LPThet art. 6 ODim.

aux dispositifs médicaux de
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1. Il doit tout d’abord s’agir d’un logiciel ; 1

2. Son usage doit étre fait a des fins médicales ;

3. 1l doit profiter a une personne individuelle et non a un ensemble popu-
lationnel ;

4. Le logiciel doit permettre un traitement de données qui ne se limite pas
au stockage, a ’archivage, a la communication, a la recherche simple,
ni & la compression sans perte des données.

La modification de ces critéres démontre un changement de paradigme impor-
tant. En effet, I’ancien systéme accordait une importance au support sur lequel
le logiciel était installé. Sous le régime actuel, le support n’a plus d’importance.
C’est la fonctionnalité méme du logiciel qui sera examinée pour savoir s’il
s’agit ou non d’un dispositif médical. Cela a pour conséquence qu’un grand
nombre d’applications de santé et de bien-étre présentes sur les magasins vir-
tuels d’Apple et de Google peuvent étre qualifiées de dispositifs médicaux et
étre soumises au processus d’autorisation prévu par la législation idoine.

II1.

Apercu des dangers relatifs au Quantified Self

A. La position dominante des acteurs privés

Le domaine des technologies médicales est rapidement devenu un ter-
rain d’investissement et d’innovation important dans lequel des entreprises de
la Big Tech se sont empressées d’investir. Aujourd’hui, ces mémes multinatio-
nales sont devenues incontournables lorsqu’il s’agit de fournir des outils ou
produits informatiques dans le domaine de la santé. Citons, & titre d’exemple,
IBM Watson qui s’est spécialisé dans le développement de I’intelligence artifi-
cielle dans le milieu hospitalier, ou Google qui, par I’intermédiaire de sa société
Alphabet et de cing sociétés-filles, est actif dans le secteur de la santé, de la
recherche et de I’analyse de données?®. :

Dans le domaine du Quantified Self et de 1’automesure dans un sens plus large,
les entreprises de la Big Tech fournissent un large éventail de prestations.
Celles-ci s’étendent de la production d’appareils d’automesure connectés a la
mise 4 disposition des écosystémes pour le portage des applications de santé et
bien-&tre, tout en passant par la fourniture des serveurs et clouds pour le stoc!
age des données collectées et I’offre en matiére d’algorithmes pour le traiteme

Classification of Software in Regulation (EU) 2017/745 — MDR and Regulation (EG
2017/746 — IVDR, octobre 2019, p. 10 s.
H. CHARDONNIERE, « L’offensive des GAFAM et des BigTech dans la sant€», &
Echos Etudes, www.lesechos-etudes.fr/blog/acrualites-21/loffensive-des-gafam-et-d
bigtech-dans-la-sante-9584 (consulté le 29.08.2022).
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mise & des conditions générales autorisant leur utilisation & des fins commer-
ciales. Les donneées personnelles collectées présentent un intérét pour de tres
ques, gouvernementaux, de I’industrie pharmaceu-

nombreux acteurs économi
tique et méme dans le domaine de la cybercriminalité. Une fois traités par ces
différents acteurs, le corpus de données pourra servir a |’ établissement de cam-

pagnes publicitaires ciblées ou de nudging Sur les réseaux sociaux, par
exemple®. Pour illustrer cette métamorphose économique des données de
santé, on peut citer le rachat de la société FitBit par Google pour un montant

mis la main sur |’enregistrement de

de 2,1 milliards de dollars. Google a ainsi

plus de « 275 000 milliards de pas et plus de 15 milliards d’heures de sommeil

[mesurés] depuis 2009 grice aux 120 millions de capteurs d’activité et montres

distribuées [sur le marché] »**.

LUPTON a constaté qu’au méme titre que les échantillons biologiques humains,

les assemblages de données numériques liées 4 la santé sont devenus des mar-

chandises a part entiere. En effet, ces données comprennent deux sortes de va-
est liée a leur commercialisation et une seconde qui

leur : une premiere qui
ion du corps humain. La valeur attribuée aux données

découle de 1a capitalisat
numériques de santé est appelée biovaleur. En outre, LUPTON insiste sur le fait
gratrice d’un biocapital numérique®.

que la pratique de I’automesure est gén

Cette valorisation est méme pergue pat certains sociologues comme une nou-

velle forme du capitalisme de surveillance*.

En outre, le potentiel ¢conomique des données collectées dans le cadre du

Quantified Self se retrouve dans certaines activités criminelles. En effet, les
s médicales peuvent les

hackers ayant céussi 2 mettre 12 main sur des donnée
revendre sur le marché noir au meme titre qu’ils revendraient des données ban-

res ou des identifiants professionnels“.

A

cai

Social Fitness and Biovalue The Intersections of Heal

$3 . LupTON, « Lively Data,
ocial Media », The SAGE Handboo

and Fitness Self-tracking and S
2015, p. 596 ss-

44 T.DELOZIER, Fitbit officiellement
www.lesnumeriques.com/montre-connectee/ﬁtbit—ofﬁci

. 1159267 htm! (consulté le 29.08.2022). |
45 LupToN (n. 43),p. 57255 D. LupToN, The Quantified Self : A Sociology ofSezf—Traclan
Cambridge 2016, P- 147.

46 LupTON (n. 43), - 5728 3
47 J HAYEK, Les données de santé, nouvel or noir des cyberpirates, WWW .hospm"l,la
Les-donnees-de-sante-nouvel-or-noir-des-cyberpirates_a27 10.html (conSUlte

29.08.2022).

racheté par Google, article publié le 1
ellement—rachete-par—google
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démontrer en raison de la technicité de certains appareils connectés. Autre point
problématique : la preuve de la causalité adéquate en cas de lésions corporelles
causées par une recommandation liée & une erreur de mesure ou de calcul. Il
faudrait étre en mesure de connaitre parfaitement le fonctionnement d’un algo-
rithme pour pouvoir démontrer en quoi le calcul qui a été fait a conduit 1’utili-
sateur & adopter un comportement dangereux pour sa santé’?.

3. La surveillance, le contréle et le profilage des utilisateurs

Le Quantified Self consiste & collecter des données concernant les
habitudes des utilisateurs. En général, [’usage d’appareils d’automesure con-
nectés et d’applications de santé et bien-étre implique 1’acceptation de condi-
tions générales d’utilisation. Souvent, celles-ci impliquent le droit d’utiliser les
données collectées pour améliorer, personnaliser ou développer les services
proposés, voire prévoient le droit d’utiliser les données collectées a des fins
commerciales. Dans cette configuration, le danger pour les utilisateurs est de
voir I’assemblage de leurs données de santé vendu et revendu a des entreprises
dans une perspective de ciblage publicitaire. Ce genre de pratique, compte tenu
du degré sensible et intime des données, permet un ciblage précis des utilisa-
teurs au point de leur proposer une publicité ultra personnalisée’.

Une autre facette des dangers liés a la segmentation par les données de santé
concerne le risque de discrimination. La segmentation désigne le processus qui
permet de diviser une population, un marché, en différents groupes ayant les
mémes besoins et les mémes envies’. En effet, les données collectées dans le
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cadre du Quantified Self permettent d’avoir une vision d’ensemble de I’état de
santé et des comportements « a risque » d’une personne”. Cela risque de con-
duire a I’exclusion d’individus de certains programmes d’assurances ou de les
soumettre a une liste importante de réserves visant a exclure la prise en charge
de certaines prestations. Pour ’instant, cette pratique reste limitée aux assu-
rances privées. On assiste tout de méme a une pression des assureurs pour in-
tégrer ces programmes assuranciels dans 1’assurance-maladie de base. Or, cé
genre d’approche s’avére dangereux pour les fondements de notre systeme
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H. HALSE, Positive and Negative Effects of Exercise, 2019, www.livestrong.cof
articie/459374-positive-negative-effects-of-exercise/ (consulté le 29.08.2022).
73 BALLANO BARCENA/WUEEST/LAU (n. 51), p. 20.

B T Rappory sur |

74 M. McDoNaLD/l. DUNBAR, Market Segmentation : How to Do It and How 10 Pro
_ from It, 4° éd., Chichester 2012, p. 9.
7> BALLANO BARCENA/WUEEST/LAU (n. 51), p. 20 ; PEUGEOT (n. 48), p. 37 s.
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sport peut conduire & une mauvaise estime de soi®!. Il est cependant difficile
d’estimer & partir de quel point une activité physique peut étre considérée
comme excessive ou obsessionnelle.

Pour remédier a cela, il est important que les utilisateurs soient informés et
conseillés sur la maniere de suivre leurs paramétres de santé de maniére effi-
cace sur le court, le moyen et le long terme. Cela passe par une sélection atten-
tive des paramétres qu’ils souhaitent suivre ou, si la charge mentale est trop

importante, 1’abandon du suivi.

IV.  Perspectives de développement autour du Quantified Self

L’adoption d’un standard de qualité pour le Quantified
Self?

L’unique certification que !’on peut trouver sur les appareils
d’automesure connectés est le marquage « CE » pour la conformité aux normes
de fabrication et de sécurité européennes. Cette certification ne concerne que
la sécurité générale du produit et ne porte aucunement sur la fiabilité des

mesures et des recommandations que ces appareils effectuent®.

A.

Une nouvelle certification permettrait une meilleure information des consom-
mateurs. On pourrait envisager I’introduction d’une sorte « d’indice de fiabi-
lité » qui attribuerait une note permettant d’informer les utilisateurs sur la pré-
cision des mesures de leurs appareils et sur le degré de confiance qu’ils peuvent
accorder aux recommandations obtenues apres le traitement de leurs données.

A titre d’illustration, nous pouvons mentionner Iinstauration de 1’indice de
réparabilité francais. Il a été créé apres 1’adoption de la Loi n 2022-105 du
10 février 2020 relative a la lutte contre le gaspillage et a 1’économie circulaire.
Issu du secteur privé, cet indice a pour objectif de sensibiliser les consomma-
teurs sur la possibilité de faire réparer un appareil électronique. L’indice de
réparabilité est calculé par les fabricants, ce systéme reposant sur une déclara-
tion volontaire. Cependant, des grilles de calcul sont mises & disposition afin
d’assurer une application et une notation uniforme des produits. Les fabricants
déclarent ensuite leur note a la société Spareka qui est responsable de la tenue

E. THORNTON/S. SCOTT, « Motivation in the Committed Runner : Correlations Betwee
Self-Report Scales and Behaviour», Health Promotion International, vol. I
n°3, p.177-184 ; T. MOFFETT, Positive & Negative Effects of Exercise, 201
www.2bstronger.com/article/fitness/positive-negative-effects-of-exercise-36906.h

(consulté le 29.08.2022). 3
P.EspinozA, « La santé connectée : une réponse aux défis actuels de sutvi €

patients ? », Horizon pluriel, n° 28, janvier 2015, p. 7.
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B. L’intégration du Quantified Self dans la société actuelle

Le Quantified Self et ses outils sont déja bien implantés dans notre
quotidien.

Tout d’abord, mentionnons le cas du « Quantified Employee »*. Cette notion
décrit I'implémentation des appareils d’automesure connectés dans le cadre
professionnel. Dans la majorité des cas, I’employeur fournit 1’outil de mesure
a ses employés. Ce genre de pratique peut se faire dans un contexte vertueux.
En effet, I’employeur a I’obligation de protéger la santé de ses employés. L’uti-
lisation d’appareils d’automesure connectés lui permet d’identifier les activités
a risque au sein de son entreprise et d’améliorer les conditions de travail en
conséquence. Cependant, une limite peut vite &tre franchie lorsque 1’employeur
décide de détourner cette fonctionnalité pour savoir a quel moment les employés
arrivent sur leur lieu de travail, quelles sont les fréquences de leurs pauses ou
quelle est la rapidité d’exécution des tiches qui leur sont attribuées. Un exemple
peut étre trouvé en Chine, par exemple, ou une agence gouvernementale pour
I’environnement utilise des bracelets connectés pour savoir si les employés
commencent et terminent leur journée de travail conformément aux horaires.

Un autre développement intéressant du Quantified Self dans la société actuelle
est le programme « Pas a Pas + » créé par Unisanté en Suisse®®. Ce programme
est destiné aux personnes qui ne sont pas ou insuffisamment actives ou qui font
partie d’un groupe a risque pour les maladies non transmissibles. Les profes-
sionnels de la sant¢ peuvent prescrire une participation (gratuite) a ce pro-
gramme dans lequel un humain joue le réle motivateur et fait les recommanda-
tions nécessaires au participant.

Enfin, le Quantified Self a trouvé une résonnance particuliére chez les assureurs
maladies complémentaires. En Suisse, ces derniéres années, nous avons vu
naitre des offres basées sur I’optimisation de la santé au moyen d’objectifs
quantifiés par les appareils d’automesure connectés. En échange d’une réduc-
tion de prime ou de bons d’achat, les assurés s’engagent a pratiquer une activité
physique ou a atteindre un nombre de pas quotidien®’. A titre d’exemple, nous

C. STEELE, The Quantified Employee : How Companies Use Tech to Track Workers,
www.pcmag.com/news/the-quantified-employee-how-companies-use-tech-to-track=
workers (consulté le 29.08.2022) ; J. BERSIN, Quantified Self : Meet the Quantified
Employee, www.forbes.com/sites/joshbersin/2014/06/25/quantiﬁed-self-meet-th
quantified-employee/?sh=fe76787cS5fe4 (consulté le 29.08.2022).

8  Le projet Pas a Pas +, www.pas-a-pas.ch/le-projet-pas-a-pas/(consulté le 29.08.202

8 Ace sujet, I’auteur travail dans le cadre de la rédaction de sa thése de doctorat s

I’émergence de ce phénoméne d’assurances dites « entreprenantes » et de leur usé:

dans le cadre de la prévention des maladies non transmissibles.
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la communauté peut exclure ou refuser un membre qui ne correspondrait pas a
la catégorie de risque. Ce genre de pratique conduirait inévitablement & des
discriminations importantes a ’encontre des personnes présentant un risque
élevé — que cela soit lié a leur comportement ou non. Une tendance actuelle qui
permet d’illustrer ce scénario est le systéme d’assurance « pay as you live »*>,
Ces assurances fondent principalement leurs primes et les exclusions de pres-
tations (réserves d’assurance) sur la base du mode de vie des assurés et des

risques qu’ils prennent.

Le troisiéme scénario est celui du « Big Self »®*. Cette perspective place I’Etat
en facilitateur de modes de vie sains. Il n’existe aucune obligation de collecte
ou de transfert de données ni d’obligation de comportement. Cependant, les
individus sont fortement encouragés a prendre connaissance des éléments qui
péjorent leur santé pour pouvoir prendre des décisions €clairées. Lé nudging
(ou paternalisme libéral)® est une tendance qui s’intégre dans les mécanismes
mis en place dans ce scénario. Il s’agit d’un moyen « d’influencer les décisions
en adaptant I’environnement sans coercition ni incitation financiére »*,

Le dernier scénario est celui du « Big Community »°'. Dans cette configuration,
le partage de données est devenu une norme sociale. Les individus contribuent
collectivement a I’enrichissement d’une base de données commune en matiére
de santé. L’inclusion des personnes a risque est tout aussi importante parce que
leurs données contribuent a I’amélioration des bases de données et permettent
ainsi une meilleure approche en matiere de prévention des maladies. Le Quan-
tified Self, qui prendrait alors la forme d’une science citoyenne, illustre bien ce
changement de norme sociale avec des individus qui collectent leurs propres
données de santé et les partagent en temps réel, tout en effectuant leur propre
analyse de ces données®®.

Comme mentionné en introduction de ce paragraphe, il y a trés peu de chances
pour qu’un de ces scénarios se réalise entierement. En revanche, si nous exa-
minons quelques mesures prises dans le contexte de la pandémie de Covid-19,

% Erster Versicherer macht « Pay as you live » im Neugeschift zur Bedingung,
www.versicherungsbote.de/id/4871660/Versicherer-als-Life-Coach-John-Hancock/
(consulté le 29.08.2022).

%% SAMOCHOWIEC/MULLER (n. 90), p. 33-40. _

%5 Pour plus d’informations sur le nudging, voir R. THALER/C. SUNSTEIN, Nudge : Improvig
decisions about health, wealth, and happiness, New Heaven/Londres 2008.

% SAMOCHOWIEC/MULLER (. 90), p. 39.

97 SAMOCHOWIEC/MULLER (1. 90), p. 41-46.

% Pour un exemple de science citoyenne en santé : N. PEEL, Citizen Scientists can P!

cancer cells like pathologists, so what happens next ?, hitps //news.cancerresearchuk.of

2015/10/01/citizen-scientists-can-spot-cancer-cells-like-pathologists-so-what-happem

next/ (consulté le 29.08.2022).
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_  la réalisation d’une étude d’impact en matiére de protection des données
dans la mesure ol un risque acer existe pour les libertés et les droits des
individus concernés'® ;
_  lanotification a 1’autorité de contrdle etala personne concernée en ¢as de
violation des donn€es 3 caractere persorm'el“’6 st

_  la désignation d’un délégué ala protection des données'”’-

Un autre apport du RGPD concerne le traitement « portant sur des catégories
articuliéres de données & caractere personnel »108. Cet apport est important

uantified Self car les données collectees concernent la

dans le contexte du QO
santé, les comportements, la vie sexuelle et potentiellement des informations

urs. Cette intégration ajoute un degré de protection im-

génétiques des utilisate
portant et nécessaire pour cette catégorie de données en interdisant leur traite-

ment par principe (art. 9 par. 1 in fine RGPD).

ous I’impulsion des modifications récentes du droit europeen de la protec-
tion des données, les autorités suisses ont également entrepris une révision
totale de 1a LPD. L’ entrée en vigueur de 1a nouvelle Loi fédérale sur la protec-
tion des données est fixée au 1% septembre 2023 (nLPD)'”.

1l convient de souligner que le 1égislateur fédéral a introduit dans la nLPD les

notions de « profilage » et de « profilage arisque»''’eta renforcé le principe

de consentement explicite pour la collecte et le traitement de données person-

pelles!!!. Les données collectées par les adeptes du Quantified Self sont d’une
ent de dresser des profils biologiques et compor-
deles de chaque utilisateur.

telle diversité qu’elles permett
tementaux particuliérement représentatifs et fi

Enfin, nous constatons 1" inscription du « droit a la remise Ou 2 la transmission

des données personnelles »112. Ce droit permet 3 un adepte du Qu

de demander au resp
muniquées. Partant, il pourra s€ rendre compte

antified Self

onsable du traitement qu’il Jui remette les données com-
de la masse de données qu’il a

//
Art. 35 RGPD.
Art. 33 et 34 RGPD.
Art. 37 RGPD.
Art. 9 RGPD.

Message du concernant la loi fédérale sur la révision totale de 12 lo

féderale sur la protection des données et sur |a modification d’autres lois fédérales

FF 2017 p. 6565585 Loi fédérale (projet) sur la protection des données, I'f =
p. 7397 sS 5 Conseil fédéral, Nouveau droit de la protection des données 3 partir €
1€ septembre2023, 31 a0t 2022, WWW.bj.admin.ch/bj/fr/home/aktuelllmm.msg“

90134.html (consulté 1e 27.09.2022).

110 Art, 5 let. fet g nLPD-
1 art. 6al. 7nLPD-
12 Art, 28 nLPD.

308

Le développement du Quantified Self

collectées et communi
o un]quées Ce droi
dlilkeaiion . Ce droit peut servirun b -
3 ut d’éducation
et de sen-

|- .
atiere de droit des dispositifs médicaux

L’Union :

européenne s’ 3

; est dot 2

me . : ée récemm

nts relatifs aux dispositifs médicaux : cemment de deux nouveaux regle-

g S

Le Réglement du 5 avri
oy avril 2017 relatif aux dispositifs médicaux de dia
gnos-

L’adoption d
e ces deux regl
: ements sur |
cation des ordo g e plan europé
nnances d’ ieati péen a engendré ;
P e [ nouvellcsa d app_hcatlon dans le domaine des disgon'drf la fn(.)dlﬁ'
vigueur le 26 mai 20215(":‘“510rlS de I’ODim et de I’OClin DiI:nSltl EYPLCSRIiG
s . Comme mentionné A sont entré
droit suisse entionnée plus h €S €n
avec le droit e ; plus haut, cette h. .
- S uropéen W > armonisation d
dispositifs médi péen sert & éviter d n du
édicaux entre la Sui r des entraves
a Suisse et I'Uni au commerce d
pour les autorités sui nion européenn S O B
1S ; e ll
ses de reprendre les améliorations en m St'%glt; e
atiere de sécurité
1te

des patient
s, de tran o
marché des Zi ansparence en matiére d’informati

ispositifs médicaux'® ation et de surveillance du

Si les norm
es européennes
2 F i ermettent d :
santé et bien-étr : p e qualifie ; :
e de e B r certain 1
e dispositifs médicaux'', ces rlouveuees a’PrlﬂlcatmnS e
L angement spécifi s réglementati
nectés. En ce qui pécifique pour les a g ions
. ui concerne les : ppareils d’autom
: i normes B esure con-
commentaires a fai ] suisses, il n :
aire, puisque le droit sui , il n’y a pas vraiment d’
reprend le droit de I’ 2 5%, oit suisse en matie y - autres
e I’Union europé iere de dispositifs médi
A 3 . . médica
étre doivent d : opéenne. Certaines . ux
e Bl Pokicrd? . applications de santé et bi
Cela doit jet d’une certificati ications de santé et bien-
permettre d’ass : on pour €tre mi
. urer une meill - ses sur le marché
appareils qui effi eilleure sécurité d : c.
; ectuent les m ; u produit. Cepend
Beation il exi esures ne doivent g Al LEpET ant, les
| : as faire I’
existe donc un risque d’erreur degnesurze‘l 1objet d’une telle cer-
a la source.

V. Conclusion

Le nombre d’
1 re d a 1 J
dével ppareils d’auto
oppement croi mesure connectés mi
ro18S b €S mis .
ant des applications de santé et bien étsrur 1telmal‘0he, le
-&tre et les intérét
S

113
14 Cf n. 26

B Cfn.27.

R . N
3 A?tppzort explicatif de ’OFSP (n. 28), p. 8
.2 ch. 1 et considérant 19 RDM P



DYLAN HOFMANN

économiques liés aux données de santé font que le Quantified Self est en train

de connaitre son dge d’or. Si ce mouvement peut se targuer de permettre aux '
individus de mieux connaitre leur santé au travers de I’analyse de leurs données
personnelles, les données ainsi recueillies attirent également les convoitises des
développeurs et des entreprises de la Big Tech.

De plus, le développement des bases de données et le fait que les utilisateurs
prennent conscience des éléments péjorant leur santé font que le Quantified
Self et ’automesure présentent un intérét non négligeable pour la santé pu-
blique et 1’établissement des programmes de prévention des maladies non
transmissibles. Cependant, il n’est pas encore possible d’affirmer totalement ce
point en raison du manque d’études sur I’efficacité de cette pratique a long
terme. Un autre avantage du Quantified Self est que les utilisateurs bénéficient
d’un réel empowerment. lls deviennent connaisseurs de leur santé et peuvent
agir en connaissance de cause sur la base de ’analyse précise et personnalisée
de leurs comportements et habitudes. En quelque sorte, chacun devient proactif
et expert de sa propre santé et peut confronter ses mesures a celles effectuées
par les professionnels de la santg.

En revanche, les contours de la pratique vertueuse de I’automesure sont déli-
mités par des lignes poreuses qui peuvent étre facilement franchies. Le Quan-
tified Self présente plusieurs risques dont I’impact est encore difficilement me-
surable. Premiérement, il y a un risque d’érosion de la solidarité sociale, car on
peut imaginer que les individus adoptant des comportements sains et mesurant
leurs données de santé en permanence ne veulent plus couvrir les soins des
personnes qui ne font pas suffisamment ou pas d’effort pour améliorer leur
santé. Deuxieémement, la protection des données personnelles est mise en dan-
ger. En effet, I’automesure engendre la collecte d une quantité massive de don-
nées personnelles liées a la santé qui doivent bénéficier d’une protection ac-
crue. Ces données sont entrées dans des algorithmes qui créent des profils et
effectuent des recommandations. Or, les mesures mises en place pour sécuriser
les transferts des données et leur conservation ne sont pas suffisantes a I’ére
des cyberattaques massives. A ce risque s’ajoute également 1’attrait commercial
des données personnelles pour les entreprises qui détiennent les données ou qui
fabriquent les appareils d’automesure connectés. Troisiémement, 1’ instauration
d’une idéologie du contrdle et de la surveillance individuelle permanente peut
mener a un risque de dérives importantes en cas d’institutionnalisation, comme
cela a été présenté dans I"hypothése du scénario du « Big Government ».

La pratique de I’automesure est prometteuse dans le sens ou elle permet d’ag
directement sur les facteurs de risque de nature comportementale. Elle €
gendre une prise de conscience et propose des améliorations. Malheureuse
ment, il demeure trop d’inconvénients qui touchent directement les droits

libertés des adeptes du Quantified Self pour que cette pratique puisse €t
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Le droit suisse permet-il de réprimer les deepfakes ?

chinoise Zao qui permet de superposer son visage sur des scénes de films ou
séries TV*S,

Cette technologie est couramment utilisée dans 1’industrie du cinéma, notam-
ment pour permettre de rajeunir, vieillir, voire ressusciter certains acteurs®’.
Elle est également utilisée dans le divertissement audiovisuel pour critiquer la

société sous la forme de satires*®, et pour obtenir des sous-titres instantanés en
plusieurs langues®.

Pour rester dans le domaine artistique, on peut également citer I’exposition de
I’EPFL « Deep Fakes : Art and Its Double » qui interroge la capacité des copies
numeériques de trésors artistiques universels a provoquer, auprés du public, une
réaction émotionnelle durable®.

Cela étant, d’autres applications se développent notamment dans le domaine
médical, par exemple pour générer des scans d’IRM synthétiques présentant
une situation anormale (comme une tumeur) dans le but de pouvoir créer une
base de données de recherche (par exemple pour lutter contre les tumeurs) sans
pour autant utiliser les données de vrais patients®'. Certains auteurs estiment
finalement que cette technologie pourrait étre utilisée a des fins pédagogiques,
par exemple pour avoir dans un cours d’histoire ’avatar d’Abraham Lincoln
qui récite aux étudiants le discours de Gettysburg®.

46

b K. DHRUVA (n. 5), p. 7 ; K. KOBRIGER et al. (n. 2), p. 214 ; M. BoDI (n. 10), p. 147.
4

Par exemple, lorsque I’actrice Carrie Fisher interprétant la princesse Leia dans Star
Wars est décédée et qu’il a fallu créer des scénes et des dialogues supplémentaires car
dans le film son personnage était encore vivant, voir : B. CHESNEY/D. CITRON, (n. 12),
p. 1770 ; https://gizmodo.com/it-took-some-movie-magic-to-complete-carrie-fishers-
lei-1821121635 (consulté le 12.08.2022). Voir aussi MyHeritage qui a pour but d’animer
le visage des défunts sur des photographies (www.bbc.com/news/technology-56210053,
consulté le 12.08.2022).
Ci-aprés une vidéo superposant Donald Trump sur une séquence de la série Breaking
Bad relative au blanchiment d’argent : https:/youtu.be/Ho9h0ouemWQ (consulté le
12.08.2022).
Par exemple le logiciel Synthesia : www.synthesia.io/ (consulté le 12.08.2022);
https://blog.richardvanhooijdonk.com/en/the-good-the-bad-and-the-future-of-deepfakes/
(consulté le 12.08.2022).
https://epfl-pavilions.ch/fr/exhibitions/deep-fakes-art-and-its-double (consulté le
12.08.2022).
R. VAN HoOUDONK, The Good, the Bad, and the Future of Deepfakes, 23.04.2021, https://
blog richardvanhooijdonk.com/en/the-good-the-bad-and-the-future-of-deepfakes/
(consulté le 12.08.2022).

-DHRUVA (n. 5), p. 10. Pour d’autres utilisations a des fins pédagogiques, voir aussi :
B. CHESNEY/D. CITRON (n. 12), p. 1770.
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Le droit Suisse permet.

Il faut encore mentionner Putilisation des deepfakes 3 des fins de désinforma.
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III. Comment lutter contre les deepfakes ?

A. Solutions techniques

Si d’importants progrés ont été réalisés en matiere de détection et de
prévention des deepfakes, et qu’il y a une participation de plus en plus impor-
tante des acteurs privés a contribuer aux recherches sur ce sujet’, il n’existe
pourtant aucune mesure qui, a notre connaissance, permet de prévenir complé-
tement ’utilisation criminelle de cette technologie.

En outre, il existe passablement d’études dans lesquelles les chercheurs mettent
au point des méthodes permettant de contourner les mécanismes de prévention
et de détection établis dans d’autres études’'. En paralléle, il existe dans ce
domaine la méme logique que la course aux virus et aux antivirus, en ce sens
que les criminels mettent au point des algorithmes de production de deepfakes
de plus en plus élaborés notamment grace au GAN, ce qui rend quasiment im-
possible la tiche de créer un parfait algorithme de détection & ce stade’. Ainsi,
il convient d’examiner si des solutions autres que techniques permettent de pal-

lier les deepfakes.

B. Solutions légales

i, Remarques liminaires

Pour les deepfakes, comme pour les autres nouvelles technologies, on
peut noter trois tendances législatives pour réglementer les problématiques
lies & leur utilisation. La premiére consiste a adopter des législations visant
spécialement & lutter ou réguler les deepfakes. C’est I’approche choisie par les

% Facebook a par exemple mis sur pied le « Deepfake Detection Challenge » en parte-
nariat avec le monde académique et privé pour élaborer plus rapidement des logiciel
efficaces de détection, https://ai.facebook.com/blog/deepfake—detection-challenge-results
an-open-initiative-to-advance-ai/ (consulté le 30.08.2022). Voir aussi : K. KOBRIGER €

al. (n. 2), p. 209.
70 B. CHESNEY/D. CITRON (n. 12), p. 1787 s.
71" K. KOBRIGER et al. (n. 2), p. 217 ss et les références citées.

72 K. KOBRIGER et al. (n. 2), p. 219.
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En outre, la question qui nous intéresse principalement est celle de savoir si la
mise en ligne d’un deepfake constitue en elle-méme une infraction pénale (per
se). Pour ce faire, nous limiterons I’examen aux deepfakes a caractére porno-
graphique (deepfakes porn et deepnudes) (a) et a des fins de désinformation ou
de manipulation électorale (deepfakes news) (b), car il s’agit des utilisations
criminelles les plus importantes et les plus courantes. Enfin, nous donnerons
un bref apergu d’autres infractions qui peuvent étre réalisées par le biais de
deepfakes (c), autrement dit des situations ou 1’on ne s’intéresse pas a la punis-

sabilité des deepfakes en soi, mais a leur utilisation.

a) Deepfakes porn et deepnudes

11 convient d’analyser les deepfakes & caractére pornographique sous
I’angle des infractions contre ’intégrité sexuelle (aa), des infractions contre
I’honneur (bb), des infractions contre le domaine secret ou privé (cc), et des

infractions contre le droit d’auteur (dd).

aa) Infractions contre I’intégrité sexuelle

aaa) Importuner autrui avec de la pornographie (art. 197 ch. 2 CP)

Lorsque I’auteur met en ligne un deepfake porn ou un deeprude, il est
intéressant de savoir si I’intégrité sexuelle, principalement de la personne qu’on
superpose sur 1’acteur pornographique, mais plus généralement aussi de toute
personne qui tombe sur un tel contenu, est protégée.

A cet égard, I’art. 197 ch. 2 CP sanctionne quiconque importune autrui avec de
la pornographie. Pour que ’infraction soit réalisée, il faut un objet ou une re-
présentation (1), & caractére pornographique (2), sans valeur culturelle ni scien-
tifique (3), une présentation en public ou a une personne sans y avoir été in-
vité (4) et une intention (5)*. Les éléments constitutifs de ’infraction (2) et (4)
méritent une attention particuliére dans le contexte des deepfakes.

En effet, il faut que le deepfake soit présenté au public, ¢’est-a-dire 4 un cercle
indéterminé — méme restreint — de personnes, « sans y avoir été invité »*'. Cela
exclut par exemple les deepnudes envoyés en privé a la victime, notamment 8
des fins de chantage, ou dans des groupes de personnes déterminées qui veulen

A. CaMBI FAVRE-BULLE, in A. MACALUSO/L. MOREILLON/N. QUELLOZ (édit.), CR Cf’
pénal 11, Bale 2017, art. 197 N 1ss; B. CORBOZ, Les infractions en droit SUISS
Volume I, 3¢ éd., Berne 2010, art. 197 N 36 ss.
81 A. CaMBI FAVRE-BULLE (n. 80), art. 197 N 36.

80
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unissable selon

L’auteur qui met en ligne un deepfake illicite peut &tre P

Part. 197 ch. 2 CP.En revanche, les internautes qui consomment de tels conte-
nus ne sont pas punissables dans la mesure ou la consommation de pornogra-
phie douce n’est pas punissable”.

bbb) Pornographie infantile (art. 197 ch. 4 et> CP)

Aux Etats-Unis, la question des deepfakes & ca
infantile a €t€ iranchée dans deux arréts importants. 1
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or computer oY

‘nfantiles qui ne €O
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des actes sexuels
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llicite

Dans le second arrét, United States V. Hotaling, un¢ Cour &’
le fait de superposet les visages &’ enfants de seX¢ féminin €
sur ceux &’ actrices pornographiques adultes qui s€ livrent 2
n’est pas protége par la liberté d’ expression9
|’ utilisation de contenus 1s d’enfants €

audiovisue
aux Etats-Unis.

En Suisse, 1a question n’a pas €été tran
convient d’admetire que tant 12 situatio

enfant existant réellement 2 été modifiée, de sorte @
a 6té superposée Sur 1’image d’un acteur pomographique (majeur ou
se livrant & des actes & ordre sexuel (deepfake porn), qué cell
contenus pédopornographiques sans pour autant utiliser 'image i

xistant réellement est i

chée a notre connaissanc
1 dans laquelle 1’image

SLER (n. 84), art. 197N 19.
ss.gov/bill/ 104th-congress

87 B.ISENRING/M. A. KES
L 2256(8)(B) du CCPA, dispor\ible SOus
house-bill/4123/text (consulté le 30.08.2022).
8 Ashcroft v. Free Speech Coalition, 535 U.S. 234 (2002):
9% K. KOBRIGER et al. (- 2), p- 224.
91 United States V. Hotaling, 634 F.3d 725,728,730 2 d Cir. 2011).
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(art. 197 CP)!°, de chantage (art. 156 CP) et de menace ou de contrainte
(art. 180 ou 181 CP).

bbb}  Calomnie et diffamation (art. 173 et 174 CP)

Pour déterminer si des deepfakes pornographiques peuvent étre cons-
titutifs d’une calomnie ou d’une diffamation, il s’agit dans les deux cas de sa-
voir 8’ils constituent une atteinte a ’honneur (1), communiquée a un tiers (2)
avec intention (3)'°!. Par « communication a un tiers », il faut que ’auteur ac-
cuse ou jette le soupcon (a) d’une allégation de fait (b), adressée a un tiers (c¢)
qui porte atteinte & une personne reconnaissable (d)'*.

Lorsque I’auteur d’un deepfake pornographique le met en ligne, il accuse ou
jette volontairement le soupgon sur une victime d’adopter un certain compor-
tement, en 1’occurrence de jouer dans un film pornographique ou de poser nue.
Cela constitue une allégation de fait — par opposition a un jugement de valeur —
car on affirme, par une vidéo ou une image, qu’une personne s’est comportée
d’une maniére déterminée, que ce soit activement ou passivement, ou qu’elle
se trouve dans un état de fait déterminé!®.

De plus, en rendant un deepfake accessible en ligne, par exemple sur un site
Internet ou sur un réseau social, ’auteur accepte qu’au moins un tiers puisse
prendre connaissance de son allégation, ce qui remplit également cet €élé-
ment'®. En revanche, si le deepfake n’est communiqué qu’a la victime, seule
I’injure rentre en ligne de compte, sauf s’il est en sus rendu accessible & des
tiers, par exemple si I’auteur transmet d’abord le deepnude a la victime pour la
contraindre a adopter un certain comportement et que, suite & sa non-exécution,
il le publie en ligne sur les réseaux sociaux. Dans ce cas, seule la calomnie sera
retenue étant donné le caractére subsidiaire de 1’injure'%.

Pour que I’é1ément constitutif de la communication & un tiers soit réalisé, il faut
encore que |’atteinte soit dirigée contre une personne reconnaissable. Or, tel est

1% S TRECHSEL/M.-J. LEHMKUHL (n. 96), art. 177 N 9 ; M. DEPUIS et al. (n. 86), art. 177
N 33.

L. RIEBEN/M. MAZOU (n. 97), art. 173 N 1 ss.

M. Depuis et al. (n. 86), art. 173 N [ ss.

L. RIEBEN/M. MAZoU (n. 97), intro. aux art. 173-178 N 29.

B. CorBOZ (n. 80), art. 173 N 43-44.

Cf. supra 111.B.2.bb)aaa). Une partie de la doctrine admet cependant un concours
parfait entre la diffamation et I’injure dans ce scénario ; voir : L. RIEBEN/M. MAzou
(n. 97), art. 173 N 55. Toutefois, on voit mal pourquoi un concours serait admissible
avec la diffamation et pas avec la calomnie dans la mesure ot le bien juridiquement
protégé (I’honneur) est identique pour les trois infractions et que le texte de
Part. 177 CP indique bien qu’il est subsidiaire aux deux autres normes.

101
102
103
104
105
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généralement le cas dans la mesure ou c’est son visage et/ou sa voix qui est

superposé dans un film ou sur une photo. Il n’est d’ailleurs pas exclu qu’une deepfake se . f propre 3
combinaison d’éléments permette clairement d’identifier la personne, par . fa en général Punissable soug l’aig]e dcle ?rt.
exemple si un deepfake porn comporte une légende qui indique I’identité de la ke
victime. cce)

En mettant en ligne un deepfake a caractére pornographique, il est vraisem-
blable que I’auteur agisse avec la conscience et la volonté de nuire a ’honneur
de la victime ou du moins ’accepte dans le cas ou cela se produirait (art. 12
al. 2 CP). Se faisant, I’auteur agit généralement par intention.

Il reste encore a déterminer si de tels deepfakes constituent une atteinte a I’hon-
neur pénal de la victime. Tout d’abord, I’atteinte peut prendre diverses formes
qui ne résument pas uniquement a la forme verbale et €crite. En outre, la diffa-
mation et la calomnie peuvent étre réalisées par la parole, I’écriture, ’image,
le geste, ou par tout autre moyen (art. 176 CP). La doctrine considére a cet
égard que cela inclut les atteintes réalisées sur Internet et les réseaux sociaux'%,
mais aussi sous la forme de photomontages, de films ou de vidéos'”’. Les
deepfakes porn et deepnudes peuvent ainsi réaliser ces infractions.

Sans se livrer a un examen exhaustif de I’honneur pénalement protégé, on
retiendra qu’il s’agit d’un droit au respect'® de la réputation et du « sentiment
d’étre un homme honorable, de se comporter, en d’autres termes, comme un
homme digne a coutume de le faire selon les idées généralement regues »'%.
En outre, le Tribunal fédéral a jugé que le fait de désigner une personne comme
expéditrice d’un message a caractére pornographique''? ou le fait de simuler
une fellation de sorte a réduire une personne au rang d’objet sexuel'!' marquent
tous deux un mépris certain pour la victime et sont constitutifs d’une atteinte a
I’honneur. Par extension, un deepfake porn réduit aussi la victime au simple
statut d’objet sexuel, de sorte que nous pensons qu’il constitue une atteinte a
’honneur. La situation peut étre plus nuancée pour les deepnudes, mais il reste
vraisemblable & notre avis qu’ils violent généralement le sentiment de la vic-
time d’étre une personne honorable, qui se comporte comme une personne
digne a coutume de le faire.

Par conséquent, nous retenons que les deepfakes a caractére pornographique
peuvent étre constitutifs d’une diffamation (art. 173 CP) ou d’une calomnie
(art. 174 CP). En principe, ’auteur qui crée ou commandite le deepfake sait ou
doit savoir que ce dernier est faux. Comme la connaissance de la fausseté de

106 1, RIEBEN/M. MAZOU (n. 97), art. 176 N 1.
107 F. RIKLIN (n. 97), art. 176 N 1.
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108 : 3%
b ATF 1371V 313, consid. 2.1.1 - i; linfraction est co pour un tiers et

L. RIEBEN/M. MAzOU (n. 97), intro. aux art. 173-178 N 18 et les arréts cités. Cf R nsommee (ATF 146 [y 2 que celui-
- ) ! 14 - SPIVAK (n. 3) 3, consid. 2.2.4)

ATF 6S_147/2002 du 21 aolt 2002, consid. 3.2. WWw.bj.admin.ch/iv: P- 345 s., pour une liste de célébrites o
U1 ATF 6B_492/2013 du 18 juin 2013, consid. 1. le 30,08 2009 Vb fr/hOme/staat/gesetzgebung/daie:stce; Cro i
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personne au respect de son identité, et punit toute usurpation qui cause une
grave atteinte a la personnalité''?.

: o ; p¥yron 28 . pour Jes im 3
Cet article mérite une attention particuliere en matiére de deepfakes dans la un 'dessem particulier évjfeepfakes . Le Conseil fédéralige’ IC? qui est indu-
mesure ol il permet de sanctionner quiconque utilise I’identité d’un tiers (1), €spicglerie!?3, ’ er de punir Jes actes commjg p:u i, gn exigeant
I exubérance o
u

sans son consentement (2), avec I’intention (3) et le dessein de nuire ou de pro-
curer un avantage (4).

i i Ry ; ¥ ey : Ment par espicolar. < ographj
Tout d’abord, c’est le fait d’utiliser 1’identité d’un tiers qui est sanctionné, ce avoir la publication de fels espieglerie, étant donng lesgiég}enrgse’ On ne saurait
ssi

qui couvre toutes les variantes possibles de I’infraction''. Le Message du Con- Pauteur qui me en ligne
seil fédéral liste (de maniére non exhaustive) un certain nombre d’éléments
permettant de déterminer 1’identité d’une personne, comme son nom,. et sa
photo'!”. La photo couvre les deepnudes, mais il convient de retenir que ¢a
inclut plus généralement toute représentation visuelle d’une personne, que ce
soit une image, un dessin, une vidéo, ou toute autre reconstitution synthétique
de la personne (ou d’une partie caractéristique de celle-ci, comme son visage
et sa voix).

Toutefois, certaines utilisations de deepfakes peuvent étre problématiques,
notamment lorsque le média synthétique est le résultat d’un mélange de plu-
sieurs identités (par exemple un deepfake porn qui superpose le visage d’une
victime A, avec la voix d’une personne B, et avec un sous-titre mentionnant C).
En effet, le recours a une identité inventée n’est pas sanctionné par le nouvel
article''®. Dans ce cas ou le média synthétique est créé sur la base de plusieurs
éléments appartenant a des identités différentes, il faudra examiner concréte-
ment si les personnes concernées sont reconnaissables'!®. Dans I’affirmative,
I’infraction sera réalisée!?.

Concernant les deepfakes, ’absence de consentement de la victime et I’inten-
tion de I’auteur d’usurper 1’identité de celle-ci ne posent pas de difficulté par-
ticuliére. Toutefois, la simple création d’un deepfake ne suffit pas encore pour
réaliser ’infraction, car il faut encore que ’auteur agisse avec le dessein parti-
culier de nuire ou de procurer un avantage illicite!?!. Ce dernier peut notamment
se matérialiser par le fait de rendre accessible a d’autres personnes des contenus
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Message concernant la loi fédérale sur ia révision totale de la loi fédérale sur la

protection des données et sur la modification d’autres lois fédérales, FF 2017 6741.

116§ METILLE, in A. MACALUSO/L. MOREILLON/N. QUELOZ (édit.), CR Code pénal I,
2¢ éd., (a paraitre), art. 179decies, |

N7 Voir : FF 2017 6741 (n. 115), tout en précisant que I’identité peut aussi étre déterminee
au moyen d’une combinaison de ces différents éléments. S. METILLE (n. 116).

118 FF 2017 6741 (n. 115). A

119y REBER, « Der neue Tatbestand des Identititsmissbrauchs nach Art. 1799cies E-StGB»
ex ante 2/2020, p. 33 ss, p. 35.

120 g METILLE (n. 116).

121 FF 2017 6741 (n. 115).

t de I'auteyr de 1>
€ Peeuvre, qui .
0 : ; > QUI peut &
mographlque_alterée Oul ‘fl?cﬁm etrcej ’Ilfn P;Oducteur
eepnude

122 Y RE
i3 - REBER (n. ]]9), . 36
s FF2017674) (. ups). '

rale g g
S 31‘1). ur le droit auteur et leg droi

Sur ce po;
o e point, |
lndwidUe; AW 2 a

125

ts voisins dy 9
. Ctobre |
B 5 ° 1992 DA ;

2 i ¢ge égal
C€ qui inclut donc les deepngudei ementles photos dépourvues de caracte,
" re

334

885



) T

QUENTIN JACQUEMIN u deepfake qui article potentiellement applicable aux manipulations de ’information en ligne :

. 5 »auteur d ) i P ks
photo habillée qu’elle avait prise eu\e)i;n:?j;ts de I'art. 67 LD A%, I’art. 275 CP, qui réprime tout atteinte a I’ordre constitutionnel.
- us, étre punissa ;
ligne peut, selon nous,

Le droit suisse permet-il de réprimer les deepfakes ?

pour une Cet article appréhende les actes (1) intentionnels (2) tendant a troubler ou a
le met en modifier d’une maniére illicite (3) I’ordre fondé sur la Constitution (4)'*°. Cer-
tains auteurs considérent que cette infraction peut s’appliquer aux manipula-
Kes news tions d’information en ligne, mais de maniére restrictive!*!. En effet, ils consi-
b) Deepfa d’instaurer un devoir de vérité généra- dérent que I’ordre constitutionnel doit étre compris comme la tenue libre et sans
s pour but ’ins \ation de I’informa-

: entrave du processus démocratique lors d’un scrutin populaire, qu’il s’agisse
anipu N . : , e ? o
+s lors ne saurait punir tout m?n§o'nge olu I\Illolol’?té populaire et ’ordre d’une votation ou d’une élection'*2. De plus, seul le comportement adopté dé-
127 & orzant le législateur a consxdgre g0 diques dignes de protection, libérément a des fins manipulatoires dans le contexte politique pour nuire au
o C‘epeIZ:l su{sse constituaient des biens Juré,e?mamer une responsabﬂxte débat démocratique, manipuler 1’opinion publique ou pour déstabiliser la dé-
constitutions e atteinte & ceux-ci est susceptible mocratie doit étre incriminé'*’.
si bien qu un

pénale.

Le droit pénal n’a pa

lisé, et

P

de deepfakes pour- 1
e Titre 14 du Code

git ici de crimi- |
ar il est capital B

] Ainsi, le champ d’application de 1’art. 275 CP est relativement restreint et ex-
clut un certain nombre de deepfakes news. Par exemple, la vidéo du premier
) Taize ». 11 5'8 ministre britannique Boris Johnson qui encourage son électorat a voter pour
volonté populatr \ilaire c son concurrent Jeremy Corbyn et vice-versa'34, ne réaliserait pas I’infraction,
ke vosloggfggs aux ;itoyens puissent car il manque I’intention de fausser I’opinion publique. En revanche, si cette
que

) ion de la réelle volonté du vidéo avait vraiment pour but d’influencer 1’électorat afin de promouvoir 1’un
|’expression

i iais
a manipulation 4’ une information par le bia

Tout d’abord, 779 ss CP qui figurent SOUS

rait tomber sous le fioutp dess :;tr;tre 1a
intitulé action
énal intitulé « In i :
1?1211'1591 Jes comportements qui mena

: oits polith
: atie que les dr
dans une democr q vue d’assurer

e t «en des deux candidats, ’infraction aurait été réalisée'®. En outre, dés lors que
stre exercés librement , + > 1€z ' , ,

N i it de vote) Pauteur du deepfake a réellement pour objectif de manipuler le résultat d’une
peuple » - 780 CP (attemnte au droit )

n phatst ' votation (fédérale ou cantonale) ou d’une élection, I’infraction est réalisée.
Toutefois, I’art. 279 CP (violences), Lo, Part. 282 CP (fraude électorale),

5 CP (corruption électorale), sart. 283 CP (violation du sgcret d}’« {\inSi, }e contexte dans lequel ir'ltervi.ent le deepfake est c_lét.em?inant. pour cette
e 281bis tation de suffrages) et l'art. rmes ne visent a prote- infraction. Par exemple, si I’on imagine un deepfake similaire a celui de Nancy
Va 25 ‘CP (f'ar;bles aux deepfakes news, car ces Qoe du droit de vote, soit Pelosi'* en Suisse, qui discréditerait un candidat au Conseil des Etats en pé-
vote) sont Inapp wulaire que dans je cadre de ] exerCICt de 1a formation de la riode d’élection, 1’art. 275 CP devrait pouvoir s’appliquer. En revanche, si ce
ger la volonte pop in populaire, mais pas au momen méme deepfake est publié en dehors de toute campagne €lectorale, il s’agira

u scrufl o e ‘ ’
au moment & a mise en danger tout au plus d’une atteinte & I’honneur dans la mesure ou le but n’est plus de
ves a lami

eal29

volonté populaire ™ e tions relati k. bl SJecti lai
ey fractions rela s illie troubler une élection populaire.
> angle du droit pénal, 168 INFACER %o er -p (groupemen

1l reste, sous 1'ang (art. 275 88 CP). L’art.

Htuti . bis opal ande
Pordre constitutionnel s, et I'art. 2757 CP (propas®ig
de 4 as pertinent pour notre analyse, ui ne concerne pas e
cites) n’est pas site P'usage de la violence, € 4 os et d’examiner e seul
e necej\insi {1 convient d’écarter ces norm
deepfakes news. s

De plus, si I’on considére que [’ordre constitutionnel selon cet article ne con-
cemne que la liberté de vote, il faudrait également exclure le deepfake du prési-
dent ukrainien encourageant sa population a rendre les armes. Cette situation

130 N. LANDSHUT, in M.-A. NIGGLV/H. WIPRACHTIGER (édit.), Basler Kommentar Straf-
recht II, 4¢ éd., Béle 2019, art. 275 N4 ; B. COrRBOZ, Les infractions en droit suisse,

Volume II, 3¢ éd., Berne 2010, art. 275 N 1 ss.

K. LUBISHTANI/M. FLATTET (n. 127), p. 720.

K. LUBISHTANI/M. FLATTET (n. 127), p. 719. Cependant, B. CORBOzZ (n. 130) considére

gy due I’ordre constitutionnel inclut tous les principes fondamentaux.

. K. LUBISHTAMI/M. FLATTET (n. 127), p. 720.
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= 3 : 211138, consid. . Www.bbc.com/news/av/technology-50381728 (consulté le 12.08.2022).
o ; 1n&f;‘§:;’:N‘ij‘;,L paTren(e. 12730 710?{%2215 1(édit-)’ Basler Kommerie! :;2 Dans le cadre d’une votation ou d’une élection en Suisse.
-y WEHRLE, in M-A. NiGGLV/H. WLP;P{\] 5 « Social Bt Www.nytimes.com/2019/05/24/us/politics/pelosi-doctored-video.html  (consulté le
SéchtH 4° &d., Bate 2019, Vor /5;1;7)2 7p 716- P EGL!/D.RECHSTEn;?;, ¢ 12.08.2022)
. LuBISHTAN R o BT 249 ss, p- 27
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devrait a priori constituer une propagande subversive (art. 275 CP), mais cet
article ne peut pas s’appliquer car le moyen utilis¢ doit étre la violence. Or, un
tel deepfake est a notre sens de nature a troubler I’intégrité d’un pays, si bien
qu’il nous parait peu souhaitable qu’une vidéo deepfake du président de la
Suisse encourageant sa population & prendre ou déposer les armes ne soit pas
punissable, a tout le moins sous 1’angle de ’art. 275 CP'*". Pour pallier cette
lacune, il serait selon nous judicieux de supprimer la composante « violence »
des infractions a caractere politique.

€) Autres infractions réalisées par utilisation de deepfakes .
(apercu)

Nous avons abordé jusqu’a présent les deux types de deepfakes les
plus courants, tout en nous concentrant sur les infractions per se, c’est-a-dire
celles qui peuvent étre réalisées du seul fait que ces deepfakes sont diffusés,
Toutefois, ces technologies permettant la manipulation et la création de conte-
nus synthétiques peuvent étre utilisées'*® pour commettre un grand nombre
d’infractions plus « classiques », dont nous ne donnerons qu’un apergu 4 titre

exemplatif.

Les deepfakes, notamment des deepnudes ou des deepfakes porn, peuvent étre
utilisées afin de faire chanter une victime (art. 156 CP), par exemple en deman-
dant une certaine somme d’argent pour éviter une publication'*°. On pourrait
également imaginer des cas ou les deepfakes sont utilisés pour contraindre la
victime a adopter un certain comportement, par exemple pour éviter que la
compagne de I’auteur ne le quitte pour un autre (art. 181 CP), ou pour obtenir
de la victime des avances sexuelles (art. 189 CP).

Des deepfakes peuvent également permettre d’escroquer des personnes

(art. 146 CP), pour autant qu’ils soient suffisamment bien faits pour réaliser
’astuce au vu des circonstances, par exemple dans un scénario de romance
scam, de phishing ou de fraude au président!*. Enfin, cette technologie permet

137 Toutefois, il y a matiére & interprétation dans la mesure ou d’autres auteurs, comme
B. CorBOZ (n. 130), ne limitent pas I’interprétation de « ’ordre constitutionnel » aux
votations et aux élections.

138 Cest donc Putilisation des deepfakes qui réalise ces infractions et non plus la simpk
existence en ligne de ceux-ci.

139 11y a eu une vague massive de chantages de ce genre en Inde. Voir : www.thehindu.co
news/national/law-enforcers-worried-as-deep-nude-makes-a-return/article6 1657718.€¢
(consulté le 25.08.2022).

140 Cf. supra n. 68.

338

Le droit suiss "
¢ permet-i] de répri
5 priumer le.
aussi de créer de fy > deepfakes ?

Ux documents d’jdentisg
comme une ents d’identité ou e,
photo Passeport crége synthétiquemenff;lfaux titres (art. 251 Cp),

% Le droit cjy;
ro ;
It cvil suisse permet-il a la victime 4 agir ?
s
Le droit civj] '
of]
deepfakes fre un certain nombre de possibilit

- rendu accessip] &
lorsqu’il en a deja ¢t averti (ellrt.e3g§rL11§:;als des

142 (n' 8)5 P 12

ode civil s. i ,
143 : uisse du 10 d
Le Tribuna| fédéral a en :;embre 1907 (cc ;RS 210),

: fet considére :
que foumlsseur d’hébergeme dgre que _Ig Tribune de Genéve qui agissait e ¢
s . 2 €n tant

delictuelje du 14 janvier 2017, gope:

Fribo:relle des ‘fourn sseurs d ’hébergeme;;) 2?12:6'3): JF RANCEY,

144 g g), Geneve/Zunch/Béle 2017,N 287 acces Internet, th
€derale complétant Je Code civil '

‘La responsabilité
cse (Université de

suisse du 30 mars 1911 (CO ; RS 220)

339



QUENTIN JACQUEMIN
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b) L’approche européenne

L’Union €uropéenne dispose pour sa part, depuis 2002, d’un cadre
horizonta] de responsabilite!49, c’est-a-dire applicable 4 toyteg les catégories de
contenus, de produits, de Services et d’activitég!S0 Actuellement prévu dans Ig
Directive sur e commerce électrom'que'“, Ce cadre figurera des 2024 dans e
Reglement syr Jeg services numériques!s?

Que ce soit dans la directive oy dans Je réglement, i] egt impératif auy Yeux du
législateyr €uropéen de pe bas imposer aux fournisseurs de services Internet
une obligation g€nérale de surveiller les contenyg qu’ils hébergent oy transmet-
tent'>, Cela signifie qu’une plateforme n’a pas d’obligation proactive de mo-
nitorer les deepfakes criminels, Ep revanche, le drojt €uropéen prévoit yp mé-
canisme de « notice and take down, qui peut entrainer la responsabiljtg de Ia
plateforme en cag de non-respect,

tralner sa fesponsabilité'>>, L e fypr Réglement sur jeg Services numériques
contient d’autreg obligations qut concernent Spécialement Jeg plateformes ny-

DSA), p. s.
PARLEMENT EUROPEEN ET CONSEIL DE L’UNION EUROPEENNE, Directive 2000/31/CE du
8 juin 2000 relative g certains aspects Juridigues des Services de la sociéts de Uinfor-
mation, et notamment du commerce électronique, dans le marché intérieyr (4 directive
Sur le commerce e’lectrom'que »)(JOL 178, 17.7.2000, p. 1;cité - DR-CE).

1 janvier 2024, https://ec.europa.eu/commission/presscomer/detaiI/fr/IP_22_2545
(consultg [e 18.08.2022).

Art. 14 DR-CE et art. 7 DSA,
s Art. 14 DR-CE et art. 5 DSA,
Art. 14 par. 3 DR-CE et art. g DSA.
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des personnes. En matiére de deepfakes, il est peu probable que cet article s ap- b Soluti
pliquera, mais on pourrait toutefois imaginer qu’un deepfake similaire a celui utions communautaires
du président ukrainien incitant sa population & se rendre puisse rentrer dans le Les platef,
> T ; plateform $ri
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P qui p Gilso pour réguler les phénomeénes Criminels qui

jusqu’a 6 % de son chiffre d’affaires mondial (art. 42 par. 3 DSA).
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sante™>°, lons aque Etat. Ainsi, sj Specificités
nt une : » S Un pays peut '

; _ . g ' . . : : e plateforme 3 Supprimer un deepfake i|] = contraindre ponctuel-
Néanmoins, les auteurs qui se sont intéressés au sujet soulevent I’incertitude pas du pouvoir d mmposer a la platef, llicite, il ne dispose toutefois
qui régne lorsqu’il s’agit de transposer et d’appliquer des normes générales de Jakes qu’elle héberge. platetorme de supprimer | ensemble des deep-
rgsponlssa;blhte 01\:1'1e et 'penal.e a Qes acteurs te}s que les plateformes numé- A contrario, les platefo 7
riques™>’. Outre I’incertitude juridique insatisfaisante et les controverses doc- nissant ce qu; rmes imposent « leur drojt » a leurs util
t?inales, il convient. de' retenir que les auteurs tendent a s’aligner sur la concep- ler, modérgr etessltl PEIMIS et ce qui ne Jest pas, tout en étant :nl e c!éﬁ-
tion européenne. Ainsi, une plateforme pourra engager sa responsabilité si elle nautaires, et de dI?P.rlmer les contenus qui contreviennent 3 S mesure de régu-
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imposer aux plateformes une obligation générale de surveillance

136 Cela ressort clairement des rapports du Conseil fédéral pour estimer le cadre juridique
actuel et son application aux acteurs numériques. Voir par exemple : CONSEIL FEDERAL, contenus audiovisuels. On notera t a
Cadre juridique pour les médias sociaux. Rapport en réponse au postulat Amherd out de méme que toutes leg platefo
11.3912 du 29 septembre 2011, Berne 2013, p. 82 ; CONSEIL FEDERAL, La responsa- Imes ne
bilité civile des fournisseurs de services Internet du 11 décembre 2015, Berne 2015
CONSEIL FEDERAL, Un cadre juridique pour les médias sociaux : Nouvel état des lieu%,

Rapport complémentaire sur le postulat Amherd 11.3912 « Cadre juridique pour 1es
médias sociaux », Berne 2017, p. 52. 3 i Europor (n, 8
137 Cf. D. EQUEY, La responsabilité pénale des fournisseurs de services Internef, t?gze P F GuiLt, AUI\.AE}Slei\gz‘ P4t
oo (Université dg Lausapne), Berne 2016, N 1235, et J. FRANCEY (n. 143), N 789 etN ’nal' international pri\;é v ;\, ;L atteinte 3 Pintégrité numerique appréhendg
Sur le plan civil, voir par exemple : J. FRANCEY (n. 143), N 568 ss. Sur le pian pends, ) Tige, réelle innovat;o: : QlﬂLLAyME/P, MaHoN (édit.), Z¢ dggl, e?’.ee’par le droit
i - CULLAAS o o enle oltion o, Bl p | e e

voir : D. EQUEY (n. 157), N 1051 cum N 907.

159 0
ATF 6B 645/2007 du 02.05.2008, consid. 7.3.4.4.2. . GuiLLay .

L ME/S. RIva (n 161),N |
2 2 40 ss.
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supprimer définitivement 1’atteinte qui en résulte. Qu’il soit accessible via le
darknet ou stocké sur le périphérique privé d’un tiers (ordinateur, disque dur,
smartphone, etc.), il est concrétement difficile de pouvoir garantir un stay down
du contenu illicite. Pour cette raison, il ne faudrait pas perdre de vue les moyens
non juridiques, comme des suivis psychologiques, qui peuvent parfois s’avérer
plus pertinents'°.

La prise de conscience de cette technologie devrait également susciter une plus
grande prudence dans la maniére d’aborder les preuves dans un proces. Par
exemple, une vidéo montrant clairement I’auteur braquer une banque aura im-
plicitement une forte valeur probante. Or, il convient de garder a 1’esprit que
tout autant réaliste qu’apparaisse une vidéo ou une image, il peut s’agir d’un
deepfake.

Pour conclure, nous avons vu que cette technologie présente un certain nombre
d’usages bénéfiques pour la société, ce pourquoi il ne serait pas souhaitable de la
bannir totalement, mais plutdt de limiter son utilisation a des fins criminelles.

Méme s’il n’existe actuellement pas de solution miracle sur le plan technique,
il n’est pas pour autant inutile de continuer a chercher des contre-mesures. En
effet, une des problématiques du deepfake est qu’il est possible d’en créer en
utilisant des ressources librement accessibles et faciles d’utilisation'”'. La con-
tinuation des recherches en matiere de détection permettra déja de trier les
deepfakes les moins sophistiqués. En outre, des mesures telles que la limitation
d’accés aux deepfakes as a service et aux ressources permettant d’en créer
(comme Google Colab) évitent que tout un chacun puisse trop facilement uti-
liser cette technologie & des fins criminelles.

Sur le plan juridique, nous avons vu que la Suisse est dotée de regles suffisantes
pour réprimer les comportements criminels relatifs & I’utilisation des
deepfakes, principalement par le biais des infractions contre ’honneur. L usur-
pation d’identité est un ajout bienvenu qui viendra compléter I’arsenal du droit
pénal en 2023. Le droit civil semble également offrir aux victimes une protec-
tion satisfaisante par le biais des actions défensives et réparatrices de la protec-
tion de la personnalité et du droit d’auteur.

Méme si la question de la responsabilité (pénale et civile) des plateformes reste
encore incertaine en droit suisse, la démarche spontanée des plateformes de
supprimer ou limiter certains contenus joue un role déterminant pour endiguer
la criminalité en ligne. Cela montre I’intérét de continuer & promouvoir des
partenariats publics-privés en matiére de cybercriminalité'’.

:;? EuropoL (n. 8), p. 14.
K. KOBRIGER e al. (n. 2), p. 206 ; B. CHESNEY/D. CITRON, (n. 12), p. 1753 ; R. SPIVAK
(n. 3), p. 345 ; M. Bopi (n. 10), p. 146.

' Sur les bienfaits des partenariats publics-privés : K. DHRUVA (n. 5), p. 63 ss.
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I Introduction

« Si un jour il y avait une confrontation majeure, elle commencerait
par une cyberattaque massive, non seulement sur les installations militaires,
mais aussi sur certaines infrastructures civiles »'. Cette pensée d’ Anténio Gu-
terres, Secrétaire général des Nations Unies, prouve que les conflits armés mo-
dernes ne se limitent plus au sol, a la mer et a ’air, car 1’espace numérique est
devenu un nouveau théitre d’affrontement. Des entreprises de cybersécurité et
le Comité international de la Croix-Rouge, qui suivent les derniéres évolutions
technologiques sur les champs de bataille, parviennent aux mémes conclusions

N THOMPSON, « UN Secretary-General : US-China Tech Divide Could Cause More

Havoc Than the Cold War », The Wired, 15 janvier 2020, www.wired.com/story/un-
secretary-general-antonio-guterres-internet-risks/ (consulté le 19.07.2022).
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crimes et les instruments utilisés progressent et ont de plus en plus de liens avec
un environnement virtuel. Les crimes internationaux ne font pas exception et
peuvent également étre commis dans le cyberespace (B) ce qui, inévitablement,
pose la question de I’application des normes juridiques déja existantes et, dans
le méme temps, du respect du principe de [égalité en droit pénal (A).

A. L’état actuel du droit

Au fil des ans, de nombreux Etats et ONGs ont déployé des efforts
pour élargir, concrétiser et mettre a jour les doctrines juridiques traditionnelles
afin de relever les défis posés par le développement de nouvelles armes. Et a
chaque fois, la communauté internationale s’est heurtée a I’impossibilité de
prévoir de nouvelles regles a chaque développement technologique. Le poten-
tiel militaire dont disposent aujourd’hui les Etats dans le cyberespace n’était
pas envisagé au XX° si¢cle, lorsque la communauté internationale a élabor¢ les
principaux documents régissant le droit de la guerre. Cependant, le vide juri-
dique apparent n’a pas permis de laisser les coudées franches aux Etats et ac-
teurs non étatiques. Au lieu de recourir au Lotus principle en vertu duquel tout
ce qui n’est pas expressément interdit est par nature autorisé, la communauté
internationale a choisi la voie responsable et a déclaré que ce principe ne peut
pas étre appliqué aux lois de la guerre. Au contraire, dans toutes les situations

incertaines qui concernent I’utilisation des armes nouvelles, les Etats doivent

respecter la clause de Martens selon laquelle tout ce qui n’est pas expressément
interdit par un traité n’est pas pour autant autorisé®

Les premiers pas vers la répression des crimes dans
le cyberespace

Etant préoccupée par la militarisation croissante du cyberespace et
également consciente de la nécessité pour les Etats d’adopter un comportement
responsable en élaborant des régles propres a I’espace numeérique, I’Organisa-
tion des Nations Unies (ci-aprés : ONU) a créé en 2010 le Groupe d’experts
gouvernementaux (ci-aprés : GEG) chargé d’examiner les progrés de la téléin-
formatique dans le contexte de la sécurité internationale. Aprés trois ans de
travail, le GEG a conclu que le droit international ainsi que la Charte des

Voir Y. SANDOZ et al., Commentaire des Protocoles additionnels du & juin 1977 aux
Conventions de Genéve du 12 aotit 1949, CICR, Genéve, 1986, par. 55 ; ClJ, Avis
consultatif, Licéité de la menace ou de I’'emploi d’armes nucléaires, 8.07.1996, par. 87,

www.icj-cij.org/public/files/case-related/95/095-19960708-ADV-01-00-FR.pdf (consulté
le 05.08.2022).
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CounciL or ADVISORS, Report On The Application Of The Rome Statute Of The Inter-
national Criminal Court T, o Cyberwarfare, 2021, Www.regierung li/files/med ienarchiv/
The-Council-of-Ad

visers-Repon-on-the-Application-of—the-Rome-Statute-of—the-Inter
national-Criminal-Court-to-Cyberwarfare.pdf (consulté le 23.07.2022).
Art. 5 du Statut de Rome.

Par exemple, David Scheffer a

’
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Couverts par le Statyt : COUNCIL OF ADVisORs (n. 13), par. 16, p. 14.

Sur ce sujet voir D. ReBuUT, Droit pénal internat[onal, Dalloz, 3¢ €d., 2019, p. 575-581.
Art. 17-1-d du Statut de Rome.
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ce jour il n’y a toujours pas de consensus parmi les Etats et les ONGs a ce sujet.
La grande diversité des opinions des experts peut étre classée en trois catégo-
ries : approche axée sur les moyens, approche axée sur les effets, approche
mixte.

D’aprés la premiére approche (means approach) pour que les crimes interna-
tionaux relévent de la compétence de la CPI, ils doivent étre commis par des
armes conventionnelles ou non conventionnelles : armes chimiques, armes bio-
logiques, armes a laser aveuglantes, mines terrestres, etc. L’€largissement de la
compétence de la CPI pour y inclure les crimes commis dans le cyberespace
violerait le principe de légalité en droit pénal (nullum crimen sine lege)'®. Cette
position est fondée sur I’idée qu’aujourd’hui il n’existe aucune convention qui -
mentionne le cyberespace et que ni le Statut de Rome, ni les Conventions de
Geneve, ni les Conventions de La Haye ne contiennent aucun amendement sur
ce sujet. Il en va de méme pour les régles du droit humanitaire coutumier : bien
qu’elles représentent une base de réglementation pour la conduite des hostilités,
ces regles ne prennent pas en compte I’aspect cyber des crimes en question qui
rend ces infractions si spécifiques'®. Les outils informatiques qui peuvent étre
employés lors de la commission de crimes internationaux — rangongiciels,
cheval de Troie, vers — n’existent pas en dehors du cyberespace ; ils ne peuvent
&tre ni vus ni touchés et different sensiblement des armes traditionnelles. Ces
€léments justifient une régulation totalement différente.

Un autre raisonnement théorique convaincant pour expliquer cette approche
figure a Part. 22 du Statut de Rome qui souligne que « [lja définition d’un
crime est d’interprétation stricte et ne peut étre étendue par analogie ». Ceux
qui soutiennent ce point de vue considerent, par conséquent, qu’il faut soit com-
pléter les Conventions de Genéve et le Statut de Rome?’, soit adopter une nou-
velle convention pour la répression des crimes internationaux commis dans le

'8 Le Professeur de droit international pénal, Kenneth Gallant, en particulier, pose comme
postulat que les juges qui interprétent les infractions de maniére si large créent de
nouveaux crimes et appliquent, de ce point de vue, de nouvelles lois de maniere
rétroactive : K. GALLANT, The Principle Of Legality In International And Comparative
Criminal Law, juin 2011, p. 52-62, www.researchgate.net/publication/228210851_
The Principle of Legality in_International and Comparative Criminal_Law (con-
sulté le 10.08.2022).

B HotLis, « Why states need an international law for information operations », Lewis
and Clark Law Review, vol. 11,2007, p. 1041 s., https://law.lclark.edu/live/ﬁles/9551-
lcb114art7hollis.pdf (consulté le 06.08.2022).

20 Voir p.ex. D. SCHEFFER, Amending the Crime of Aggression under the Rome Statut@
in C. KRESS/S. BARRIGA (&dit.), The Crime of Aggression : A Commentary, Cambridge
University Press, 2016, p. 1480 s. ; SCHEFFER (n. 15).
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Cependant, méme parmi les spécialistes qui soutiennent 1’approche basée sur ,
les effets, il y a désaccord : que faut-il entendre par des « effets comparables a
ceux engendrés par des attaques cinétiques » ? Est-ce qu’il y a une définition
du seuil de gravité applicable au cyberespace ?

La grande majorité des universitaires, spécialistes des TIC, des juristes et des
Etats s’accordent sur le fait qu’un crime international commis dans 1’espace
numérique doit provoquer des dommages matériels aux biens, des blessures et ou endommager deg biens?3,
des morts au sens du droit international humanitaire®®. Autrement dit, les con- ]
séquences de ’infraction doivent aller au-dela de I’espace virtuel et se mani- permettrait de cogyy; tionner une troisiém
fester dans le monde physique. Si une cyberattaque prennant pour cible les uvrir les i
données médicales stockées sur les ordinateurs des hdpitaux provoque la mort
de civils, cela pourrait constituer un crime de guerre ou un crime contre [’hu-
manité en fonction du contexte. Dans ce sens, le cyberespionnage ne constitue-
rait pas un crime international au sens du Statut de Rome. '

lisation de Ia force physique
accompagnaient des attaques ¢
Géorgie. Ces cyberattaques n’
ment le systéme bancaire et [e
cees dans le cadre d’yp conflj

n’e les a pas prises en consid
n'est pas claire,

| Les experts du Manuel de Tallinn ajoutent & la liste des conséquences qui tom-
bent sous le coup du droit international humanitaire la perte de fonctionnalité
d’un systeéme informatique qui nécessite un remplacement de 1’un de ses élé-
ments et affirment qu’un tel acte doit étre couvert par les dispositions des Con-
ventions de Genéve et, par conséquent, par le Statut de Rome?’. Il est indispen-
sable de noter que la création d’une catégorie distincte pour ce type de consé-
quences est dictée par le fait qu’il est possible de mettre un systéme hors service
l sans I’endommager physiquement. Toutefois, nous pouvons reprocher a cette

analyse d’étendre excessivement la catégorie des conséquences qui doivent étre
couvertes par les dispositions du droit international humanitaire. D’ailleurs, la
proposition de considérer un acte qui vise a mettre hors service un systéme
informatique comme un crime international suscite inexorablement la question
suivante : « La perte de fonctionnalité concerne-t-elle tous les systémes infor-
matiques sans exception ou seulement ceux liés aux infrastructures criti-
ques ? ». D’un autre c6té, si la perte de fonctionnalité ne nécessite pas de rem-
placement d’éléments physiques du systéme, mais pourrait prendre un temps
considérable pour étre réparée, le non-fonctionnement du systéme pourrait en-
tralner beaucoup plus d’effets nuisibles pour la population civile. Dans ce cas,
est-ce que la perte de fonctionnalité pourrait étre qualifiée de crime internatio-
nal ? Par exemple, lorsqu’un rangongiciel attaque un systéme d’approvisionne-
ment et de distribution d’eau en cryptant des données, avec pour conséquence
que la population civile ne peut pas avoir ’accés a I’eau potable, aucun rem-
placement d’éléments physiques n’est requis sur le plan technique. DonC,
d’aprés le Manuel de Tallinn, cet acte ne représente pas un crime international.
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Le Statut de Rome comprend plusieurs dizaines d’actes qui peuvent étre con-
sidérés comme crimes de guerre. Pour mieux comprendre si des actes cyberné-
tiques peuvent violer les lois de la guerre, prenons I’exemple d’une attaque
contre des hopitaux>®. En vertu du droit international humanitaire coutumier,
les hdpitaux et le matériel sanitaire doivent étre respectés et protégés en toutes
circonstances’® ; ce principe a été consacré aux art. 8-2-b-xxiv et 8-2-e-ii du
Statut de Rome, ainsi que dans les décisions de la CPI*’. Depuis le début de la
pandémie du Covid-19, le monde a été le témoin de plusieurs cyberattaques
contre des hopitaux. Par exemple, le nombre de cyberattaques a 1’encontre du
secteur de la santé en Tchéquie a connu une hausse de 267 % en 2020 selon le
rapport du Ministére public supréme’®. L’une des nombreuses attaques de ce
type a été lancée contre I’hdpital de Brno®. Suite 4 cette cyberopération, 1’éta-
blissement de santé a dii reporter des interventions chirurgicales et rediriger de
nouveaux patients vers un autre hopital. L’hopital a été forcé de fermer tout son
réseau informatique pendant I'incident, ainsi que de suspendre les travaux de
deux autres établissements qui dépendaient de lui (I’hdpital pour enfants et la
maternité). Cette situation nous force & penser aux scénarios potentiellement
catastrophiques : des morts parmi les civils. L’expérience allemande montre
que la réalité a rejoint la fiction : en septembre 2020, une femme est décédée a
cause d’un ransomware dans un hopital universitaire de Diisseldorf*’.

Les exemples des attaques susmentionnées contre des établissements de santé
ne constituent pas des crimes de guerre dans le cyberespace, des lors qu’ils
n’ont pas été commis dans le contexte d’un conflit armé. Néanmoins, ils mon-
trent qu’il est déja techniquement possible de lancer une cyberopération contre

35 Voir E. VOLKOVA, « Protection des infrastructures de santé contre les cyberattaques

dans les conflits armés», Calameo, 2020, https:/fr.calameo.com/books/
006401546497064e46e94 (consulté le 25.07.2022).

J.-M. HENCKAERTS/L. DOSWALD-BECK, Droit international humanitaire coutumier,
vol. I : régles, CICR, Cambridge University Press, 2006, Régle 28, p. 124, www.icrc.org/
fr/doc/assets/files/other/icrc_001_pcustom.pdf (consulté le 24.07.2022).

Voir, p.ex., CPl, Procureur ¢. Bosco Ntaganda, Chambre de Premiere Instance VI,
Jugement, par. 1146s., www.icc-cpi.int/sites/default/files/CourtRecords/CR2020_
06486.PDF (consulté le 25.07.2022).

NATIONAL CYBER AND INFORMATION SECURITY AGENCY, Report On Cyber Security In
The Czech Republic, 2020, p.13, www.nukib.czZdownload/publications en/2020_
report_on_cyber security in_the_czech_republic.pdf (consulté le 24.07.2022).

C. CMPANU, « Un hépital tchéque frappé par une cyberattaque en pleine épidémie de
Covid-19 », ZDNet, 14.03.2020, www.zdnet.fr/actualites/un-hopital-tcheque-frappe-
par-une-cyberattaque-en-pleine-epidemie-de-covid-19-39900659.htm  (consulté le
26.07.2022).

« En Allemagne, une attaque informatique contre une clinique provoque une mort, le
17 septembre 2020 », Le Monde, 12.11.2020, www.lemonde.fr/pixels/article/2020/09/
17/en-allemagne-une-attaque-informatique-contre-une-clinique-provoque-une-mort_
6052638 4408996.html (consulté le 24.07.2022).
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soit conventionnelle ou cybernétique®, en se référant a 1’ Avis consultatif sur
les armes nucléaires déja cité.

Les conclusions du groupe d’experts du Manuel de Tallinn vont dans le méme
sens*. Ils proposent, entre autres choses, de se référer a 1’affaire Nicaragua
dans laquelle la C1J a déclaré que les critéres de 1’ampleur et des effets doivent
étre pris en compte pour déterminer si les actes constituent une « attaque
armée » ou pas®. Par conséquent, les experts ont convenu qu’il n’y a aucune
raison d’exclure les cyberopérations du champ des actes constituant un recours
a la force si ’ampleur et les effets de I’opération sont comparables & des opé-
rations cinétiques qui seraient qualifiées d’attaques armées*S.

Dans le cadre de ces débats, une attention particuliére doit €tre également por-
tée a la position du Conseil de sécurité de I’ONU, lequel a le droit de déterminer
si d’autres actes constituent une agression en vertu des dispositions de la Charte
des Nations Unies*’. Bien que le Conseil n’ait jamais identifié les cyberopéra-
tions comme un acte d’agression*®, nous pouvons noter qu’il condamne néan-
moins fermement les attaques, y compris cybernétiques, contre des infrastruc-

tures civiles essentielles®.

Un autre argument avancé par des experts consiste dans le fait que la Résolu-
tion 3314, sur la définition de 1’agression, indique clairement que la liste des
actes énumérés n’est pas limitative®’. Cependant, contrairement a la Résolu-
tion, le paragraphe 2 de ’art. 8 bis du Statut de Rome, qui reproduit cette liste,
ne précise pas que cette énumération a un caractére non limitatif, ce qui laisse
penser que cette disposition a été rédigée de la sorte pour une raison bien par-
ticuliére. De jure, cela signifie que les dispositions de 1’art. 8 bis du Statut de
Rome ne font pas 1’objet d’une interprétation large et que la liste des actes
d’agression ne peut pas étre complétée par de nouveaux actes d’emploi des
forces armées, y compris cybernétiques. Tout ceci nous conduit a conclure

COUNCIL OF ADVISORS (n. 13), p. 9.

“ ScHmITT (n. 27), Régle 68, par. 2, p. 329.

Cl, Nicaragua c. Etats-Unis, Arrét du 27 juin 1986, par. 1958.

ScHMITT (n. 27), Regle 69, par. 1, p. 331.

7" ONU, Charte de I"'ONU, art. 39.

Voir 4 ce sujet le cas de la Géorgie qui a adressé une lettre au Conseil de sécurité des
Nations Unies pour examiner la cyberattaque contre |’infrastructure géorgienne :
SECURITY COUNCIL, Identical letters dated 21 February 2020 from the Permanent
Representative of Georgia to the United Nations addressed to the Secretary-General
and the President of the Security Council, 24 février 2020, p.2, https://digital
library.un.org/record/3853090?In=fr (consulté le 09.08.2022).

ONU, Conseil de Sécurité, Security Council Strongly Condemns Attacks against Critical
Civilian Infrastructure, Unanimously Adopting Resolution 2573 (2021), 27 avril 2021,
https://press.un.org/en/2021/s¢14506.doc.htm (consulté le 09.08.2022).

ONU, Assemblée générale, Résolution 3314 des Nations Unies sur la définition de
lagression, 14 décembre 1974, art. 4.
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armé et en temps de paix.

i i g ité peut se
: y ] sors donne comme exemple
i e. Le Council of Advisors do . :
manifester dans le cyberspac / ‘ , p ¢
1 vise a dant I’hiver rigou
y er le courant électrique pen h .
la cyberattaque qui vise a coup ¢ | ; ;
sriode®'. L’un des cas les plus cités a eu lieu en Ukraine
reux pour une longue période’". i ; ' ; ]
en 2015 lorsque la cyberattaque contre le réseau electrlque a provoque une ct ou
icité a Iv ivsk’? les estimations provenant de
: - ankl Sk . Selon e ;
pure d’électricité a Ivano-Fr S¢ @ L
diverses sources, entre 200 000 et 1,5 million de civils ont.ete Vlcltlmestde ce
i 2 i Sté i e Seu em ¥
virus i i le réseau ait €té mis hors servic ent pen
irus informatique, bien que ’ n
i v : v uences. Toutefois,
X rovoqué de graves conséq l.
dant quatre heures et n’ait pas p : ! i t
icité : v es effets potentiellemen
KE rolongée pourrait avoir d el
une coupure d’¢€lectricité p : ‘ " :
: rvi ivils, y compris les services de santé, ce qui, a son
néfastes pour les services civils, ‘ s d. .
tour, pourrait entrainer des morts parmi les civils et constituer un crime contre
2
I’humanité au sens du Statut de Rome.

w

ADVISORS (n. 13), par. 14, p. 65. . . 16, wi
SC]();T;S;L: Oi Une cybergttaque coupe ['électricité », Le Figaro, 05.01.20

ine-une-cyber
leﬁgaro.fr/ﬂash-actu/ZOl6/01/05/97001-'20160105FILWWW00381-ukrame ui
attaque-coupe-l-electricite.php (consulté le 08.08.2022).

w
N
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Prenons un autre exemple tiré de la vie réelle pour mieux comprendre comment
un crime contre I’humanité peut étre commis dans le Cyberespace : la persécu-
tion des Ouighours en Chine™. Le Consortium international des Jjournalistes

tion ouighoure, le gouvernement chinois utilise les technologies modernes pour
surveiller les Ouighours et les envoyer dans des centres dits « d’éducation et
de formation »**. Les portables des Ouighours ont des applications de recon-

numeéro, son adresse personnelle, sa photo, sa date de naissance, et méme

I’identité de son employeur® ; tout ¢a pour contréler la vie de ce groupe ethni-
que dans le cyberespace.

« La vie des Ouighours consiste désormais a générer des données. Tout
le monde sait que Ie smartphone est quelque chose que vous devez por-
ter sur vous, et que si vous ne le portez pas, vous pouvez étre détenu,

ils savent que vous étes sujvi par lui. Et ils ont I'impression qu’il n’ya
pas d’échappatoire. »6

Bien qu’il soit impossible de faire une demande d’enquéte sur a situation au-
pres de la CPI pour instant’ 7, les actions du gouvernement chinois en relation

avec les Ouighours peuvent avoir des conséquences considérables et pourraient
constituer un crime contre I’humanité.

_—

3 voir CPl, Bureau du Procureur, Rapport sur les examens préliminaires 2020,
14 décembre 2020, par. 71, www.icc-cpi.int/sites/default/ﬁles/itemsDocuments/ZOZO-

PE/2020-pe-report-eng‘pdf (consulté le 04.08.2022).

S. ALEccl, « Uighur répression “turbocharged by technology”, Confidential documents

show », ICIJ, 14. 12.2020, WWW.icij.org/investi gations/china-cables/uighur-repression-

recormaissance-faciale-qr-code-musulman (consulté le 31.07.2022).
J. WAKEFIELD, « Intelligence artificielle - un logiciel pour déchiffrer les émotions des
Ouighours », BBC, 02.06.2021, www.bbc.com/afrique/monde-S7270581 (consulté le
08.08.2022).

7 En décembre 2020, la Procureure générale Fatou Bensouda a mentionné dans son

du Procureur, Rapport sur les examens préliminaires 2020, 14 décem bre 2020, par. 71 A

www.icc-cpi.int/sites/default/ﬁles/itemsDocuments/2020-PE/2020-pe-report-eng.pdf
(consulté le 04.08.2022).
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4. Génocide

L’art. 6 du Statut de Rome définit le génocide comme un acte commis
dans I’intention de détruire, en tout ou en partie, un groupe national, ethnique,
racial ou religieux. Cette infraction nécessite que 1’acte soit commis contre une
ou plusieurs personnes qui appartiennent a 1’un des groupe susmentionnés, que
lauteur ait l’intention de détruire ce groupe, et que son comportement s’est
inscrit dans le cadre d’une série de comportements analogues dirigés contre ce
groupe, ou pouvait en lui-méme produire une telle destruction®®. $’agissant du
crime de génocide, le Statut de Rome s’est inspiré des dispositions de la Con-
vention sur le génocide®® et a prévu la responsabilité pénale individuelle, entre
autres, pour I’incitation directe et publique & commettre ce crime®. Par défini-
tion, I’incitation est un crime inchoatif ; pour étre poursuivi, ce crime ne néces-
site pas qu’un génocide ait eu lieu : un simple encouragement 4 la violence
génocidaire suffit. Les technologies modernes permettent aujourd’hui de se re-
trouver facilement dans une situation d’incitation au génocide, en particulier
avec le recours aux réseaux sociaux qui sont capables d’atteindre des millions
de personnes avec une seule publication. C’est ce qu’a montré le cas des
Rohingyas qui mérite pour cette raison d’étre examiné plus en détail.

Persécutée depuis des décennies au Myanmar, la communauté ethnique musul-
mane Rohingya a été victime d’une campagne meurtriére lancée par le gouver-
nement du pays. Des milliers de Rohingyas ont été tués en raison de leur
appartenance & cette minorité ethnique et des centaines de milliers d’entre eux
ont fui au Bangladesh en 2017. D’apreés le rapport du Mécanisme onusien d’en-
quéte indépendant pour le Myanmar, 1’utilisation de Facebook par le gouver-
nement du Myanmar a jou¢ un réle important pour répandre le génocide contre
la communauté musulmane®'. Les exemples suivants de posts publiés sur les
réseaux sociaux sont parlants :

— Un représentant des forces armées du Myanmar (Tatmadaw) a publi¢ un
message qu’il avait hite d’étre déployé dans I’Etat de Rakhine, car les
« chiens musulmans » constituent une menace pour les citoyens®.

R EE————

La répressi i i i
pression des crimes internationaux commis dans le cyberespace par la CPI

Aprés une analyse approfondie, le M¢

Tes | canisme d’enquéte po
arrive a une grave conclusion : « Ces . Sl

déclarations f e @
; : ' ont partie d’une cam
propagande plus large, diffusant des informations manifestement fausge;fr::

o - : S
£ u;;?lt c{}]) a la violence »%4, 6(Sjette Situation a également attiré Pattention du
u Procureur de la CPI% et Jeg Juges de la Cour ont autorisé I’ouverture

par la radio des Mille Collines qui fonctionnait comme un canal de propagande

et un outil pour diaboliser les Tuts; i
: 4 utsis en diffusant i e -
cution du génocide rwandais en 199456, des discours incitant 3 | exé-

III.  La CPI face aux nouveaux défis posés par
les cybercrimes

Les défis éventuels aux
sont de deux types : les obstacle
de la nature spécifique du cyb
les crimes internationaux co
indispensable soit de compl
créer un nouveau tribunal qu

quels la Cour pénale doit faire face aujourd’hui
S propres a ’action de la CPI et ceux découlant
crespace (A). Certains experts considérent que
mmis dans le cyberespace sont si graves qu’il est
eter le ghamp des compétences de la CPI, soit de
1 N€ serait compétent que pour les Cybercrimes (B).

e
2 Ibid,
o s g Idem, par. 1379,
n. 32), art. 6. _ CPI, Bureau du P 5 g ) e
39 Art. Il de la Convention pour la prévention et la répression du crime de génocide. la situation au Myiz?v%cr;uz Jﬁitl]:teft)_% ;1;1,\ fins d’autorisation d’oyvrir une enquéte dans

par. 116, par. 176, www.icc-cpi.int/si
k. ﬁles/CourtRecords/CR2019_O35 10.PDF (consulte'l:l)e 08.068’..’2022).10C Pl detauly

60
Art. 25 par. 3 e) du Statut de Rome.
A. HEFTI/L. JoNaS, « From Hate Speec

61 ONU, Comité des droits de I’homme, Mécanisme onusien d’enquéte indépendant pour

](e Myalnmlar,ziicz)pp%tz,zly septembre 2018, https://digitallibrary.un.org/record/ 1643079 Media in the Rwandan Genocide » B};;ZL”%Te“F;OIGe”OCide S
s v VD B %, ersuy International Law Journal,
. i 19.07 30000 , p. 14, www.bu.edu/xlJ/ﬁles/2020/08/Art1cle_HeﬁiJonas.pdf (consulté le
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A Les obstacles a la répression des crimes internationaux
commis dans le cyberespace

La nature inhérente du cyberespace crég une opportumt.é pour les cri-
minels d’exploiter anonymement les vulnérabll}tes. des cybermfras.‘il.ructures
militaires et civiles. Les Etats et les acteurs non étatiques peuvent utlll,ser. 1%?12
vaste gamme de techniques et de logiciels afin de cacher leurs traces et to’rlgilt és
d’un crime via plusieurs serveurs qui peuvent se trouver aux deuxlex rei)mres_
du globe, ce qui empéche la répression des ?rlmqs commis ‘da,nst e cy e; -
pace®’. Le probléme est tellement grave qu’aussi .blen la 11’ttec{.a}f f"lrelts}ld"at_
cybercrimes que les entreprises de cybersécurlte insistent sur la difficulte

68
tribuer les actes commis dans le cyberespace™.

« Juger des crimes de guerre pour des atroc%tés commises c(iiansdle
monde physique est un processus long et difficile pop\,zant prendre des
années. La sphére numérique ajoute a cette complexité. »

Ces difficultés techniques pourraient avoir des 09nséquences importantes sur
le travail de la CPIL Certains experts souligner}'c, egalem'ent que les principaux
défis auxquels la Cour fait face « ne sont pas liés a l‘a définition 1des Cnhr?fs ou
aux régles du droit international humanitaire, mais a des obstacles techniques

bien connus a 1’identification des auteurs »'70. Premiérement, }e risque Qe ma:il-
vaise attribution est trés élevé’'. Méme, si la Cgur recourt & la tech,mque 1e
I’attribution de fichiers pour obtenir des informations ggr,des auteurs eventuels
des crimes (les métadonnées du code, la _langue utilisée par 1e§ a;teg;rs, e
fuseau horaire de 1’auteur, etc.), cette techm(iue peut ne pas €tre tres ia e, gar
les éléments pris en considération peuvent &tre faussés, notamment les codes

utilisés pour la commission de crimes sont systématiquement pirates et réutili-
sés par plusieurs auteurs.

o7 ciNi (n. 29). - ‘ P
W 1\1/((); p.e)E. KAS)PERSKY, The power of threat attribution, Kaspersky Threat Attr ibution

i i i -attribution-
ine,p. 2, h s://media.kaspersky.com/en/busmess-securlty/enterpnse/threat attrl 4
f:ggine-vr\:hitepgger.pdf (consulté le 07.0.8.2022); G BROWN, « Sqme Ng::i;f;ng;e
State Cyber Operations Probably Constitute the Crime of Aggreslsalf? 1{1111, e
Statute, but Attribution Difficulties and State Practice Make ec 022,
Unlikely », ICC Forum, Cyber Operations and Cyberwarfare QGlIl\I ERES,« 3
https://iccforum.com/cyberwar (consulté le 06.08.2022) ; P. Rgs;:(/)\ls htt;;s://blog-
Wasn’t Responsible for Olympic Destroyer?g, Talos, 26.0. 'ht l’ constl 7
talosintelligence.com/201 8/072/who-wasnt-responsible-for-olympic.ntm
07.08.2022).
69 BURKHALTER (1. 2).
70 Voir p.ex. ROSCINI (n. 29).
7 AMBOS (n. 22).
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A titre d’exemple, nous pouvons citer le cas Lazarus : les concepteurs du virus
Lazarus I’ont lance sous une fausse bannicre et ont utilisé des mots russes ex-
pres pour embrouiller les spécialistes des TIC. Ils ont également 1ié un logiciel
malveillant & un protecteur commercial (Enigma) développé par un auteur russe
pour projeter I’ombre sur la Russie. Toutefois, I’analyse a montré que ces mots
ont été une mauvaise imitation apparemment réalisée au moyen de Google
Translator™.

Le second probléme des investigations est li€ au temps que 1’enquéte peut pren-
dre pour détecter un vrai auteur. La durée moyenne d’une procédure devant la
CPI (depuis la phase préalable au procés jusqu’a la phase de I’appel) varie de
51 4 72 mois, parfois plus” ; I’examen des crimes commis dans le cyberespace
pourrait augmenter sensiblement le temps d’examen qui est déja trés long.

Nous ne pouvons pas ignorer également une autre triste réalité : la CPI a men-
tionné a maintes reprises qu’elle se heurtait au manque de ressources finan-
ciéres pour I’examen des cas qui lui sont soumis’. La Coalition pour la Cour
pénale internationale a souligné que le sous-financement chronique des activi-
tés de la Cour entraine le refus d’ouvrir de nouvelles enquétes, affecte 1’effica-
cité de celles en cours, et retarde donc I’acceés des victimes a la justice”. Dans
ces conditions, 1’élargissement de la compétence de la CPI pour les crimes in-
ternationaux commis dans le cyberespace conduirait a accroitre encore I’€cart
entre la charge de travail de la Cour et les ressources dont elle dispose dans son

72 KASPERSKY, Lazarus Under the Hood, 2017, p. 17, https://media kasperskycontent

hub.com/wpcontent/uploads/sites/43/2018/03/07180244/Lazarus_Under_The_Hood_
PDF _final.pdf (consulté le 07.08.2022).

SYRIA JUSTICE AND ACCOUNTABILITY CENTER, « Eight Questions about the Interna-
tional Criminal Court », 05.2014, https://syriaaccountability.org/eight-questions-about-
the-icc/#note-1118-1 (consulté le 07.08.2022). Voir aussi HRW, « Une Cour pour
I’Histoire. Les premiéres années de la Cour pénale internationale a I’examen », 2008,
www.hrw.org/fr/report/2008/07/1 1/une-cour-pour-ihistoire/les-premieres-annees-de-
la-cour-penale-internationale (consulté le 06.08.2022). La durée moyenne d’une
procédure devant la Cour de justice de I’Union européenne, a titre de comparaison, est
d’environ 15,6 mois. VIE PUBLIQUE, « Quel est le role de la Cour de justice de I’Union
européenne (CJUE) 7 », 2021, www.vie-publique.fi/fiches/38299-quel-est-le-role-de-
la-cour-de-justice-de-lunion-europeenne-cjue (consulté le 07.08.2022).

Voir, p.ex., CPl, Statement of the Prosecutor of the International Criminal Court,
Karim A. A. Khan QC, following the application for an expedited order under article
18(2) seeking authorisation to resume investigations in the Situation in Afghanistan,
27.09.2021, www.icc-cpi.int/news/statement-prosecutor-international-criminal-court-
karim-khan-qc-following-application (consulté le 07.08.2022) ; CPl, Rapport sur les
activités menées en 2020 en matiére d’examen préliminaire, 14 décembre 2020,
www.icc-cpi.int/sites/default/files/itemsDocuments/2020-PE/2020-pe-report-fra.pdf
(consulté le 07.08.2022).

COALITION FOR THE INTERNATIONAL CRIMINAL COURT, « Victims could lose out with
states’ double-standard on International Criminal Court resources », 30.03.2022, https:/
coalitionfortheicc.org/news/20220330/OpenLetter ICCresources (consuité le 07.08.2022).
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budget, ce d’autant plus que la répression des cybercrimes nécessite des spé-
cialistes des TIC de haut niveau.

Parmi les autres défis auxquels la CPL 'est confrontée, il importe det rfle(‘:r:)/t1olilenir3
celui de la preuve de 1’intention crimm@lg (mens rea) per’rr(lﬁ?ta}frrl atiorl grimi_
comportement de 1’auteur puisse €tre JWlquuement qugllﬁe mt : acale i
nelle. En particulier, la Fondation Carpegle pour l.a paix interna 10? né 5 lpy
portant au rapport de cybersécurité Microsoft Dlg’ltal Defense, SO?’? mgs e
a eu de « nombreux cas dans lesquels les auteurs n avaleflt_ pas tente et. Sq»7
leurs actions, mais avaient tenté de dissimuler 1(:,ur's véritables 1nten 102 % ei
Par exemple, les criminels peuvent infecter deﬂs hoplta.u% par un ran'g:o;‘lgl ok
les mettre hors service en faisant semblant d’étre motivés par le gain 1ma0ivﬂs,
alors que leur intention réelle consiste? a provoquer des mor;tls %a;rrtrllllt ;:Rome,
comportement qui serait qualifié de crime de guetre au sens du a o ueé
D’autre part, la nature du cyberespace est telle que les systemgslln tod : ?r -
sont interconnecteés, avec pour conséquence que les agtes qui ciblent des ;n
tructures militaires peuvent avoir des effe;tg sur §1e§ infrastructures c<11v1 esffolt;,
dans le pire des cas, aller au-dela de la re7§10n visée en, provoquant t.es ed els
nuisibles dans d’autres parties du mqnde - En (‘)l.ltl:e, 1 autopr;)fpaga ion }fe i
plupart des logiciels malveillants et 1’1mpr§v151b111te de !eurs ;3 ets empéchen
parfois aux auteurs de cybercrimes de prédire avec exactitude es cprlli\e[:qlignces
de leurs actes’®. Nous pouvons citer comme exerppl’e le fanqongme Vot 1 ‘e?]ei,
la cyberattaque la plus coliteuse de 1’h%st01re, qui, ,d apres cert?m(si spec:i? 1stre;
a visé initialement seulement I’Ukraine, mais s est propagée dans d’au

pays”.

76 AE. LEVITE/). LEE, « Attribution and Characterization of Cyber Attazksv,v n?:;?f)%lgj
Endowment for International Peace », 28 mars 2022, https://cang616e;§#i 'text=I.ntr0
2022/03/28/attribution—and-characterizanon-of—cyber-attacks-pub— uité -
duction,from%20an0ther%205tate’s%20computer%20networks (cons

3 . ol
L %JO.ZI?OH « International Law in Cyberspace », Harvard International Law Journd
. 54,2012, p. 6. . h
78 ;,E)IIR(S: Expert 3\/[eeting 14-16 novembre 2018 — Geneva, The potentlal/ ;1;17907"3 Zg/st he]-r
cyber’operations, mai 2019, p. 32, p-38, www.lcrc.f)rg/en/down;%ad ile
potentialhuman-cost-of—cyber-operations.pdf (cgnsulte le 07.98.20 )"ct reril css
79 M. BAEZNER, Cyber and Information warfare in tl:{e Ukrainian Coﬁﬂlc}{/content/dam /
C);berdefense Hotspot Analyses, octobre 2018, P 855 h_ttps://cs/sz.%t1 ;1003 MB_HSS
ethz/special—interest/gess/cis/center-for-securltles-studles/pdfs o

RUS-UKR%20V2_rev.pdf (consulté le 07.08.2022).
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B. Rendre a César ce qui est a César : la CPI ou
un nouveau tribunal ?

Les obstacles susmentionnés ne représentent qu’une petite partie des
difficultés que devrait surmonter la CPI, ce qui fait réfléchir a la question de
savoir si elle est bien capable de réprimer les crimes internationaux commis
dans le cyberespace. A ce jour, la communauté internationale propose deux
voies a suivre : créer un nouveau tribunal compétent pour les cybercrimes ou
adapter la CPI aux nouvelles réalités de ces crimes.

La proposition de créer un Tribunal pénal international pour le cyberespace
(International Criminal Tribunal for Cyberspace) a été faite pour la premiére
fois en 2012 par le Cybercrime Legal Working Group qui travaillait sous la
supervision de 1’ EastWest Institute. Son idée était de créer une juridiction dis-
tincte, sur la base d’une décision du Conseil de sécurité des Nations Unies, qui
serait compétente seulement pour les cybercrimes « of the most global con-
cern »%, Bien que cette initiative ait 1’air assez ambitieuse, elle a été supportée
par certains milieux universitaires®' car elle permettrait de concentrer les efforts
de la communauté internationale seulement sur les cybercrimes. Cette propo-
sition n’est cependant pas a I’abri de critiques.

En premier lieu, le projet de Statut pour le futur Tribunal pénal international
pour le cyberespace ne mentionne pas les crimes internationaux et se limite aux
actes relevant plutdt de la cybercriminalité, comme la fraude, les infractions
liées a la pédopornographie, le spam ou ’usurpation d’identité, ce qui ferait de
ce tribunal un instrument indispensable pour 1’application de la Convention de
Budapest, mais pas du Statut de Rome. De plus, on ne voit pas non plus claire-
ment comment enquéter sur les crimes internationaux si un cyberacte fait partie
d’une attaque plus générale commise par des armes classiques qui tomberait
déja dans la compétence de la CPL. Enfin, la création d’un nouveau tribunal
avec un nouveau Statut représenterait un processus long et ardu exigeant la
volonté des Etats d’étre liés par de nouvelles obligations, tandis que les auteurs
des crimes internationaux resteraient impunis.

Dans ces circonstances, 1’adaptation de la CPI aux nouvelles réalités du XXI°
siecle pourrait &tre un choix rationnel. Avant tout, le partenariat de la Cour avec

s SCHIOLBERG, A4 paper for the EastWest Institute (EWI), Cybercrime Legal Working

Group, Recommendations for potential new global legal mechanisms against global
cyberattacks and other global cybercrimes, An International Criminal Tribunal for
Cyberspace (ICTC), Prosecution for the Tribunal, Police investigation for the Tribunal,
g mars 2012, p. 10, www.cybercrimelaw.net/documents/ICTC. pdf (consulté le 07.08.2022).
Voir a ce sujet : W. KRAFT, « The Best Way to Shape the Future is to Understand the
Present», p.5s., hitps:/iasl.space/wp-content/uploads/2021/04/International-Court-
for-Cyber-Crime.pdf (consulté le 07.08.2022).
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les entreprises privées spécialisées dar}s la cyberscé,curitfé .semble' neces.sal(r;:l r(:.;
prometteur, d’autant que ces derniers dlspos§nt del experlence,neczssgirle =
ce domaine. De plus, cela pourrait décon.gestlonner la ('?‘our et résou rfut. g pest
bléme du manque de ressources huma1pe§ et ﬁnfm‘meres. Cectite solu 1orslabi_
| d’autant plus réalisable que le secteur privé est prét a assumer ’es r.e;ptc')n e
lités dans la recherche des criminels, la collecte de?s preuves et | attri 1\1/11 tion e
cyberactes. A titre d’exemple, nous pouvons meptlonr}eF 1e t‘ravall de16lcrosol
en la matiére. Cette organisation a déja présenté une initiative en 20 p.(thrt a I
création d’un organisme international non gouvernemen?al qu31 ;()iourral _tz 8rze
responsable de juger des cyberattaques dépassarllt un certain 'seuld E} gre‘me di_. | |
L’année suivante, en 2017, Microsoft a propo‘se8 3la C;onven,tlon e eqer\;t &
gitale pour protéger les civils en temps dfa paix™. B1<=:n qu elleslne s;n::lté ges
parfaites du point de vue juridique®, ces initiatives démontrent la volo e
organisations privées de partager leurs compétences techr_uques, 2(1:1;;1 qu :
lutter contre I’impunité dans le cyberespace. Dans cette optique, 1?1 ;‘)01’1rra1t
suivre I’exemple d’Interpol qui a souvent eu recours aux entreprises privees e
qui a arrété, il y a plusieurs mois, un groupe de cybercnm}nels au I,\I'lg.e.rlall gracc:
atelle coopération®’. Cette opération, dont le nom est l?ellllah, gete 1n1t’1a' elr'nent
basée sur les données fournies par les entreprises privées qui se spécia 1selzn
dans la cybersécurité. Elle rappelle aux hackers, Etats et m111ta1rlelsbquet' es
forces de 1’ordre continuent de les poursuivre et montre gue.la collaboration
entre les sociétés privées et la CPI est primordiale pour la justice.

IV.  Conclusion

Aujourd’hui les actes malveillants dapg lg cyberes.pa.lce sont de' plus en
plus courants : le nombre d’infrastructures militaires et civiles touchées aug-
mente tant en temps de paix qu’en temps de guerre, et la nature de _cez attacflgz
est de plus en plus grave. Certains des cybercrimes peuvent avoir des euem
comparables aux crimes produits avec des armes classiques et, par conséquent,

i i ion: i ber-
8 . CHARNEY et al., « From Articulation to Implementation: Enabling progress on cy

i », Microsoft Corporation, juin 2016. . .
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La répression des crimes internationaux commis dans le cyberespace par la CPI

cela pose la question si les actes e
internationaux relevant de la com
de génocide, crimes contre I’hum

ux-mémes pourraient constituer des crimes
pétence de la CPI : crimes de guerre, crimes
anité, ou crimes d’agression.

Le probléme est qu’aujourd’hui, la communauté internationale n’est parvenue

a un consensus que sur des dispositions générales, a savoir sur le principe de
I"applicabilité du droit international au cyberespace. Ce qui reste en suspens,
c’est son application sur le plan pratique. A cet €gard, les spécialistes proposent
des approches différentes. Les partisans de I’approche axée sur les moyens
estiment qu’avant que le droit pénal international, notamment le Statut de
Rome, puisse étre appliqué, il doit étre complété par des dispositions qui tien-
nent compte de la nature particuliére du cyberespace et mentionnent explicite-
ment I’élément cybernétique, afin de ne pas violer le principe de légalité en
droit pénal (nullum crimen sine lege). D’autres approches suggerent que le
Statut de Rome et d’autres documents Juridiques fournissent déja une base

d’application et peuvent simplement étre appliqués par analogie, sans qu’il soit
nécessaire de les compléter.

Nous avons analysé systématiquement comment le
peuvent étre qualifiés et nous pouvons conclure que
le cyberespace doivent au moins satisfaire aux élé
et produire les mémes effets que les actes cinétique
pas aux criteres de nature, d’ampleur et de gravit
la compétence de la CPI, notamment des actes p
miques. Exclure ces attaques du champ de com
seulement cohérent avec la conclusion générale d
les crimes les plus graves sont traités par le Statu

lement résoudre 1’éternel probléme du manque
d’autant plus imp

s actes dans le cyberespace
tous les actes commis dans
ments constitutifs du crime
s. Les actes qui ne répondent
¢ ne devraient pas relever de
urement politiques ou écono-
pétence de la CPI serait non
es experts selon laquelle seuls
t de Rome, mais pourrait éga-
de ressources de la CPL. C’est
ortant que certains experts émettent des doutes quant a la ca-
pacité de la CPI a traiter les cybercrimes internationaux et ne voient une issue
que dans la création d’un organe entierement nouveau qui serait responsable de
toutes les atrocités dans le cyberespace. Toutefois, cette proposition n’est pas
exempte de critiques, car elle n’est pas entierement développée et prendrait
beaucoup de temps, laissant les cybercrimes impunis. La variante que la majo-
rité des chercheurs, penalistes et spécialistes des TIC soutiennent, est qu’il
serait préférable de suivre la voie choisie par Interpol en impliquant les orga-
nismes privés, d’autant plus qu’ils ont la volonté de le faire.
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